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Uvod ku konferencii ,,Bezpeénost’ elektronickej komunikacie®

Elektronizacia sluzieb a pracovnych c¢innosti naprie¢ celou spolo¢nostou vedie ku
zvysenej intenzite toku dat a S tym spojenymi problémami v oblasti zabezpecenia bezpecnosti
pri ich prenose, spracovani ¢i uchovavani. Diia 26. januara 2022 Eurdpska komisia navrhla
medziinstituciondlne vyhldsenie o digitalnych pravach a zésadach digitdlneho desatrocia,
V ktorom l'udia stoja v centre pozornosti. Digitalne technologie by mali chranit’ prava l'udi,
podporovat’ demokraciu a zabezpeCovat, aby vSetci aktéri v digitalnej oblasti konali
zodpovedne a bezpeéne, pritom. EU ma snahu tieto hodnoty presadzovat’ na celom svete.
Predstava je, aby kazdy mal pristup k internetu, digitalnym zru¢nostiam, digitalnym verejnym
sluzbam a spravodlivym pracovnym podmienkam. Obc¢ania by mali mat’ moZnost’ zapojit’ sa
do demokratického procesu na vsetkych trovniach a mat’ kontrolu nad svojimi vlastnymi
udajmi. Naro¢nou vyzvou je, aby digitalne prostredie bolo bezpeéné a chranené, k ¢omu
smeroval aj obsah problematiky riesenej v ramci vedeckej konferencie s medzinarodnou
ucast'ou, nad ktorou prevzala zastitu rektorka APZ v Bratislave Dr. h. c. doc. JUDr. Lucia
Kurilovska, PhD.. Vsetci pouzivatelia by od detstva aZz po starobu mali pozivat posilnené
postavenie a byt’ chraneni pred nezdkonnym a Skodlivym obsahom a mat’ posilnené postavenie
pri interakcii s novymi a vyvijajacimi sa technologiami. Digitdlne prava a zasady uvedené vo
vyhlaseni Eutopskej komisie poskytuju obcanom referenény ramec v oblasti ich digitalnych
prav, ako aj usmernenie pre ¢lenské $taty EU a spolo&nosti pre pracu s novymi technolégiami.
Maju sluzit’ na to, aby bol kazdy v EU schopny vytazit' z digitalnej transformacie o najviac.
Tento fenomén si vyzaduje zvySenie Usilia v prevencii a v boji proti nemu na vsetkych

urovniach spolo¢nosti, vratane vedy a vzdeldvania ,

PredloZeny zbornik je vysledkom vedeckej Ccinnosti pracovnikov z viacerych
slovenskych a ¢eskych vysokych §kol, ako aj odbornikov z praxe. Rozne aspekty problematiky
bezpecnosti elektronickej komunikacie obsiahnuté v zborniku umoznili vnorenie do zloZitosti

sledovanej témy ako aj poukézali na d’alSie vyzvy, ktori st s flou spojené.

organizatori konferencie



Tematické zameranie konferencie
Hackli ma! Co teraz?

Digitalna identita

Ako sa chranit’ pred itokmi na internete?

Ako sa spravat’ bezpe¢ne na socialnych sietach?
Dezinformécie a hoaxy — aky vplyv maji na dne$nu spolo¢nost’
Vzdelavanie a budovanie bezpe¢nostného povedomia v

oblasti elektronickej komunikacie.

Program konferencie
8.00 - 8.30 PREZENTACIA UCASTNIKOV
8.30 - 8.50 OTVORENIE KONFERENCIE

HLAVNY PROGRAM
8.50 - 9.20 Rozdielnost’ reakcii na hacknutie v pripade fyzickej osoby vs Statna inStitucia.

Prednagajici: Ferdinand VAVRIK, Vladna jednotka CSIRT.SK
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10.00 - 10.20 Najvicsie hrozby kybernetickej bezpecnosti.
Prednésajuci: Ondrej Bittner, Robert Drako, V1adna jednotka CSIRT.SK

10.20 - 10.50 PRESTAVKA NA KAVU

10.50 - 11.10 Standardné problémy pri rieSeni kybernetickych itokov
Prednasajici: Lukas HLAVICKA, IstroSec s.r.o



11.10 - 11.30 Virtualne dezinformac¢né mlyny

Prednasajuci: Peter Biro, SK-NIC, a. s.
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13.00 - 13.20 Problematika kvality dat: VyuZiti VINdekodéru v kritickych aplikacich
typu eCALL

Prednagajiici: Roman Rak, VS Ambis Praha
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Informacie v bezpe¢nostnom systéme
Viadimir Andrassy

Abstract: The security system is described as a complex system with defined technical, personnel, communication
and operational capabilities. It is a modular system integrating real-life elements that create a tool to ensure security
in given space and time. Its priority role is to minimize existing threats and risks through the interaction of
interconnected subsystems so that we are able to provide the required protection of a protected object or a protected
interest. The basis for the functioning of the system is the need to work with relevant and credible information, the

collection, transmission, processing, display and storage of which is provided by the information system.

Key Words: security system, information processes, security system subjects.

Uvod

Stucasny dynamicky a turbulentny vyvoj 'udskej spolocnosti so sebou prinasa mnohé
pozitivne, ale zadroven aj negativne skuto¢nosti, ktoré sa prejavuju v roznych oblastiach zivota
Cloveka i celej l'udskej civilizacie. Dékazom toho st pocetné pévodné i novo sa objavujuce
bezpecnostné hrozby a rizikd, ktoré opravnene stavajii otizky bezpe&nosti na popredné miesto.
Bezpecnost totiz tvori zakladnu a nevyhnutnti podmienku rozvoja kazdej spolo¢nosti a dnes, v
ére prehlbujucej sa globalizacie, uz neexistuje oblast’ spolo¢enského Zivota, ktora by s nou
nebola spojena.? Aj preto sa snazia vietky §taty, organizicie ¢i akékol'vek iné entity zaistit
svoju bezpecnost’ na ¢o najvysSej urovni prostrednictvom efektivneho, tcelného a najmi
funkéného bezpeénostného systému.’

Efektivnost’ navrhnutého a vytvoreného bezpecnostného systému je zavisla od moznosti
ziskavania, prenosu, spracovania, vyhodnotenia, uchovania a odovzdania relevantnych udajov,
sprav a informacii na miesto ich vyuzitia vo vhodnom ¢ase, potrebnom rozsahu a pozadovanej
forme. Pri skiimani bezpecnostného systému ako celku pozostavajiiceho z autonémnych Casti
si musime uvedomit, Ze sa vyznacuju urCitou samostatnostou, ktord zavisi od ich
kvalitativnych charakteristik. Kazda samostatna ¢ast ma vplyv na podstatu, kvalitu a jeho
komplexny rozvoj. Stcast'ou bezpecnostné¢ho systému je aj informacny systém zabezpecujici
informacéné procesy v ramci jednotlivych autonomnych casti. Informaény systém by mal byt

otvorenym dynamickym systémom so ststavou vnutornych a vonkajsich véazieb medzi jeho

1 IVANCIK, R, Bezpetnost’. Teoreticko-metodologické vychodiska. Plzeii: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2022.

2TVANCIK, R., Security Theory: Security as a Multidimensional Phenomenon. Vojenské reflexie, 2021.
3NECAS, P., IVANCIK, R.: Aktualny vyvoj v oblasti zaistovania kybernetickej bezpe¢nosti a ochrany informacii
na narodnej a nadnarodnej tirovni. Aktualne vyzvy kybernetickej bezpecnosti (v podmienkach bezpecnostnych
zloziek). Bratislava, 2019.



jednotlivymi Castami. Mal by integrovat funkcie zabezpecenia, ochrany, vyrozumenia,

zabezpecenia zasahu a mnohé iné.

Informacie v bezpe¢nostnom systéme

Informéaciou sa v ramci informacnych tokov bezpecnostného systému rozumie sprava,
hodnota alebo iné oznamenie prijaté prijemcom, na zaklade ktorého realizuje urcit Specificku
¢innost’. Je to sprava, ktora vyjadruje isty stav, pre prijimatel’a predstavuje nieco nové, sluzi
definovanému ciel’'u alebo vyvolava odpovedajucu akciu/reakciu. Informacia je merate'na a ma
stanoveného adresata.

Sprava je skutoc¢nost’, ktora sa prenasa informacnym systémom. Sklada sa z viacerych
udajov. Sprava sa stava informaciou v dosledku l'udskej interpretacie alebo tym, Ze je
spracovana na zaklade algoritmov a ulozi sa k d’alSiemu vyuzitiu.

V bezpecnostnom systéme bude informéciou kazda sprava, kazdé ozndmenie medzi
jednotlivymi subsystémami vo vnutri systému i subsystémami navzajom o tom, Ze nastal,
nastava, alebo ma nastat’ urcity stav (alebo mnozina stavov) ako prejav zmeny. Bude to kazda
sprava urcend k naslednému spracovaniu a vyuziteI'na pre zamyslany ucel, ktord napomoze
odstranit’ alebo zmenSit' neistotu alebo neur€itost’ systému, rozSiri vedomosti o stave
bezpecnosti, alebo inym sposobom ovplyvni spravanie bezpecnostného systému.

Systém na zabezpecenie informacii potrebnych na riadenie, ich zber, zhromazd'ovanie,
prenos, uchovanie, transforméciu, vyber a distribuciu na d’alSie vyuZitie pre potreby riadenia
a pre pripravu a realizaciu rozhodnuti popisujeme pojmom informacny systém. Je to stthrn
procedur, ¢innosti, I'udi a technologii majicich za ciel’ zabezpecit' dostatok relevantnych,
spravnych a presnych informacii v pozadovanej forme a ¢asovom intervale pre potreby
spracovania riadiacim subjektom. Ulohu informa¢ného systému ako neoddelitelnej sucasti
bezpecnostného systému nemdzeme redukovat’ len na systém spracovania tidajov. Jednotlivymi
prvkami informa¢ného systému su miesta zberu, spracovania, prenosu, archivacie sprav, miesta
pripravy a realizacie rozhodnuti a vzdjomné vazby medzi nimi zabezpecujice smery ich tokov.

Odovzdavanie sprav, udajov, hodnot, faktov, ozndmeni o urcitej udalosti, jave, ¢innosti
alebo inych dat medzi autondmnymi castami alebo medzi systémom a okolim s vyuZitim
vytvorenych komunikaénych kandlov (prenosovych ciest) definujeme ako vzijomnu
komunikéciu.

Komunikacné sposobilosti bezpecnostného systému su viazané na jeho schopnost
efektivne vyuzivat informacné zdroje ainformacné nastroje na prepojenie technickych,

prevadzkovych a persondlnych spdsobilosti. Je to sibor metdd, programov, postupov a aktivit,
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ktorymi sa realizuje maximalne vyuZitie informécii ziskanych zberom, zaznamendvanim
avymenou (spatnou vézbou) scielom niajdenia optiméalneho rieSenia vzniknutého
bezpecnostného problému. Vo vSeobecnosti je to prijimanie a odovzdavanie sprav, udajov,
hodnot, faktov, ozndmeni o urcitej udalosti, jave, ¢innosti alebo inych dat medzi subsystémami
alebo medzi systétmom a okolim s vyuzitim vytvorenych komunika¢nych kandlov resp.
prenosovych ciest.

Existujuci bezpecnostny systém musi zabezpecovat efektivne vyuzivanie informacii
Vv ramci vytvoren¢ho informac¢ného systému na zaklade identifikdcie informacnych potrieb,
ktoré suvisia s procesom ziskavania informdcii, ich prvotnym spracovanim a naslednou
distribuciou. Umoznuju spolo¢né spdjanie, zhromazd'ovanie a vyhodnocovanie ziskanych
udajov  zjednotlivych rozptylenych autondémnych cCasti bezpecnostného systému
koncipovanych ako samostatné integrované komponenty. Pri koncipovani je potrebné dbat’ na
pozadovanu Urovein bezpecnosti informaéného systému (Bis), ktort je mozné definovat’ troma

zakladnymi poziadavkami:

a) dovernost’ (Confidentiality) — ochrana pred prezradenim informacie,
b) celistvost’ (Integrity) — ochrana pred neopravnenou modifikaciou,
C) dostupnost’ (Availability) — ochrana pred neschopnost'ou poskytnut’ informaciu.

e

Obrazok 1 Zakladné poziadavky na bezpecnost informacného systému
(zdroj: viastné spracovanie)

10



Uvedené poziadavky transformované na charakteristické vlastnosti bezpecnostného

systému je mozné zhrnat’ do nasledujucich bodov:

a) Vystupom informaénych procesov informacného systému musia byt informacie.
Vstupné data je potrebné zozbierat, spracovat’ a analyzovat' v sulade s potrebami
a zaujmom zabezpecenia ochrany osob a majetku.

b) Zber a zhromazd’ovanie tdajov musi byt  relevantné pre Gcel, na ktory maja byt pouzité,
musia spifat’ zakladné atribty a kIi¢ové podmienky, musia byt zhromazd’ované
s ohl'adom na vopred stanovené ciele.

c) Vytvoreny bezpecnostny systém by mal byt zrozumitelny a prehladny, mal by
integrovat’ jednotlivé autonémne Casti a zlozky.

d) Udaje musia byt dodané véas a musia byt k dispozicii pred prijatim rozhodnuti
a vykonanim opatreni.

e) Udaje by mali byt orientované na nasledujiicu &innost, mali by mat podobu takej
syntézy, ktora ul'ah¢i proces rozhodovania a nasledného konania.

f) Spracovavané udaje by mali poskytovat’ relevantné a pravdivé indikatory, ktoré mozno
vyhodnotit’, porovnat’ a prijat’ adekvatne opatrenia.

9) Realizécia informac¢ného systému v ramci bezpecnostného systému zabezpecujuceho

ochranu chraneného zaujmu musi zabezpecit’ maximalnu mieru efektivnosti.

Zuvedenej Struktiry informaénych tokov vramci bezpecnostného systému
jednoznacéne vyplyva, ze zdrojom informadcii st jednotlivé samostatné subsystémy tvorené
technickymi zariadeniami a persondlom. ZabezpeCuju zber potrebnych tudajov, ich
transformaciu a prenos do pultu centralizovanej ochrany. Ten je tvoreny systémom spracovania
a vyhodnotenia informécii a nésledne indikacnym a signalizacnym systémom zabezpecujucim
svetelnd, zvukova alebo inu indikéaciu stavu naruSenia. Systém vyrozumenia aktivuje prvky
fyzickej ochrany alebo zisahova jednotku. Logger, tvoriaci neoddelitelnu sucast’ pultu
centralizovanej ochrany, je Specifické zariadenie sluZiace na archivaciu a zdlohovanie

pozadovanych informécii.
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Technické prostriedky
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Obrazok 2 Schéma struktury informacnych tokov v ramci bezpecnostného systému

(zdroj: vlastné spracovanie)

Na zaklade zobrazenia je zrejmé, ze informacny systém nemozno stotoziiovat’ len so

systémom spracovania udajov. Je to systém pozostavajici z:

a)
b)

c)
d)

obsluhy,

technickych a programovych prostriedkov zabezpecujucich zber, prenos, spracovanie,
vyber, ukladanie, distribuciu a prezentaciu informdcii pre potrebu rozhodovania,
jednotky zabezpecujucej zasah,

spracovanej riadiacej a vyhodnocovacej dokumentécie.

Zékladnou ulohou bezpec¢nostného systému je zabezpecenie dostatku relevantnych,

spravnych a presnych informacii v pozadovanej forme. Z hladiska obsahu prenasanych dat

12




Vv ramci informacnych tokov jednotlivych subsystémov je prenaSané informacie mozné rozdelit

na:

a) situaéné informacie (Is) — poskytujuce prehlad o situacii v chranenom objekte alebo
subsystéme (bezia stale),

b) operativne informacie (Io) — vznikajice ako bezprostredna reakcia na vytvarajicu sa
situaciu a st urené na operativne riadenie bezpecnostného systému napr. indikacia
stavu snimacov, smernice, plany,

C) riadiace informacie (Ir) — ktorych vydanie pokracuje Cinnostou napr. poplachové

informadcie, povely, prikazy, nariadenia.

I A Reakcia

Detekcia l

\4 Stav narusenia bezpec¢nosti

Normalny stav

Ir
lo

Is

v

Graf 1 Rozdelenie informécii v informa¢nom systéme

(zdroj: vlastné spracovanie)
Vzajomné vztahy situacnych (Is), operaénych (Io) ariadiacich (Ir) informacii pre

riadenie ¢innosti v bezpe¢nostnom systéme vieme popisat’ grafom (Graf 2).* Na zaklade

uvedeného grafu je mozné informacny systém charakterizovat’ ako:

a) informacny systém homeostaticky pre Ir = Is, Ir > 0, Is > 0,

b) informacny systém riadiaci so spatnou vazbou pre Ir > Is, Is > 0,

C) informacny systém riadiaci bez spétnej vazby pre Ir > 0, Is = 0,

d) informacny systém spravodajsky s riadiacou vizbou pre Ir < Is, Ir > 0,
e) informacny systém spravodajsky pre Is > 0, Ir = 0,

f) informacny systém rozvrateny (destruovany) pre Ir = 0, Is = 0.

4*HOFREITER, L., Securitologia., Liptovsky Mikulas, 2006
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Ir

Ir>1s,Is>0
Ir>0,1s=0 AT lIr=1s5,Ir>0,1s>0

IR<Is, Ir>0

Ir=0,1s=0 Is>0,I1r=0 Is

Graf 2 Stavy informaéného systému
(zdroj: Hofreiter, L., 2006)

Na zabezpecCenie informacného procesu pocinajuc zberom tudajov a konciac
odovzdanim informdcie a prijatim rozhodnutia k minimalizacii hroziaceho ohrozenia sa
vytvara informacny systém bezpecnostného systému. Je tvoreny stborom informacénych
syst¢tmov jednotlivych subsystémov bezpeCnostného systému s vzajomnymi vztahmi
a vizbami zabezpecujici pozadované informécie. Spravidla sa sklada z informaéného zdroja,
komunika¢ného kandla resp. prenosovej cesty a z prijimaca alebo prijimatel'a informécie. Ako
typicky priklad zobrazenia komunikécie v rdmci bezpecnostného systému je mozné vyuzit
komunika¢ny model Shannona — Weavera hlavne z pohl'adu jednoduchosti, v§eobecnosti a

meratel’'nosti.

Prijimat,

prijimatel’

Komunikaény kanal

Porucha
Sum

Obrazok 3 Komunika¢ny model informa¢ného systému
(zdroj: vlastné spracovanie)
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Zdrojom informécie moze byt l'ubovolny fyzikédlny systém (technické zariadenie,
¢lovek) zamerany na zber a zhromazd’ovanie tidajov. Je to miesto, odkial sa informécia Cerpa,
ziskava, pricom vsetky existujuce javy, procesy, deje su vo svojej podstate zdrojom informacie.
Pdsobia na svoje okolie r6znymi druhmi signalov, pohybom, energiou a podobne. Vstupné
udaje je potrebné zbierat’ nepretrzite, aby bolo mozné sledovat’ prebiehajuce zmeny napr.
postup naruSitela v chranenom objekte. Ziskana informacia sa prenaSa komunikacnym
kandlom resp. prenosovou cestou spravidla pomocou premennych parametrov — informaénych
signalov.

Komunikac¢ny kanal resp. prenosovu cestu charakterizujeme ako komunikacntl cestu
pouzivani pre prenos informacie. Je to fyzické médium, ktoré zabezpecCuje prenos
informacnych signalov medzi zdrojom a prijima¢om (adresdtom), alebo na miesto uschovania.
Pocas prenosu posobia na signal rusivé vplyvy — poruchy a Sumy, ktorych zdrojom st ndhodné
procesy, tzv. fluktuacné poruchy, prechodné javy alebo systematicky sa vyskytujice nendhodné
signaly. Vplyvom tychto portch sa na vstup prijimacieho zariadenia dostava viac neurcitosti, a
teda menej informacii ako zdroj vyslal. Ziskané informéacie sa preto triedia a upravuju tak, aby
boli vhodné na zobrazovanie a zaznamenavanie prijimatel'om, technickym zariadenim alebo
clovekom. Komunikaénym kanalom nie je mozné bezchybne preniest’ 'ubovolné mnozstvo
informacii za jednotku Casu. Informac¢na kapacita C charakterizuje maximalne mnozstvo
informacii, ktoré mozeme preniest komunikacnym kanalom v so Sirkou pasma Byt pri

posobeni portich a Sumov s nulovou chybovostou.
P
C = By log, (1+N)

kde:
P - je stredny vykon signélu na vstupe prijimaca,

N - je stredny vykon Sumu.

Komunika¢ny kandl je tvoreny r6znym fyzikalnym prostredim (prenosovym médiom),
ktoré je schopné informdciu preniest’ bez velkych strat a skreslenia. Medzi najbeZnejSie
prenosové média zarad’ujeme elektricky vodi¢ (koaxidlne kable, kritend dvojlinka), optické
vlédkno, vzduch (bezdrotovy prenos). Zakladné charakteristiky prenosového média st:

a) odolnost’ proti vonkajSiemu elektromagnetickému ruSeniu (EMI) - ndhodna energia

z vonkajSich zdrojov, ktord moze interferovat’ so signalmi prendSanymi metalickym

kablom,

b) Sirka pasma - uruje maximalnu frekvenciu nosného signalu, udava sa v Hz,
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C) Gtlm - strata intenzity signalu na médiu so vzdialenostou, udava sa v dB na dizku média,
d) impedancia - velkost’ odporu vodica striedavému elektrickému pradu, ktora pomaha

urcit’ utlmové vlastnosti vodi¢a, udava sa v Q,

e) presluch medzi vodi¢mi - rusenie signalom so susedného vodic¢a, udava sa v dB.

Prijimac alebo prijimatel’ (adresat) informacie je vo vSeobecnosti technické zariadenie,
ktoré moze byt’ obsluhované ¢lovekom a sklada sa z nasledujucich podsystémov:

a) podsystém vyberu a spracovania dat zameranych na aktualizaciu predchadzajicich
udajov, agregaciu a vypocCty tak, aby bol dosiahnuty pozadovany vysledok smerujuci

k indikacii realneho stavu bezpeénostného systému,

b) podsystém uchovania informdcii a zaznamenania udajov, ktoré vstapili do systému
abudu systémom spracovavané a poskytované tak, aby bol umozneny ich vyber

V pripade potreby,

c) podsystém zobrazenia stavov smerujicich k optickej alebo akustickej indikacii

a prezentacii spracovanych tidajov a vystupnych stavov jednotlivych subsystémov,

d) podsystém distribiicie vyhodnotenych a informécii k d’alSiemu spracovaniu.

Proces spracovavania informacii moZeme definovat ako logicky, analyticko —
synteticky spdsob prevodu sprav clovekom alebo technickym zariadenim na pozadovany
vystupny tvar. V tomto procese spracovavania informacii je zakladnym problémom skuto¢nost,
Ze spravy vznikaju na jednom mieste (zdroj), komunika¢nym kanalom resp. prenosovou cestou
st prenaSané a na inom mieste sustavy (prijimatel’) st reprodukované. PrenaSana sprava sa musi
vyznacovat’ tym, Ze obsahuje data, spravu alebo informéciu. Aby v systéme nezanikla, musi
obsahovat’ aj redundanciu (nadbytocnost), ktora vzdy zviacSuje objem sprav bez zvySenia jej
informacného obsahu. Spracovavanim sa mnoZstvo informacii sice zmenSuje, ale kvalita
a informacny obsah o danej situdcii zniZujuci alebo odstranujlici neurcitost’ pred prijatim spravy
charakterizovany hodnotnost'ou informacie sa zvysSuje. Mnozstvo informacie (Ix) ziskané
prijatim spravy, ktord sa vyskytuje s ur€itou pravdepodobnostou (px) bude tym vicsie, ¢im

bude tato sprava nepravdepodobne;jsia.

I = log, (—)
x — 1o -
g2 ~

Z matematického hladiska je informacia (I) funkcia udajov (D), ich Struktury (S)

a asového intervalu (t), v ktorom komunikécia prebieha. °

> HOFREITER, L., Securitologia., Liptovsky Mikulas, 2006
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I=f(D,S,t)

Kazda informacia mé dve stranky:
a) kvantitativnu (syntakticku), ktora vyjadruje zloZenie spravy z jednotlivych znakov
umoziujucich prenos,
b) kvalitativhu (sémanticku), ktord vyjadruje primeranost zobrazenia skutoc¢nosti
a uzito¢nost’ informacie v suvislostiach, vo vztahu k urcitej ¢innosti.
Kvalitativne a kvantitativne parametre urcuju hodnotu informacie (H) charakterizujiicu
mieru odstranenia neurcitosti, alebo uspesnej Cinnosti, zadsahu. Uréeni mieru odstranenia

neurditosti resp. Gispesnej ¢innosti je mozné matematicky vyjadrit pomocou vztahu: &’

P2
H = log—
gpl

kde:
H - je hodnota informécie, ktora moze byt
H >0, ak p2 > p1,
H <0, ak p2 < pu,
p1 - je pravdepodobnost’ odstranenia neurcitosti pred prijatim informaécie,
p2 - je pravdepodobnost’ odstranenia neurcitosti po prijati informacie.
Pre ul'ahcenie kvantifikovania hodnoty informacie je mozné identifikovat’ nasledujlice

atributy informéacie:

a) relevantnost’ — vyznamnost’, dolezitost’ z hl'adiska ucelu,

b) presnost’ — miera objektivnosti obsahu informacie,

C) Uplnost’ — obsahuje vSetko podstatné z hl'adiska tcelu,

d) spravnost’ a pravdivost’ — vhodne vyjadrend z hl'adiska obsahu, overena,

e) konciznost” a primerand podrobnost’ — dostato¢ne primerand, vecna, nezahltena,

f) zrozumitel'nost’ — vyjadrena vhodnymi prostriedkami,

9) konzistentnost’ — kompaktnost’ obsahu, suvislost’ udajov,

h) véasnost’ a ¢asovost’ — je K dispozicii v Case pouzitia s vyjadrenou dobou platnosti.

® HOFREITER, L., Securitologia., Liptovsky Mikulas, 2006
7 REITSPIS, J. a kol.., Manazérstvo bezpe&nostnych rizik, Zilina, 2004.
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Zaver
Bezpecnostny systém umoziujuci realizaciu Specifickych funkcii zabezpecenia pre

konkrétny chraneny zaujem je tvoreny informaénym systémom zabezpecujucim pozadované

atributy informacie v nadvéznosti na kl'aCové podmienky v ramci bezpecnostného systému. Je
mozné charakterizovat ho ako prienik technickych, programovych, organizacnych

a personalnych subsystémov s dorazom na hodnotenie cielovej funkcie systému s prioritami

a kvalitami ochrany. M6zeme ho posudzovat’ z dvoch hl'adisk, ktoré su v interakcii:

a) hladisko technickych prostriedkov - deterministicky systém, v ktorom st vzajomné
vzt'ahy subsystémov informacného systému pevne definované,

b) hl'adisko subjektov - stochasticky systém, charakterizovany spracovanim, pripravou
arealizdciou rozhodnuti vyuzivajucich a aktualizujicich informécie v ramci
informacnych procesov riadenia bezpecnostnych sluzieb s doérazom na poOsobenie
I'udského faktora.

Flexibilita rieSenia bezpecnostného systému sa dosahuje vhodnou volbou

a kombinaciou jednotlivych subsystémov s ich vzajomnym prepojenim. V kazdom vytvorenom

bezpecnostnom systéme je vSak potrebné zvazit moznosti a potrebu technickych prostriedkov

a personalu s dorazom na ziskavanie, prenos a vyhodnotenie informécii v ramci existujuceho

informacného systému. K tomu je potrebné prispdsobit’ Struktiru zdrojov, informacnych

kanalov, indikacnych a signalizacnych zariadeni prepojenych na persondlom obsluhované
pracovisko. Musime si uvedomit’, Ze je potrebna nielen spol'ahliva detekcia narusenia, ale aj
rychla, spravna, adekvatna a vyvazena reakcia os6b na ziskané, spracované a vyhodnotené
informacie. Vyslednd uroven bezpeCnosti bude vzdy zéavisla od stupnia zabezpecenia
relevantnymi prostriedkami poskytujiicimi ochranu.®® Vytvoreny bezpeénostny systém tak plni

ulohu nielen priamej, bezprostrednej ochrany, ale aj prevencie a poskytovania informacii.
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Stav rieSenia poziadaviek na bezpecnost’ a aktualnost’ a dostupnost’
informacii o schvalenych a realizovanych projektoch

financovanych z fondov EU
Bystrik Bindas

Abstrakt: Clanok pojednava o celkovej existencii a dodrziavani nariadeni pre kyberneticku alebo informacna
bezpecnost’ v projektoch schvalenych v ramci Operacny program integrovand infraStruktiira na ndhodne vybranej

vzorke.

Kracové slova: projekt, bezpe€nost, informacna bezpecnost’, kyberneticka bezpecnost’, §tudia uskutocnitel'nosti,

projektovy zamer, metainformacia

Abstract: The article deals with the overall existence and compliance with regulations for cyber or information
security in projects approved under the Integrated Infrastructure Operational Program for randomly selected
projects.

Keywords: project, security, information security, cyber security, feasibility study, business plan,

metainformation

Uvod

Kybernetickd bezpetnost’ je vyznamnym predpokladom efektivnemu predchadzaniu
problémov v akomkol'vek systéme. Zvlast’ by na fiu malo byt dbané v pripade, Ze sa jedna
0 systém zabezpecujuci sluzby Statnej a verejnej spravy, komunikdciu Statnych institcii
s obCanom. Aka je vsak skutocnost’ na Slovensku? Je v projektoch financovanych z fondov
Eurdpskej unie kybernetickd bezpecnost’ vyzadovana, ¢i povinna? Je tato skutoCnost’ jasne
deklarovand vo vyhlaske, ktorou sa riadi priprava projektov pod gesciou MIRRI? A st na
zaklade dokumentov povinne zverejiovanych na strankach inStitucii 'ahko dohladatelné
dokumenty viazuce sa k implementacii kybernetickej bezpecnosti, teda Ze bola realizovana v

projektoch?

Nasledujuci prispevok sa snazi odpovedat’ na polozené otazky. Je pochopitelné, ze
neobsahuje uplné Statistiky projektov, ktoré boli realizované, ale vzorku. Ddlezité je, ze
vychaddza zverejne dostupnych a vSeobecne zverejnenych dokumentov, ktoré by mali
obsahovat’ redlne informécie o stave implementicie kybernetickej bezpecnosti vo verejnej
sprave. A prinaSa pohlad zo strany bezného pouzivatela, ktory sa snazi ziskat’ relevantné

informacie.
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Vychodiska zodpovednosti

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
(dalej aj ako MIRRI) je ustrednym organom Statnej spravy pre riadenie, koordinaciu a dohl'ad
nad vyuzivanim financnych prostriedkov z fondov Eurdpskej tinie a oblast’” informatizacie
spolocnosti. [2] Je teda zodpovedné aj za stav informacii, ktoré suvisia s pripravou projektov,
ich obsahom, aktualnost'ou a urcite aj dostupnost'ou a prehl'adnost'ou. Nezainteresovana osoba
mimo verejnej spravy, ktord moze, ale zaroven nemusi byt expertom, by vSak na zaklade

vyhl'addvania mala dostat’ presnu a aktualnu informaciu.

Legislativny ramec pripravy projektov

V Slovenskej republike mame niekol’ko zavdznych predpisov pre riadenie a
implementéciu projektov, zivotny cyklus projektov. Zameriame sa na najpodstatnejsie, cielene
spajané s pripravou projektu a budeme hladat’ véizbu s bezpeCnostou a kybernetickou
bezpecnostou. Ak sa na webovych portaloch Statnych instuiticii nchadzajii informéacie o

platnych pravnych predpisoch, referuju sa na portal https://www.slov-lex.sk/ . [4]

v' Vyhlagka 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu z. 22. jina 2020, ktorou sa ustanovuje spdsob kategorizacie a obsah

bezpecnostnych opatreni informacnych technologii verejnej spravy
Komplexna vyhlaska, ktora sa priamo venuje bezpecnosti.

v' Vyhlaska 85/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a

informatizaciu zo 14. aprila 2020, o riadeni projektov

VyhlaSka sa, ako udadva jej nazov priamo dotyka systému riadenia a pripravy projektov
realizovanych zo zdrojov EU. VyhlaSka sa dotyka pri prvkoch riadenia otazky bezpec¢nosti
kybernetickej aj informacnej v stvislosti s pripravou a riadenim projektu. V § 2 Vymedzenie
zékladnych pojmov aj definuje pracovnu poziciu Clena projektového timu manazéra
kybernetickej a informacnej bezpecnosti, ktorej vyznam vsak v § 6 Pripravna faza projektu,
bode 3. e) davaju do pozicie nie vyzadovanej. Znenie hovori: ““ ur¢enie vhodnych kandidatov
na pozicie Clenov projektového timu, pricom je potrebné zabezpecCit obsadenie tychto
projektovych roli: ... 2g. manaZér kybernetickej a informacnej bezpecnosti, ak je to potrebné”.
[3] Realne si vieme predstavit,, Ze by projekt, ktory nevyzaduje spominaného manazéra, mohol
vzniknat. Skor je otazkou, preco vyhlaska vyzaduje vystup projektu s ndzvom Bezpecnostna
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architekttra az v realiza¢nej faze projektu, teda az po jeho schvaleni. U Ziadatel'a o projekt to
mdze vyvolat’ dojem, Ze o samotnll bezpecnost’ sa v priprave projektu nemusi zaujimat’, nemusi
pocitat’ s ndkladmi spojenymi so zabezpecenim bezpecnosti, ¢i 0 bezpecnost’ sa mé zaujimat’,
az ked je projekt postaveny. V kazdom pripade vSak vyhlaska vel'mi jasne pocita so
skutoCnost’ou, Ze projekty pomocou nej realizované musia s kybernetickou a informacnou

bezpecnost'ou ratat’.

Vyhlasky postacuju na to, aby bola v navrhovanych a realizovanych projektoch rieSena

otazka IT bezpecnosti.

Dokument Projektovy zamer a Studie uskutocnitel’nosti....

Tento dokument v zmysle Vyhlasky 85/2020 Z. z. nahradil v priprave projektov
dokument §tiidia uskutocnitel'nosti dovtedy vyZadovany. Medzi jeho uplatiiovanim a samotnym
pouzivanim bolo stanovené prechodné obdobie. Predloha projektového zameru ako aj zvysné

vztahujice sa dokumenty su dostupné online na strankach projektovej kancelarie MIRRI.

Samotny obsah dokumentu v sebe kombinuje systém riadenia projektov, uz nie iba
v zmysle metodiky PRINCE 2, prvky obchodného zameru, az po navrh systému v zmysle
prvkov §tandardnej otvorenej architektury TOGAF globalneho konzorcia The Open Group [5].
Samotny dokument je doplneny napovedou a je pre pripravnll a inicianil fazu projektu.
Bezpochyby je uzitoény, aj ked’ v sebe kombinuje nielen projektovo-manazérske, ale aj

dizajnovo implementa¢né prvky. A samozrejme CBA — Cost Business Analyses.

Zmienku o bezpe€nosti v iom vSak néjdete len vel'mi tazko. Tvorcovia sa nezamerali
na prepojenie tohoto dokumentu s Vyhlaskou 179/2020 Z. z., pritom ide o dokument, ktory je
zékladom schvalovacieho procesu pre projekty a na zéklade jeho schvalenia sa projektom
pridel'uju financie. K poZiadavkam na bezpecnost’ sa v tomto dokumente d4 dopatrat’ iba cez
spojenia vyhlasky 85/2020 Z.z. a nésledne akousi referenciou na vyhlasku 179/2020 Z.z.
Naznaky rieSenia bezpeCnosti sa daju najst pri spomienke na architekturu navrhovaného
systému, ¢o zrejme vyplyva zo skuto¢nosti, Ze dokument vychddza z principov TOGAF. Lenze
bezpecnostnd architektura nie je nativhou stcastou TOGAF. Informacna bezpecnost je
samostatnd projektova disciplina izolovana od Enterprise Architecture, teda podnikovej
architektary.[5] V kontexte navrhu vSak obsahuje informacie, ktoré ovplyvituju podnikovu

architektaru. Pre prijimatel'a projektu to moze znamenat nejednoznacnost pri priprave
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projektu, neprijemné prekvapenie pri jeho realizacii, ¢i komplikaciu, ktoru raz bude musiet’

vyriesit'.

Z uvedeného moze vyplyvat predpoklad, ze projektové zamery, ¢i predtym Stadie
uskutocnitel'nosti nemusia obsahovat’ informécie o Stave a spdsobe rieSenia informacnej
a kybernetickej bezpecnosti. Ci tomu v skutoénosti tak aj je si predstavime v kapitole ,,Stav

rieSenia kybernetickej bezpecnosti vo vybranych schvalenych projektoch.

ISVS: Centrilny metainformacny systém verejnej spravy

Centralny metainformacny systém verejnej spravy je, ako uvadza aj samotnd webova
stranka — portal systému: “Je najmi evidenénym portalom, ktory obsahuje udaje a spravu
zivotného cyklu udajov o sluzbach, informaénych systémoch, &iselnikoch, referen¢nych
registroch a referencovatelnych identifikatoroch, licencidch ako aj d’alSich komponentoch
eGovernmentu na Slovensku. Ugelom systému je spravnost, kompletnost a dostupnost
aktualnych informacii.” [1] Z predpokladu poslednej vety budeme vychadzat' aj tomto
dokumente. Je totiz informaciou, ked” nie deklardciou, Ze zverejnené informacie s spravne,

aktudlne a kompletné.

Metainformdcia je informdciou o informécii. Takymto navdzovanim informacii je
mozné vytvorit’ hierarchicky systém, v ktorom by malo byt moZzné prechodom cez suvisiace

informdcie ziskat’ minimdlne kontextudlne nadviznosti sledovanych objektov.

Otazne ale je, ¢i samotny MetalS je navrhnuty tak, aby poskytoval komfortny spdsob
vyhl'addvania najmd pre pouZivatelov, ktory ho nevyuZzivaji dennodenne. UZivatel'sky je
systém neprehladny, nerieSeny korektne, moze viest az k zavadzaniu o informaciach pre
konkrétny projekt. Prikladom moZe byt projekt Manazment udajov Centralnej archeologicke;j
evidencie Slovenskej republiky, ktory je schvéleny, takze v MetalS mé existovat’ $tadia

uskuto¢nitel'nosti (alebo projektovy zdmer) k danému projektu.

Pouzivatel’ sa k nej aj dostane, ale len ak pouzije zdkladné vyhl'addvanie cez Projekty
(Obr. 1). Na tej istej vyhl'adanej stranke sa ma moznost’ zvolit’ zalozku ,,Zakladné informéacie®,

kde je uvedeny takzvany Referencovatel'ny identifikator pre priamy pristup k projektu.
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Obr. 1 — Vyhladavanie §tadie uskuto¢nitel'nosti — ispesné

Ked vSak pouzije tento identifikdtor a pokuasi sa v rovnako pomenovanej zalozke
,2Dokumenty“ vyhladat uz ndjdenti $tadiu uskutocnitelnosti k projektu, nendjde ziadny
dokument. (Obr. 2). Je predpokladatelné, Zze zmysel metainformacie nie je v systéme
dotiahnuty do konca, respektive, ze oddel'uje typologicky informacie tykajuce sa urCitych faz
projektu. Overenim tohto predpokladu bolo u inych nahodne vybranych projektov zistené, ze
tomu tak nie je. Mapovanie tohto stavu, vSak nie je prioritou zistovania skuto¢nosti v tomto
dokumente. Mo0zZeme iba konStatovat, Ze nastavaji stavy uspeSného aj neuspesného

vyhl'addvania.
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Obr. 2 — Vyhladavanie §tadie uskutocnitel'nosti — netispesné

Nesporne dolezitym predpokladom dopatrania sa aktualnych a pravdivych informacii je
ziskanie overenej, pravdivej a suCasnej informdacie z portalu akéhokol'vek informacéného

systému. Najma ak sa jedné o informacny systém verejnej spravy. Je preto minimalne divné, ze
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MetalS v &asti venovanej “Standardizaénym dokumentom” sice malymi pismenami poukazuje
na stranky http://informatizacia.sk/standardy-is-vs , s komplexnymi informaciami o
Standardoch, ale na hlavnej strdnke mé priamy odkaz na Metodicky pokyn k vynosu 0
Standardoch, ktory priamo poukazuje na 2 roky neplatny a nahradeny vynos 55/2014 Z.z. (Obr.
3).

= Skryt navigdciu

ORGANY VEREJNEJ MOC| Vytvoril: stefan szilva. Posledni zmenu vykonal jan kulaviak. Datum a ¢as posiednej 2

ilita

EGOVERNMENT " orené Udaje
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KRIT, $TUDIE, PROJEKTY Kontrolované slovniky

model idajov verejnej

Zakladné referenéné udaje

INTEGRACIE A SLA

INFORMACNO
KOMUNIKACNE
TECHNOLOGIE

S$TANDARDIZACIA A *
DATOVE OBJEKTY Bk

$tanda

Obr. 3 - Otazka aktualnosti MetalS

Stav rieSenia kybernetickej bezpecnosti vo vybranych schvalenych projektoch

Pozrime sa teraz, ako sa preniesli poZiadavky vyZiadavky podporené legislativou do
praxe pri vybranych shvalenych projektoch. BohuZial neméme priestor, aby sme sa
podrobnejsie pozreli na vsetky projekty, mézeme si iba stanovit’ zakladné kritéria a pri zhode

vybrat’ ndhodne projekty.
Minimalne poziadavky na vyber st:

a) Projekt musi pochadzat’ z obdobia medzi rokmi 2019 az 2022

b) Vyska pozadovanej investicie, naklady na projekt musia byt' nad 1 000 000 EUR
€) Projekt musi byt minimalne v stave ,,schvaleny*

d) Operac¢ny program projektu je Operaény program integrovana infrastrukttra

e) Projekt sa tyka informatiky a informacnych technologii

f) Projekty maju v metainformac¢nom systéme zverejnené dokumenty k projektu

g) Nazov projektu priamo nepoukazuje na rieSenie bezpec¢nosti

Z vysledkov vyhladavania boli vybrané nasledovné 4 projekty. Projekty spiiali zékladné
kritéria, rozdelenie na schvalené a realizované bolo uz iba na zaklade dodato¢ného uvazenia,

rovnako ako aj vyber samotnych prijimatel’ov.
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Stav schvaleny:

1. Manazment udajov Centralnej archeologickej evidencie Slovenskej

republiky,

prijimatel’: Archeologicky ustav Slovenskej akadémie vied, verejna vyskumna institicia

2. Certification Authority, prijimatel’ Narodna agentura pre sietové a elektronické sluzby

Stav realizovany:

1. Riesenie konsolidacie registrov OVM, organizacii, fariem a zahranicného obchodu,

prijimatela Statisticky tirad Slovenskej republiky

2. Projekt rozvoja IS pre elektronické sluzby RU, prijimatela Urad pre regulaciu

elektronickych komunikécii a poStovych sluzieb

Na zaklade zisteni priamo z MetalS mohla vznikntt’ nasledovna tabul’ka:

Projekt Projekt Certification RieSenie Projekt
rozvoja IT: | Authority konsolidacie rozvoja IS pre
/ ManaZment registrov elektronické
udajov OVM, sluzby RU
Hradany Centralnej organizacii,
parameter archeologickej fariem a
evidencie zahrani¢ného
Slovenskej obchodu
\Y/ MetalS  je
zverejnena  Studia | . . .
‘.1 . ano ano ano nie
uskutoc¢nitel'nosti,
¢i projektovy zamer
Naklady na projekt
v EUR (planovany
alebo  schvaleny | 2 139 663 5259 391,36 2998 728 8441 935
podla stavu
projektu)
Dostupnost’ inych
projektovych . , , .
dokumentov v ano ano ano ano
MetalS
Informacna alebo
kyberneticka
bezpecnost priamo | | , U nie je v
spomenuta v §tadiu | ano nie ano
uskutoénitel'nost, ¢i MetalS
projektovam
zédmere
Nachadzal sa | Ano, projekt je iba
v MetalS iny zdroj, | v stave achvaleny, | . . . .
ktory by | vV rozpocte vSak uz ano aj... ano ano
poukazoval na | poCita s poziciou
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rieSenie bezepcnostného
bezpecnosti Specialistu

v projektoch?

Bola sucast'ou
studie
uskuto¢nitel’nosti,
alebo projektového
zameru projektov aj
bezpecnostna
architektira?

Bola sucastou
stadie
uskutoc¢nitelnosti,
alebo projektového | ano nie ano SU nie je v MetalS
zédmeru samostatna
kapitola venovana
bezpecnosti?

Tab.1 — Porovnanie projektov

Je spomenutd, ale
nie je zndzornena

Je spomenutd, ale

T . . SU nie je v MetalS
nie je znazornena

nie

Projekt Manazment udajov Centralnej archeologickej evidencie Slovenskej, aj ked’ sa
nachadza iba v stave schvalenia bol prijemnym prekvapenim. Nielen stavom prepracovanosti
predlozenych dokumentov, ale tym, Ze sa zaoberal rieSenim IT bezpecnosti. Aj existencia
pracovnej pozicie v projekte priamo viazanej na IT bezpecnost’ naznacuje, ze tento projekt splni

vSetky kritérid vyplyvajice z nasej legislativy.

Schvéleny projekt Certification Authority, ktory ako uZ vyplyva znazvu mal byt
preplneny IT bezpeénostou je z tohto pohladu sklamanim. Ano, poéita s odbornikom na
predmetntl problematiku, ale to vSetko. Tam, kde by mali byt’, nie detailné, ale informacie
tykajuce sa bezpecnosti - chybaji. Neda sa vylacit, Ze autor Stidie vychadzal aj z faktu, ze
certifikand autorita musi zahfiiat’ IT bezpecnost’ samotnd, ale nevenovat’ sa problematike nie

je pri takomto projekte ospravedlnitel'né.

V projekte RieSenie konsolidacie registrov OVM, organizécii, fariem a zahrani¢ného
obchodu je venovand bezpecnostnej problematike primerana pozornost’. Aj zastipenim pozicie
Specialistu pre rieSenie IT bezpecnosti, ako aj rozobratim problematiky bezpecnosti eSte pre

pripravnt a inicia¢nt fazu.

Napriek snahe ziskat’ Stadiu uskutocCnitel'nosti, ¢i projektovy zadmer projektu Projekt
rozvoja IS pre elektronické sluzby RU sa to nepodarilo (Obr. 4). Takyto stav by nemal nastat’,
uz vobec nie v projekte, ktory je v realizacnej faze. Vd'aka tejto skutoCnosti sme vSak mohli
zistit, ze vystupom projektu méa byt ndvrh bezpecnostnej architektiry. Minimdlne podla

dokumentu ,,Projekt rozvoja IS pre elektronické sluzby RU*, ktory je dostupny na MetalS.

27



. . 4 e X N
metais.vicepremier.gov.sk. {3 ¥ @ \.\ Not syncing Q,I

{ METAIS scar viac a ena kontra B ar a
J

= Sknyt navigaciu Hiawnd strnka » KRIT, Sticke. projekty » Brojekty 107vo(a (1

e © Projekt rozvoja IT: Projekt rozvoja IS pre elektronické sluzby RU

EGOVERNMENT
KOMPONENTY

1SVS

Monitering

KRIT, §TUDIE, PROJEKTY

INTEGRACIE A SLA

INFORMAENO
KOMUNIKACNE
TECHNOLOGIE

Nazov: = @ Stav evidencie

STANDARDIZACIA A
DATOVE OBJEKTY

LIENCIE m

Obr. 4 — Dokumenty dostupné pre projekt Projekt rozvoja IS pre elektronické sluzby RU v
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Zaver

Z predloZzenych informdcii ziskanych na zéklade prehladania verejne dostupnych

zdrojov, ktoré pojednavaju o téme verejnych projektov financovanych zo zdrojov EU,

systémoch verejnej spravy, ktoré by mali obsahovat’ komplexné, uplné a pravdivé informacie

a legislativy k téme kybernetickej bezpecnosti méZeme minimalne povedat’:

Vyhl'adavanie aktualnych a Gplnych informacii o spésoboch, formach a povinnostiach
v oblasti kybernetickej bezpecnosti v Slovenskej republike je pre bezného, aj ked’
Vv prisluSnej oblasti vzdelaného pouzivatela problematické, neprehl'adné a métice
Slovenska republika ma legislativne predpisy, ktoré definuju ramec kybernetickej
bezpecnosti v institiciach

Vyhlaska 85/2020 Z. z. sa kybernetickej a informacnej bezpecnosti dotyka, v celkovom
kontexte znenia vSak doraz na tito oblast’ posobi skor nejednoznacne, akoby sa autor
snazil do opisov vlozit’ vSetko, coho by sa mohol dotykat TOGAF

Hodnotenie ISVS: Centrdlny metainformacny systém verejnej spravy nebolo
predmetom c¢lanku, ale pri dihl’'adani informacii o projektoch sa tento systém ukazal ako
kl'a¢ovy, nie vSak jednoducho pouziteny. Jeho komplikovanost’ a neprehladnost
mohla a vnasala nejednozna¢nost’ a pochybnosti pri zistovani zdrojov o projektoch,
ktoré by odkazovali na skutocnost, ze informacnd a kybernetickd bezpecnost’ je

jednoznacnou zlozkou vsetkych schvélenych projektov.
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e Napriek malej vzorke posudzovanych dokumentov je jasné, ze kvalita schvalenych
projektov je vel'mi rozdielna. V pripade jedného projektu sa dokonca zistil stav, ktory
nemal nikdy nastat’ — zistila sa neexistencia Stadie uskutoc¢nitel'nosti v MetalS

e Napriek nejednoznacnostiam v dokumentoch spojenych s pripravnou a inicia¢nou
fazou projektov sa projekty realizujit s prvkami informacnej a kybernetickej

bezpecnosti. Je zrejmé, ze v priebehu realizacie sa tato poziadavka riesit’ musi

Na zéklade malej vzorky vybranych projektov sa da konstatovat’, ze otazkam kybernetickej
a informacnej bezpecnosti je v naSich projektoch suvisiacich s rozvojom informacnych
technoldgii venovand pozornost. Kvalita spracovania témy vsak zna¢ne kolise, dokonca aj
Vv projektoch, kde by ju nezavisly pozorovat vyslovene oc€akaval. Aj v kvalitativne dobre
pripravenych projektoch sa tvorcovia vyhybaji grafickému zndorneniu bezpec¢nostnej
architektiry. Mdze to suvisiet’ aj so spominanou skuto¢nost'ou, ze bezpecnostna architektira
nie je nativnou stc¢astou TOGAF, ¢o prirodzene predpoklada int Specializaciu autora predlohy.

Aj nedostatok odbornikov, ¢i ich vytazenost’ je mozna.

Celkovo vsak, az na jednu vynimku, dopadlo porovnanie uspokojivo. Je teda predpoklad,

7e k naplneniu realizacie otazok IT bezpec¢nosti bude v implementovanom projekte dodrzané.

Zoznam pouzitej literatury

ISVS: Centralny metainformacény systém verejnej spravy, https://metais.vicepremier.gov.sk/ ,
dostupné online, naposledy navstivené 25.4.2022

Ministerstvo investicii, regiondlneho rozvoja a informatizicie Slovenskej republiky,
https://www.mirri.gov.sk/ministerstvo/ , dostupné online, naposledy navstivené 24.4.2022

Vyhldska 85/2020 Z.z. Uradu odpredsedu vlady Slovenskej republiky pre investiciea
informatizaciu zo 14.aprila 2020, o riadeni projektov

Portal Slov-Lex, pravny informacny portal, https://www.slov-lex.sk/ , dostupny online,
naposledy navstiveny 17.4.2022

The Open Group, https://www.opengroup.org/about-us , dostupny online, naposledy
navstiveny 24.4.2022

Vyhlagka 179/2020 Z. z. Uradu podpredsedu vlady Slovenskej republiky pre investicie a

informatizaciu z. 22. juina 2020, ktorou sa ustanovuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technoldgii verejnej spravy

29


https://metais.vicepremier.gov.sk/
https://www.mirri.gov.sk/ministerstvo/
https://www.slov-lex.sk/
https://www.opengroup.org/about-us

Kontaktné udaje

Bystrik Bindas

FIIT STU Bratislava

E-mail: bystrik.bindas@stuba.sk

Recenzenti: doc. RNDr. Tatiana Hajdukovéa, PhD.
PhDr. Peter Vesely, PhD.

30



Hoax — prostriedok elektronickej komunikacie
Alena Buzova

Abstrakt: Elektronicka komunikacia je najvyznamnej$i vynalez modernej spolo¢nosti. Najma kvéli vyhodam si
ju ludia vel'mi obl'ubili. Prostrednictvom elektronickej komunikacie si mnozstvo I'udi tak vymiena informacie.
Avsak okrem dolezitych informacii sa stretdvane aj so spravami, ktoré si nam zbytoCné, ba az otravné

a nebezpeéné.
Kracové slova: hoax, internet, elektronickd komunikacia, sprava

Abstract: Electronic communication removes the barriers of time and distance and it allows us efficient, fast and
even convient communication.On daily basis the users of electronic communication also come into contact with
a number of advertising messages, sending funny e- mails, but also warnings of danger, viruses and malicous
softwarw. These messages we can consider to be unsolicited content. In this category, we can include hoax too,
which spreads due to peoples lack of information. The aim is to point out the alarm messages — hoax whitch are
spread in the enviroment of electronic communication.

Key words: hoax, internet, electronic communitacion, report

Internet

Internet je verejne dostupnd celosvetova siet’ navzajom prepojenych pocitacov. Prepojenie
pocitacov je realizované roznymi sposobmi. Data sa Siria kablami, vzduchom alebo telefénnymi
linkami. Siet’ pozostava z mensich komerénych, akademickych, vladnych a vojenskych sieti.
Sluzi ako prenosové médium pre rozne informécie a sluzby ako napr. www, elektronické posta

ainé.t!

Sluzbou, ktort poskytuje internet je elektronické posta, ktora je jednou z foriem elektronickej

komunikacie.

Elektronicka komunikacia

Pod pojmom elektronicka komunikdcia rozumieme akikolvek komunikaciu, cize sposob
dorozumievania sa medzi ludmi, pri ktorej strany medzi sebou komunikuju prostrednictvom

datovych sprav, ¢im sa mysli informdcia vytvarana, posielana ale aj prijimana a uchovavana

L KRUCOVCIN,L 2015. Pocitacova siet [on-line][cit. 2022-03-15]
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pomocou elektronickych, magnetickych optickych ¢i podobnych prostriedkov vratane

vzdjomnej vymeny elektronickych dat, elektronického mailu a pod.?
Definujeme tieto formy elektronickej komunikécie:

- Elektronicka posta — email
- Internetova telefonia VolP
- Instat messaging IM

Specifickym druhom elektronickej komunikédcie su socidlne siete, kde su pouzivané

a kombinované rézne druhy elektronickej komunikécie
Rozoznavame dva sposoby elektronickej komunikacie:

1 synchronny
2. asynchréonny

Synchréonny sp6sob nam nahrddza redlnu komunikaciu medzi T'ud'mi. Ucastnici spolu
komunikuju bezprostredne a medzi ich spravami nie je ziadny vyrazny cCasovy rozdiel.

K synchronnej komunikacii patri chat , ICQ Skype

Pri asynchronnom spdsobe nie je nutnd okamzitd odozva, a zarad'ujeme tu diskusné fora, ale

najmé najpouzivane;jsi prostriedok a to email.3

Elektronicka posta

V roku 1965 sa prvy krat vyuzila. Len ¢o bolo mozné spojit’ dva pocitacové terminaly, I'udia

zacali robit’ nie€o, ¢o po tisicro¢ia hnalo nasu civilizaciu vpred a to navzajom komunikovat'.

Elektronicka posta : e-mail je obdobou posty klasickej aje to spdsob pisania, posielania

a prijimania sprav v elektronickych komunikaénych systémoch*
Internetova telefonia

Internetova technoldgia ndm umoziuje prenos digitalizovaného hlasu v ramci pocitacove;j siete

aje zaloZzend na internetovom protokole IP. IP protokol je najpouzivanejs$i protokol pre

2 TUSEROVA L. 2006. Elektronickd komunikace versus elektronické komunikace. In: epravo.cz
3 HOSZOWSKI,R. 2013. Zdklady informatiky a teorie informacie [on line][cit.2022-04-10]
4 KRUCOVCIN,IL. 2015. Pocitacova siet’ [on-line][cit. 2022-03-15]
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komunikaciu pocitacovych sieti na internete a je to teda mnozina popisujucich prenos dat
prostrednictvom siete. Prikladom programu je sluzba Skype. Aj ked internetova telefoniu
oznacujeme ako ,, telefonovanie zadarmo,, vyzaduje si vstupnu investiciu a to pocitac¢ so

zvukovou kartou, mikrofon, reproduktor, sliachadla, pristup do internetu a softvér.

Instatnt Messaging

Sluzba, ktord umoznuje online komunikaciu medzi pouzivatel'mi, zasielanie sprav, chatovanie.
Komunikacia tu prebieha v redlnom case. V porovnani s VoIP pouzivatel’ vie zistit’, ¢i druha
strana je momentalne k dispozicii. Instant messaging teda definujeme ako synchréonny spdsob

elektronickej komunikacie.

Socidlne siete

Socialna siet' je sluzba zalozend na webovej platforme, ktord jednotlivcovi umoziuje

konstruovat’ verejny profil, komunikovat’ s pouzivatel'mi, s ktorymi zdiel’a pripojenie
K svetovo najpouzivanejS$im socidlnym sietam patri:

- Facebook
- Twitter

- My-Space
- Google

- LinkedIn

Spam

Pojem spam uvadza, Ze oznacuje rozosielant nevyziadant elektronickt postu. Ide teda o email,
ktory si prijemca nevyziadal no napriek tomu mu bol zaslany. Velku cast spamu tvoria

reklamné spravy, vyhodné ponuky na nakupy ale aj ponuky pornografickych stranok

HOAX

Elektronickd komunikacia patri medzi najvyznamnejSie vyndlezy modernej spolo¢nosti, no
prostrednictvom takejto komunikécie pouzivatelia prijimaju aj mnoZzstvo nevyziadané¢ho

obsahu. Okrem spamu, virusov a reklamy je to hoax a to v réznych podobach.
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Anglické slovo houks znamena v preklade : podvod, fama, alebo aj faloSna sprava.

V pocitaCcovom svete ho najCastejSie oznacujeme ako poplasnu spravu, ktora varuje pred
neexistujucim nebezpecnym virusom. Hoaxom oznaCujeme tiez Sirent spravu, ktora obsahuje
nepresné, skresl'ujuce informécie, ucelovo upravené polopravdy alebo zmes polopravd a 1zi
Takéto spravy koluju na internete roky a postupne sa prekladaju do réznych jazykov a aj ked’

je ich obsah absurdny, vzdy sa ndjdu pouzivatelia, ktori spravu rozposla d’ale;.

KOVE (v st Urdity U 4 Zérovel mosu ., v . , .
Hoaxové spravy su uréitym typom spamu a zaroveii mozu byt spojené s d’alSimi neprijemnymi

malverovymi funkciami.®

Dévody vzniku hoaxu

Internet otvoril dvere nielen slusnym 'udom, ale je pristupny aj osobam, ktoré vyuzivaju naivitu

l'udi alebo len svojou kreativitou vedia vyuzit’ situdciu.
Podrla portalu Hoax.sk, ktory sa venuje internetovym podvodom a klamstvdm , hoax vznika:

- Ked’ st ur¢ité individuum uvedomuje svoju zbyto¢nost’ vo virtudlnom svete, citi svoju
slabost’ a takymto sposobom si chce nie¢o dokazat

- Ked autor dostane napad vytvorit klamstvo a tym vyvola davovl psychozu

- Ked omylom, pri zlom preklade alebo aj nespravnom pochopeni danej veci v rdmci

témy a nasledovnom o€areni zdvaznost'ou faktov, pokracuje v pomylenej rovine

Autori kvalitnych hoaxov vyuZivaji principy mediadlnej komunikédcie v kombinacii
S pésobenim na city pouzivatel'a. Hoaxy pracuju s predstavou o probléme, st podopreté
osobnymi dokazmi a logickymi argumentami. Tvrdenia autora st ¢asto doplnené aj obrazkami

ako st napr. obete autonehdd, nebezpeéné zvierata a pod. 1°

Zakladné znaky

Hoax maé Specificki skladbu textu a taktieZz svoje typické zakladné vlastnosti. Na jeho
rozpoznanie je postacujuce riadit’ sa niekol’kymi pravidlami. Pri opise virusu alebo pri varovani

pred nebezpeCenstvom nesie hoax vo vacSine pripadov rovnaké znaky. Sprava sa obvykle

5 BIRO,P.2014. Hoax. In: informatizacia.sk
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zaCina slovami ako su pozor, varovanie, nebezpeCenstvo. Ddlezitost’ sa Casto zvySuje aj

nadmernym pouzitim vykri¢nikov a inych znakov, ktoré pitaju pozornost’. 1!

Poplasné spravy delime do tychto znakov:

- Varovanie od déveryhodného zdroja
- Popis nebezpecenstva
- Nicivé ucinky

- Vyzva k d’al§iemu rozposlaniu®

Varovanie od doéveryhodného zdroja

Autor hoaxu sa snaZzi presved¢it’, Ze varovanie prichddza od déveryhodného zdroja, ako st napr.

Statne orgdny, odbornici.

Po prijati emailu s odkazovanim na doveryhodné zdroje je skoro isté to , Ze sa jedna o podvod.
Uvadzané autority by nikdy varovania neSirili prostrednictvom retazovych mailov. Velké
firmy ako aj medzindrodné spolo¢nosti ako hlavnu ulohu varovania volia svoje vlastné
internetové stranky, a hlavne masmédia, prostrednictvom ktorych si pouzivatel moze overit’, ¢i

varovanie skuto¢ne pochadza od uvadzaného zdroja.’

MozZnost'ou, ako si overit’ pravdivost’ prijatej spravy , je skopirovanie casti textu do
internetového vyhladavaca. Pokial’ by iSlo o hoax, tak vyhl'adané predmety budu s najvacsou
pravdepodobnost'ou odkazovat’ na stranky HO@X.cz,HOAX.sk a pod. V tychto databazach sa

nachadzaju zndme hoaxy, ktoré su popisané a vyvratené kompetentnymi osobami.

Popis nebezpecenstva

V hoaxoch je stru¢ne popisané vymyslené nebezpecenstvo. Text hoaxu obsahuje vymysleny
opis udajného nebezpecenstva v podobe nového druhu virusu alebo zdkerného hackera, ktory
prenika do pocitacovych systémov. Tvorca- autor hoaxu opisuje to, ako sa idajnej hrozbe branit’

otvorenim spravy od vymysleného pouzivatela, alebo aj neotvaranim prilohy s ur¢itym

8 DZUBAK,J. 2015. Co je hoax. In: HO@X.cz [online]
"URBAN.F. 2013.Prehlad : Ako HOAX rozpoznat' a nenechat sa napalit. In: IT News.sk
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nazvom. Pritom vSak nemusi ist’ len o ,, emailovli hrozbu” ,varovania moézu upozornit’

pouzivatel'a , aby si nepridaval uréitého ¢loveka do zoznamu kontaktov v ICQ, Facebooku.®

Nicivé ucinky

Autori hoaxov pomocou svojej fantazie pisu o €¢inkoch virusu . Hoax tak opisuje to, ¢o sa stane
ak Citatel. Pouzivatel’ nepoc¢tivne, pricom uvedie tidajné nicivé ucinky virusu. Poplasna sprava
sa vzdy snazi o nebezpecne pdsobiace varovanie a to napr. ze dojde k zmazaniu vSetkych
suborov na pevnom disku PC, alebo znefunk¢nenie opera¢ného systému ¢i odovzdaniu
v$etkych emailov neznamemu utoénikovi.® Hoax sa koné&i vyzvou na dalie rozposlanie,

pricom drvivé vics§ina hoaxov je rozpoznatelnd na zéklade tohto znaku.

Dzubdk uvédza, Ze ak sprava obsahuje vyzvu k hromadnému rozposielaniu na d’alSie adresy, je

to podozrivé a s vel’kou pravdepodobnost’ou ide o hoax

Skodlivost’ hoaxov
nam uvadzaju hlavné dovody Skodlivosti hoaxu:

- Nebezpetné rady
- Obtazovanie prijemcov
- Zat'aZovanie liniek a serverov
- Strata doveryhodnosti odosielatel’a
- Prezradenie dovernych informacii
- Poskodzovanie cudzej osoby
- Poskodzovanie spolo¢nosti
- Psychicka manipulacia
- Posiliiovanie povercivosti
Sirenie hoaxov a prevencia

Podl'a Kopeckého( 2010 ) Sireniu hoaxov napomaha:

- Nekriticky prijem informécii

- Vierohodnost’ opretd o vedecké fakty
- Vyhrazky a sl'uby v hoaxoch

- Dobry umysel

- Materinsky jazyk

8 KOPECKY,K. 2010.Hoax.In: E- bezpe¢i .cz[on-line]
® URBAN.F.2013. Prehl'ad : 4ko HOAX rozpoznat a nenechat sa napalit. In: IT News.sk
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Pri prijati spravy, ktord je podozriva sa odporuca verit’ si jej pravdivost’ na niektorom
zo serverov s databazami hoaxov. Sposob ako robit’ osvetu atak zastavit’ Sirenie poplasnych
sprav je kontaktovanie odosielatela a vysvetlenie mu, ¢o je zI¢ apreCo asvoje tvrdenia

podopriet’ odkazmi na databazy hoaxov.°

Poplasnymi spravami sa okrem databaz zaoberajii aj Clanky v prostredi internetu, ktoré

upozoriuju na najnovsie alebo aj opakujuce sa hoaxy.

Podl'a Dzubaka (2015) pozname tieto typy hoaxov:

- Varovania pred virusmi a itokmi na pocitac

- Popis nerealneho nebezpecenstva, rozne varovania ¢i famy
- Falo$né prosby o pomoc

- Hoaxy, ktoré sa tykaju socialnych sieti

- Urban legends

- Peticie ¢i vyzvy

- Pyramidové hry

- Zartovné spravy, podvodné lotérie

Medzi d’alsie formy hoaxov patria Scamming, Phishing

Vizualizacia najcastejsich hoaxov

Slovny mrak je mnoZina slov zadaného textu, kde s slovd usporiadané podla frekvencie
v texte. Frekvencia slova v zadanom texte je vyjadrena velkost'ou alebo farbou, ¢o znamena
¢im vicsie slovo, tym vyssia frekvencia vyskytu slova. Tato mnozina je usporiadana do podoby
fiktivnych marakov, z ¢oho je na pohl'ad jasné, aké slova hraji kI'icovu tlohu v texte. Slovné

mraky boli pouZité v ramci internetového portalu, ktoré je zamerané na zdiel'anie fotografii.'!
Tag cloud je vytvoreny z 50 hoaxov v slovenskom ale aj ¢eskom jazyku
Postup pri spracovani hoaxov do MRAKU TAGOV

1. Odstranenie stop — slov : slova, ktoré tvoria vel’ku ¢ast’ dokumentov v prirodzenom
jazyku, ale neovplyviluji vyznam textu. St to nevyznamové slové ako su predlozky,
spojky

2. Prepis Ceskych slov na slovenské ekvivalenty

10 ZMEKO,M. 2013. Zdklady bezpecnosti na internete. In: BudOnline.sk[online]
11 KOPECKY,K. 2010.Hoax.In: E- Bezpe¢i.cz[online]
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3. Lematizacia : prevod slova na zadkladny tvar, pricom sa kazdé slovo prepiSe na svoj
slovnikovy tvar
4. Vylucenie slov s nizkou frekvenciu vyskytu

5. Odstranenie slov, ktoré nemaju ziadnu vypovedna hodnotu

Zaver

V sucasnosti elektronickd komunikacia sa zna¢ne podiela na vyvoji modernej spolo¢nosti.
Avsak okrem dolezitych auzitocnych informacii sa Siria aj rdézne spOsoby komunikacie

nevyziadaného obsahu, medzi ktoré patri aj fenomén zvan4 hoax.

Kedze hoax je prostriedkom elektronickej komunikicie vSade vo svete je aktudlnym
problémom a jednym zo spdsobov ako Sirenie hoaxov zastavit’ je naucit’ sa kriticky mysliet’. Je
preto dolezité, aby sa l'udia naucili rozliSovat’ aké spravy su pre nich uzitocné a ktoré zo sprav
s zbyto¢né. Je dolezité robit osvetu medi pouzivateImi elektronickej komunikécie. Pri
obdrzani podvodnej spravy sa odporuca upozornit’ odosielatel’a ,ze takato sprava je hoax.
K takémuto upozorneniu by bolo vhodné prilozit’ odkaz na databazu, kde si pouzivatel’ precita

informacie o danom hoaxe a taktieZ aj vyjadrenie odbornikov, ktoré takuto spravu vyvracaju.
Suhrn

Elektronickd komunikacia nam odstrafiuje bariéry ¢asu a vzdialenosti a umoznuje nam tak
efektivnu, rychlu ba aj pohodlni komunikaciu . PouZzivatelia elektronickej komunikacie
prichadzaju denne do styku aj s mnozstvom reklamnych sprav, preposielanych vtipnych
emailov, ale aj varovani pred nebezpecenstvami, virusmi ¢o Skodlivym softvérom. Tieto spravy
modzZeme povazZovat’ za nevyZziadany obsah. Do tejto kategdrie zaradujeme aj hoax, ktori sa $iri
vd’aka neinformovanosti I'udi. Ciel'om je poukézat’ na pisomne sa prendsajuce poplasné spravy-

hoaxy, ktoré sa Siria v prostredi elektronickej komunikécie.
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Dezinformace z pohledu studentii bezpe¢nostnich odbort
Marek Candik

Abstrakt

Clanek prezentuje vysledky vyzkumu zaméreného na problematiku dezinformaci, ktery se uskutecnil pocatkem roku
2022 na Policejni akademii Ceské republiky v Praze. Do vyzkumu se zapojilo 315 respondentii - studentii
bezpecnostnich oborii PA CR. Vysledky vyzkumu byly zpracované pomoci metod deskriptivni statistiky

a statistického zpracovani ziskanych dat.
Klic¢ova slova: dezinformace, vyzkum, statistické zpracovani.

Abstract

The paper presents the results of research focused on the issue of disinformation, which took place at the beginning
of 2022 at the Police Academy of the Czech Republic in Prague. 315 respondents participated in the research -
students of the security fields of PA CR. The research results were processed using the methods of descriptive
statistics and statistical processing of the obtained data.

Keywords: disinformation, research, statistical processing.

Uvod

Se zvySujicim se mnoZstvim informaci, jejich snadnou dostupnosti a rychlosti Sifeni
rostou také rizika, které s nimi souvisi. Problematika vnimani/percepce pravdivych a
nepravdivych informaci v prostfedi internetu se postupné zaclefiuje do obsahu vzdélavani v
rdmci tzv. medialni vychovy. Proto je v soucasné dob¢ velmi aktudlnim problémem vnimani
dezinformaci. Dezinformacemi jsou lzivé, klamné, nepravdivé informace, které maji za cil
ovlivnit Gsudek a ndzor jedince, vice osob ¢i celé spolecnosti, tak aby vyvolala zdani
divéryhodnosti a pravosti. Nékdy je cilem jen zpochybnit ptivodni informaci nebo jeji
pravdivostni hodnotu pfedstiranim, ze existuje jakasi alternativni pravda. RozliSuji se
dezinformace pasivni, kdy dochazi k manipulaci jiz existujici informace, ve smyslu jejiho
zpozdéni, zatajeni €i likvidace. Druhou skupinou jsou dezinformace aktivni, které jsou
vyrabény €1 zamérné pozménovany.

Clanek prezentuje vysledky vyzkumu zaméfeného na problematiku dezinformaci, ktery
se uskute&nil po¢atkem roku 2022 na Policejni akademii Ceské republiky v Praze. Do vyzkumu

se zapojilo 315 respondentti - studentil bezpe¢nostnich oborii PA CR.
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Metodika vyzkumu

Cilem provedeného vyzkumu bylo zmapovat, jak vnimaji studenti bezpe¢nostnich oborti
problematiku dezinformaci. Vysledky vyzkumu byly néasledné interpretované pomoci metod

deskriptivni statistiky a statistick¢ho zpracovani ziskanych dat.

Na zaklad¢ kvalitativni analyzy odborné literatury byl navrzeny nestandardizovany
(originalni) dotaznik. Tento dotaznik byl ovétovany pilotni studii v roce 2022 (leden, unor) a
nasledné byl korigovany z hlediska validity (pfeformulovani nékterych nejasnych otazek,
vynechdni otdzek, ve kterych vSichni respondenti deklarovali pouze souhlasny, resp.

nesouhlasny postoj, atd.).

Ziskani dat pomoci dotaznikového Setfeni jsme preferovali z dlivodu vyhod této efektivni
techniky sbéru dat. Dotaznikovy formular byl administrovany ve vytisténé (papirové) podobe
(2 listy A4, oboustrann¢). Dotaznikovy formuléai byl komponovany do tii ¢asti. Prvni ¢ast

obsahovala identifika¢ni znaky respondentt (pohlavi, bydlisté, forma studia).

Druhd ¢éast dotaznikového formulédfe byla tvofena tabulkou zndzorfujici zpisob
vypliiovani dotazniku (5-bodova Likertova §kala; od respondenta se pozaduje, aby vyjadril

stupet souhlasu ¢i nesouhlasu s riznymi vyroky, které se tykaji ur€itého postoje).

Tab. 1. Pouzita Skala dotaznikového Setveni (viastni vyzkum)

5 4 3 2 1
Souhlasim Céstetné Neumim posoudit/ Castend Nesouhlasim
souhlasim neutralni postoj nesouhlasim

Tteti ¢ast dotaznikového formulafe predstavovala zjistovaci ¢ast dotaznikového Setteni.

Zjistovaci Cast se skladala ze ¢ty okruhi vyzkumného Setfenti:

1.  Prvni okruh otizek byl obsahové zaméfeny na znalosti a dovednosti pri praci

s dezinformacemi. Tento okruh testovani byl tvofeny pomoci 6 otazek.

2. Druhy okruh otazek byl obsahové zaméfeny na postoje k dezinformacim. Tento okruh

otazek byl dotazovan pomoci 5 otazek.

41




Treti okruh otazek se zaméfil na kvalitu vzdélavani v oblasti dezinformaci. Tento

okruh otdzek byl dotazovan pomoci 5 otazek.

Ctvrty okruh otazek se zaméfil na postoje ke svobodnému SiFeni informaci a byl

dotazovan pomoci 4 otazek.
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Objekt vyzkumu: Dezinformace.

Predmet vyzkumu: Postoje studentl bezpecnostnich oborii k problematice dezinformaci.
Oznaceny zakladni soubor: Vsichni studenti bezpecnostnich oborG studujici na Policejni
akademii Ceské republiky v Praze. V ramci vyzkumu byl proveden vybér na zakladg
dostupnosti.

Respondenti: Studenti prezenéni a kombinované formy, kte¥i studuji na PA CR.

Metoda vyzkumu: Dotaznikové Setfeni, s ndslednym matematicko-statistickym vyhodnocenim.
Vyzkumnd otdazka: Jak vnimaji studenti bezpecnostnich oborti problematiku dezinformaci?
Vyzkumné predpoklady:

VP1: Piedpokladame, ze u hodnoceni znalosti a dovednosti pii praci s dezinformacemi

nebudou statisticky vyznamné rozdily v zavislosti na pohlavi. Vzdélavaci systémy nerozlisuji
pohlavi pfi systému vzdélavani, proto nelze predpokladat rozdily statisticky vyznamného

charakteru.
VP2: Piedpokladame, ze u hodnoceni znalosti a dovednosti pii praci s dezinformacemi

nebudou statisticky vyznamné rozdily v zavislosti na misté bydlisté. Charakter venkova se

vvvvv

testovana skupina respondenti ma vztah k oblasti bezpecnosti (ktera s problematikou

dezinformaci souvisi), nelze proto pfedpokladat rozdily statisticky vyznamného charakteru.
VP3: Piedpokladame, ze u hodnoceni znalosti a dovednosti pii praci s dezinformacemi

nebudou statisticky vyznamné rozdily v zavislosti na typu vzdélavani. Obsah vzdélavani
prezen¢niho studia a obsah vzdélavani kombinovaného studia je identicky, proto nelze

pfedpokladat rozdily statisticky vyznamného charakteru.

VP4: Piedpokladame, ze u hodnoceni postoji k dezinformacim nebudou statisticky vyznamné
rozdily v zavislosti na pohlavi.

VPs5: Predpokladame, ze u hodnoceni postoju k dezinformacim nebudou statisticky vyznamné
rozdily v zavislosti na misté bydlisté.

VPe6: Predpokladame, ze u hodnoceni postoju k dezinformacim nebudou statisticky vyznamné
rozdily v zavislosti na typu vzdélavani.

VP7: Pfedpokladame, ze u hodnoceni kvality vzdélavani v oblasti dezinformaci nebudou
statisticky vyznamné rozdily v zavislosti na pohlavi.
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VPg: Piedpokladame, ze u hodnoceni kvality vzdélavani v oblasti dezinformaci nebudou
statisticky vyznamné rozdily v zavislosti na misté bydlisté.

VP9: Predpokladame, ze u hodnoceni kvality vzdélavani v oblasti dezinformaci nebudou
statisticky vyznamné rozdily v zavislosti na typu vzdélavani.

VP10: Predpokladame, Ze u hodnoceni postoji ke svobodnému Sifeni informaci nebudou
statisticky vyznamné rozdily v zavislosti na pohlavi.

VP11: Predpokladame, Ze u hodnoceni postoji ke svobodnému Sifeni informaci nebudou
statisticky vyznamné rozdily v zavislosti na misté bydlisté.

VP12: Predpokladame, Ze u hodnoceni postoji ke svobodnému Sifeni informaci nebudou

statisticky vyznamné rozdily v zavislosti na typu vzdélavani.

Pro statistické zpracovani jsme data ziskana z dotaznikového Setteni vlozili v numerické
podobé do programu MS Excel 2016 a vytvofili jsme zdkladni deskriptivni statistické
ukazatele, vcetné pfislusnych grafii. Zakladni demografické udaje byly analyzovéany
standardnimi néstroji deskriptivni statistky. Data jsme nasledn¢ importovali do softwarového
prostiedi Statistica v.10, které jsme nasledné vytézovali pouzitim zvolenych statistickych
metod. Ke zpracovani dat byly vyuzity adekvatni matematicko-statistické procedury, které jsou

obsahem tohoto softwarového prostiedi.

Respondenty tvofili studenti Policejni akademie CR studujici bezpenostni obory.
Celkovy pocet respondenti byl 315. Zkoumany vzorek tvorili ze 40,95 % muzi (129 osob) a ze
59,05 % zeny (186 osob). Zastoupeni respondentil z hlediska pohlavi znazoriiuje nize uvedeny

obr. 1.
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Pomérné zastoupeni respondenti
z hlediska pohlavi

186; 59%

129; 41%

= muzi = Zeny
Obr. 1. Struktura respondentii z hlediska pohlavi (viastni vyzkum)
Z. hlediska véku se dotaznikového Setfeni zucastnili respondenti od 19 do 54 let,
pramérny veék respondentt byl 24,77 rokii, medianova hodnota véku byla 23 roky. Nejcetnéjsi

skupinou respondenti byli 20-leti studenti (hodnota modusu). Piehled popisnych charakteristik

respondentli z hlediska véku ukazuje nasledujici tab. 2.

Tab. 2. Popisné charakteristiky respondentii z hlediska veku (viastni vyzkum)

VéEk (v letech):

Minimum 19
Maximum 54
smérodatna odchylka 7,19
Prumér 24,77
Median 23
Modus 20

U skupiny respondentli muZzského pohlavi (186 respondentek, 59 %) se vek pohyboval
Vintervalu od 19 let (minimum) po 54 roky (maximum), primérnd hodnota véku muzi —
respondentll byla 25,85 let, medidnova hodnota dosahovala hodnoty 23 roky, nejcast&ji se

objevovali respondenti — muzi s vékem 20 let (modus).

U skupiny respondentek Zenského pohlavi (129 respondentl, 41 %) se vék pohyboval

vintervalu od 19 let (minimum) po 52 roky (maximum), primérnd hodnota véku Zen —
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respondentek byla 24 roky, medianova hodnota dosahovala hodnoty 22,5 roku, nejcastéji se

objevovaly respondentky — Zeny s vékem 20 let (modus).

Z hlediska mista bydliSté pocet respondentl zijicich ve méstech tvotilo 71,11% (224
respondenttt), 28,89 % respondent Zije na venkové (91 respondentil). Zastoupeni respondentt

Z hlediska mista bydlisté znazoriuje obr. 2.

Pomérné zastoupeni respondentut
z hlediska mista bydlisté

224;71% .
= mésto

’ 91; 29% .
= vesnice

Obr. 2. Struktura respondentii z hlediska mista bydlisté (viastni vyzkum)

ey

Skupina respondentli zijicich ve méstech (71 %, 224 respondentl) dosahovala
pramérného véku 24,80 roky, medianova hodnota jejich veéku cinila 23 roky, nejcastéji se
objevovali respondenti Zijici ve méstech s v€kem 20 let, vékovy interval této skupiny
respondentd je ohraniéen intervalem 19 let (minimum) az 52 let (maximum).
dosahovala primérného véku 24,68 roky, medidnova hodnota jejich v€ku cCinila 22 roky,
nejcasteji se objevovali respondenti zijici na venkové s vékem 20 let, v€kovy interval této

skupiny respondentil je ohrani¢en intervalem 19 let (minimum) az 54 let (maximum).

Z hlediska formy studia pocet respondentu studujicich v prezen¢ni (denni) formé studia
tvotilo 78,10 % (246 respondentl), 21,9 % respondentii studuje v kombinované (dalkové)
formé studia (69 respondentti). Zastoupeni respondentt z hlediska formy studia znazorfiuje obr.
3.
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Pomérné zastoupeni respondentu
z hlediska formy studia

246; 78%
= prezencéni studium

. [))
’ 69; 22% = kombinované studium

Skupina respondentii studujicich v prezencnim (dennim) studiu je tvofena 246
respondenty (78 %). Tato skupina dosahovala praimérného véku 21,81 rok, medianova hodnota
jejich véku cinila 21 rok, nejvétsi v€kové zastoupeni dosahovali respondenti v prezenénim
studiu s vékem 20 let (modus), v€kovy interval této skupiny respondentd je ohrani¢en
intervalem 19 let (minimum) az 35 let (maximum).

Skupina respondentii studujicich v kombinovaném (dalkovém) studiu je tvofena 69
respondenty (22 %). Tato skupina dosahovala primérného véku 35,3 let, medianova hodnota
jejich véku €inila 34 roky, nejvetsi vékové zastoupeni dosahovali respondenti v kombinovaném
studiu s vékem 28 let (modus), v€kovy interval této skupiny respondentd je ohrani¢en

intervalem 20 let (minimum) az 54 let (maximum).

Ke statistickému vyhodnoceni jsme uskutecnili vypocet souhrni u vSech Cctyf
sledovanych atributd (znalosti a dovednosti pii praci s dezinformacemi, postoje
k dezinformacim, vzdélavani v oblasti dezinformaci, postoje ke svobodnému §ifeni informaci).
Protoze povazujeme kazdy atribut v hodnoceni za stejné dilezity, bylo potieba, abychom
vysledky ziskanych souhrnii normovali.

Pii statistické analyze dat jsme ovéfovali podminky pouziti statistickych testll, a to
normalitu a homoskedasticitu/heteroskedasticitu. Normalita byla ovéfovana pomoci Shapiro-
Wilksova W-test normality, ktery byl publikovany v roce 1965 a je doporu¢ovan normou CSN
01 0225.

Vysledky testu ovéteni normality uvadi tab. 3.
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Tab. 3. Ovéreni normality zakladnich atributu (viastni vyzkum)

Shapiro-Wilk Normalita

znalosti a dovednosti pii praci s dezinformacemi | W=,97367 p=,00002 Zamitnuta

postoje k dezinformacim W=,97415 p=,00002 Zamitnuta
vzdélavani v oblasti dezinformaci W=,96978 p=,00000 Zamitnuta
postoje ke svobodnému $ifeni informaci W=,96379 p=,00000 Zamitnuta

Vzhledem Kk nesplnéni podminek pro pouziti parametrickych metod testovani budou data
podrobena analyze pomoci neparametrického Mann-Whitneyova U-testu. Jedna se o
neparametrickou obdobu Studentova t-testu pro piipad, kdy nejsou splnéné podminky

normality a slouzi k porovnani mediant dvou nezavislych proménnych.

Pro kazdy vyzkumny pfedpoklad (VP1 — VP12) byly stanovené pracovni hypotézy (HO1
- HO12 formulované jako shoda testovaného atributu u srovndvanych skupin dle stanoveného

kritéria, resp. jejich alternativni hypotézy (HA1 - HA12) poukazujici na odliSnosti mezi

testovanymi skupinami.
Dosazené vysledky hodnoceni znalosti a dovednosti pii praci s dezinformacemi dle

pohlavi, mista bydlisté i formy studia uvadi nasledujici tabulka Tab. 4.

Tab. 4. Dosazené vysledky hodnoceni znalosti a dovednosti pri praci s dezinformacemi dle

pohlavi, mista bydliste i formy studia.

Pohlavi
Box & Whisker Plot: B - Znalosti a dovednosti pfi praci s dezinformacemi
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Box & Whisker Plot: B - Znalosti a dovednosti pfi praci s dezinformacemi
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Z grafii prezentovanych v této tabulce je vidét, Ze znalosti a dovednosti pfi praci
s dezinformacemi dosahuji u sledovanych skupin rozdily (jejich celkova mira, pfipadné mira
rozptylu ve sledované skuping), které ale nejsou na 5 % hladiné vyznamnosti statisticky

vyznamneé.

Vysledky provedeného vyzkumu z hlediska vnimani celkového postoje k dezinformacim uvadi
Tab. 5.
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Tab. 5. Dosazené vysledky hodnoceni celkového postoje k dezinformacim

dle pohlavi, mista bydlisté i formy studia.

Pohlavi
L\ Box & Whisker Plot: C - Postoje k dezinformacim
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Box & Whisker Plot: C - Postoje k dezinformacim
17.2
T U=7404,000
\g . 16.8
3 i
g E 166 Z:-1,61913
qg % 16.4
N [
3 | P=0,105419
16,0 %
~ o
Qo 158
—
S L
1%2] 156 o Mean
o full-time study part-time study [MeanzSE
o Student T Meanz1,96*SE

Prezentované vysledky v Tab.

5 ukazuji,

ze odliSnosti

celkového postoje

k dezinformacim ve sledovanych skupinach jsou pozorovatelné, jejich velikost ale nedosahuje

5 % hladinu statistické vyznamnosti.

Vysledky provedeného vyzkumu z hlediska vnimani kvality vzdélavani v oblasti

dezinformaci uvadi Tab. 6.

50



Tab. 6. Dosazené vysledky hodnoceni provedeného vyzkumu z hlediska vnimani kvality

vzdelavani v oblasti dezinformact

Pohlavi
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kvalita vzdélavani v oblasti dezinformaci

Vysledky Mann-Whitneyova U-testu hodnoceni kvality vzdélavani v oblasti dezinformaci
interpretuje tabulka Tab. 6. Box-ploty naznacuji rozdily ve vztahu k pohlavi (Muzi hodnoti

sledovanou kvalitu vzdélavani 1épe nez zeny). Neparametricky test (Mann-Whitney) shodu
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postoji v zavislosti na pohlavi zamita (na 5 % hladin€ vyznamnosti), proto zamitdme pracovni
hypotézu HO7 (ktera je vztaZzena k vyzkumnému piedpokladu VP7: Piedpokladame, Ze u
hodnoceni kvality vzdélavani v oblasti dezinformaci nebudou statisticky vyznamné rozdily v
zéavislosti na pohlavi) a pfijimame alternativni hypotézu HA7.(Hodnoceni kvality vzdélavani
Vv oblasti dezinformaci se 1i8i v zavislosti na pohlavi). U proménnych misto bydlisté a forma
studia sice krabicové grafy naznacuji odliSnosti mezi sledovanymi skupinami, vysledky
Mannova-Whitneyova U-testu, tyto rozdily na 5 % hladin¢ vyznamnosti nepotvrdily. Proto
pracovni hypotézy o shod¢ postojii HOg a HOg, vztahujici se k vyzkumnym ptedpokladiim VPg
(hodnoceni kvality vzdélavani v oblasti dezinformaci nebudou statisticky vyznamné rozdily v
zavislosti na misté bydlist€) a VPg (hodnoceni kvality vzdélavani v oblasti dezinformaci
nebudou statisticky vyznamné rozdily v zavislosti na typu vzdélavani) nemizeme zamitnout na

5 % hladin¢ vyznamnosti.

Vysledky provedeného vyzkumu z hlediska vniméni celkového postoje ke svobodnému Sifeni

informaci k dezinformacim uvadi Tab. 7.

Tab. 7. Dosazené vysledky vnimani celkového postoje ke svobodnému sireni informaci
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Misto bydlisté
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Shrnuti vysledkii ve vztahu k vyzkumnym predpokladiim

Realizovany vyzkum ukdazal, ze (na 5 % hladiné¢ vyznamnosti) existuji rozdily vnimani kvality
vzdélavani v oblasti dezinformaci z hlediska pohlavi.

Muzi hodnoti kvalitu vzdélavani v oblasti dezinformaci 1épe, nez Zeny.

Realizovany vyzkum také ukazal, Ze (na 5 % hladiné vyznamnosti) existuji rozdily v celkovém
postoji ke svobodnému $ifeni informaci v zavislosti na pohlavi.

Muzi preferuji svobodnéjsi , oteviengjsi pfistup k informacim, nez Zeny.

Pouzita literatura

Cramér, H. (1999). Mathematical Methods of Statistics. Princeton University Press. ISBN 978-
0691005478.

53



Meloun, M., Militky, J. (2013). Kompendium statistického zpracovani dat. Praha: Karolinum. 984 s.
ISBN 9788024621968.

Meloun, M., Militky, J. (2012). Interaktivni statistickd analyza dat. Praha: Karolinum. 960 s. ISBN
9788024621739.

MLEZIVA, Emil: Diktatura informaci. 1. vydani. Plzefi: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
S.r.o., 2004. 133 stran. ISBN 80-86898-12-1

MLEZIVA, Emil: Encyklopedie 17i, podvadéni a klamani. 1. vydani. Praha: VySehrad, 2000. 238 stran.
ISBN 80-7021-391-4

Kontaktni udaje

Be. Ing. Marek CANDIK, Ph.D., MBA
Katedra managementu a informatiky
Fakulta bezpe¢nostniho managementu

Policejni akademie CR v Praze Ceska republika

e-mail: candik@polac.cz

Recenzenti: doc. RNDr. Tatiana Hajdukova, PhD.
PhDr. Peter Vesely, PhD.

54



Instant messengery a kyberneticka bezpecnost’

Ester Federlovd - Ondrej Cupka - Vincent Karovic ml.

Abstrakt: Kyberneticka bezpe¢nost’ je jednou z najvyznamnej$ich tém v oblasti managementu a to opravnene.
Legislativne zmeny, rastica kybernetickéd kriminalita, nizka stihatelnost’ zlo€incov, Skody pocitané v miliardach
eur, rastuce poziadavky verejnosti o zachovanie sukromia dat su vsetko faktory, ktoré urobili kyberneticku
bezpecnost’ jednou z tstrednych tém manazmentu. Hlavnym cielom bolo oboznamit’ Citatel'a o kybernetickych
hrozbach pri pouzivani instantnych messengeroch a vyhodnotit’ uroven zabezpecenia najpouzivanejsich aplikacii
na posielanie sprav na trhu. Tento ciel’ bol dosiahnuty skimanim relevantnej literatiry z verejného a sikromného
sektora. V prispevku vytvarame uvod do problematiky v oblasti kybernetickej bezpe¢nosti, popisujeme Styri

vybrané aplikacie na posielanie sprav. Na zaver sme definovali pat’ odporicani ako chranit’ bezpecnost’ aplikacie.
Kracové slova: Instantné messengery, kyberneticka bezpeénost,, bezpecnost’ dat

Abstract: Cyber security is one of the most important management topics, and rightly so. Legislative changes,
growing cybercrime, low criminal prosecution, billions of euros in damages, growing public demands for data
privacy are all factors that have made cyber security one of the central topics of management. The main goal was
to acquaint the reader with cyber threats when using instant messengers and to evaluate the level of security of the
most used messaging applications on the market. This goal was achieved by examining the relevant public and
private sector literature. In this article we create an introduction to issues in the field of cyber security, we describe
four selected applications for messaging. Finally, we defined five recommendations on how to protect the security
of the application.

Key words: Instant messengers, cybersecurity, data security

Uvod

Instantné messengery umoziuju efektivnu komunikaciu, ktord umoziuje okamzité
prijatie a odosielanie sprav. Pouzivatelom umoZiuje nielen komunikovat’, ale aj vysoko
efektivnym sposobom spolupracovat’ prostrednictvom mnozstva funkcii, ktoré presahuju len
odosielanie a prijimanie sprdv, ale zahriiuji posielanie fotografii a videi. Nie je preto
prekvapenim, Zze instantné messengery maji miliardy pouzivatelov na celom svete
a nachadzaji sa na takmer kazdom osobnom zariadeni. AvSak nesu so sebou bezpecnostné
rizikd. Prostrednictvom tychto aplikacii mozno spachat’ takmer akukol'vek formu naruSenia
bezpecnosti alebo pocitacovej kriminality. Preto je dblezité zabezpecit’, aby bolo zariadenie
pred tymito utokmi chranené, a tieZ aby sa vSetci pouzivatelia programov na odosielanie

okamzitych sprav dozvedeli o nebezpecenstvach ich pouzivania.
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Co je kyberneticka bezpe¢nost’

Kyberneticka bezpecnost’ je slovenskym zdkonom 69/2018 Z. z. v §3 ods. g)
definovand, ako ,,stav, v ktorom st siete a informacné systémy schopné odoldvat’ na urcitom
stupni spol’ahlivosti akémukol'vek konaniu, ktoré ohrozuje dostupnost’, pravost’, integritu alebo
dovernost’ uchovavanych, prenaSanych alebo spracuvanych udajov alebo suvisiacich sluzieb

poskytovanych alebo pristupnych prostrednictvom tychto sieti a informaénych systémov*.?

Cim sa Ciastoéne odlisuje od definicie, zktorej vychadzaji firmy poskytujuce
kyberneticki bezpe¢nost’ a antivirovli ochranu, ktoré definuji kybernetickt bezpe¢nost’ ako
subor postupov alebo prax, nie ako stav.? Lepsie povedané, zatial &o zakon Slovenskej
republiky vnima kyberneticki bezpecnost’ ako statick®i, podniky poskytujice kyberneticku
ochranu ju pokladaji za dynamicku a aktivnu. Vzhl'adom na povahu kybernetickych hrozieb,
ktoré sa neustile menia v intenzite aurovni sofistikovanosti, sa priklaname k definicii

zdoraziujicej dynamickost’ kybernetickej bezpe€nosti, ktora ju vnima skor ako proces.
Kyberneticka bezpeénost sa tyka troch oblasti, technoldgie, procesov a I'udi.?

e Technoldgia — tyka as vSetkych technologickych rieSeni, ktoré sliZia ochrane dat,
siete, pocitacov, serverov, cloudu alebo mobilnych zariadeni. Bezna ochrana zahfna
vyuZzivanie firewallov, DNS filtrovanie, ochrana pred malwarom, antivirovy
program alebo systémy ochrany elektronickej komunikacie.* Ale aj prvky fyzickej
ochrany, ako kamerové systémy, kartové CitaCky obmedzujuce vstup ku kl'acove;j
sietovej infraStruktare alebo aj systém zabezpecenia v pripade vypadku energie.

e Procesy - su suborom vsetkych aktivit a postupov tykajucich sa technologickych
zariadeni. Cielom kybernetickej bezpe€nosti je ich wupravit' tak, aby sa
minimalizovalo riziko.® Napriklad ¢astou zmenou hesla, systémom autentifikacie
zariadeni a zamestnancov, zostavenim postupov pri odhaleni pokusu
0 kyberneticky ttok a iné.

e [Ludia - predstavuju ten najmenej predvidatelny clanok pri zabezpeceni

kybernetickej bezpecnosti a suCasne aj najcastejSim cielom pri kybernetickych

1 Zakon ¢&. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zikonov

2CISCO: What Is Cybersecurity? [online] [cit. 28.04.2022]. Dostupné na internete:
https://www.cisco.com/c/en/us/products/security/what-is-cybersecurity.html

3CISCO: What Is  Cybersecurity?  [online]  [cit.  28.04.2022]. Dostupné na internete:
https://www.cisco.com/c/en/us/products/security/what-is-cybersecurity.htmi

4 Tamtiez

5 Tamtiez
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utokoch. Preto je vzdelavanie uzivatelov klicova pre zabezpecCenie systémov.
Ciel'om je, aby uzivatelia reSpektovali bezpecnostné pokyny, pouzivali silné hesla,
vymazali podozrivé emaily, nestahovali nepovolené softvéry a subory a nepripajali

nezname zariadenia, ako USB nosice.®

Vyznam kybernetickej bezpe¢nosti

V stcasnosti je tazké si predstavit svet bez elektronickych zariadeni, o je
nepopieratelnym znakom ich uzito¢nosti, pohodlnosti pouzivania a globalneho vyznamu.
Zatial’ ¢o bolo evidovanych v roku 2000 priblizne 738 mil. aktivnych mobilnych zariadeni, dnes
to je viac ako 8 miliard.” Ale asi eSte vyznamne;jsi, ako elektronické zariadenia, je systém, ktory
vacsinu z nich spéja, internet. V roku 2000 ho pouzivalo iba 6,5% globalnej populacie, dnes to
je viac ako 50% alebo viac ako 3,5 miliardy l'udi.® Tato §iroka dostupnost, prepojenost a
Standardizdcia mé4 nepochybné benefity pre efektivitu komunikacie, pracovni produktivitu,
ekonomicku aktivitu a iné. AvSak vlastnosti, ktoré robia tieto systémy tak uzito¢né a cenné, ich
robia su¢asne aj zranitené. Siroka dostupnost a pohodlnost’ pouZivania sposobuje, Ze su
pouzivane aj uplnymi laikmi, ktori nie st oboznameni s hrozbami, ktoré pri pouzivani moézu
nastat’ alebo ako ich minimalizovat’. Prepojenost, najmé prostrednictvom internetu, sposobuju,
ze hrozby moézu pochddzat’ od l'udi z akejkol'vek krajiny, ¢im sa umoZiiuje medzinarodna
kyberneticka kriminalita, ktora sa len tazko moze pravne stihat’. Standardizacia znamena, Ze je

len otazkou €asu, kym budu zranitelnosti systému odhalené a zneuzité tretimi stranami.

Data vaznost’ tejto situacie iba potvrdzuju. V roku 2018 bolo zaznamenanych 812 mil.
utokov na systémy pomocou malwaru, zktorych viac ako 90% bolo uskutocnenych
prostrednictvom emailu.® V rovnakom roku bolo zaznamenanych 204 mil. utokov pomocou
ransomware.'® Priemernd $koda takéto titoku predstavovala priblizne 133 tis. USD. O¢akava

sa, 7ze v roku 2021 bude takto globdlne napadnuta jedna organizacia kazdych 11 sektnd.!!

& KASPERSKY. What is Cyber Security? In: www.kaspersky.com [online] [cit. 17.04.2022]. Dostupné na
internete: https://www.kaspersky.com/resource-center/definitions/what-is-cyber-security

7 SVETOVA BANKA. Mobile cellular subscriptions. In: [cit. 02.05.2022]. Dostupné na internete:
https://data.worldbank.org/indicator/IT.CEL.SETS

8 SVETOVA BANKA. Individuals using the Internet (% of population) | Data. In: [cit. 02.05.2022]. Dostupné na
internete: https://data.worldbank.org/indicator/it.net.user.zs

9 PURPLESEC. 2019 Cyber Security Statistics Trends & Data. [online] [cit. 03.05.2022]. Dotupné na internete:
https://purplesec.us/resources/cyber-security-statistics/

10 STATISTA. Number of ransomware attacks per year 2019. In: Statista [online] [cit. 03.05.2022]. Dostupné na
internete: https://www.statista.com/statistics/494947/ransomware-attacks-per-year-worldwide/

1 PURPLESEC. 2019 Cyber Security Statistics Trends & Data. [online] [cit. 03.05.2022]. Dotupné na internete:
https://purplesec.us/resources/cyber-security-statistics/
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Ocakava sa, ze celkové ekonomické Skody kybernetickej kriminality dosiahnu v tomto roku
6 bilionov USD.!? Pritom je iba priblizne 5% kybernetickych zlo¢incov zadrzanych policajnymi

zlozkami®® a z nich je iba priblizne 1% odstudenych.'*

Vysoké ekonomické skody spdsobené kybernetickou kriminalitou a nevymahatel'nost’
prava robia silnu a aktivnu kybernetick bezpecnost’ kIi¢ovu, ak nie nevyhnutntl, pre kazda

organizaciu.

Zasady kybernetickej bezpecnosti

Problematika kybernetickd bezpeénosti mé mimoriadne velki §irku a hibku.
Zabezpecenie technologii, procesov a l'udi, ako aj detailné charakterizovanie zdrojov rizika,
ktoré¢ kazdy prvok v organizacii méze vyvolat’, predstavuji vel’k vyzvu pre kazda organizaciu.
AvSak dlhorocnymi sklisenostami existuje subor osvedCenych postupov, ktoré moze kazda

organizacia rychlo aplikovat’ pre znizenie rizika uspesnych utokov na jej systémy.

e Ochrana dat — Velka Cast naSich Zivotov sa presunula do kybernetického sveta,
ktory v jeho uZivatel'och vytvara pocit bezpecia a sikromia. V stcasnosti je bezné
zadavat’ pre najroznejSie dovody svoje osobné Udaje do systémov, delenie sa
0 z4zitky pomocou fotiek a videi online alebo pisanie si sutkromnych sprav aj
S osobami, ktoré sme nikdy osobne nevideli. Tento falo$ny pocit dovery sposobuje,
ze uzivatelia sa delia o data, ktoré by osobne nikomu nedali. Pritom je mozné
z videi a fotiek nepozornych zamestnancov ziskat’ utajené informacie z obrazoviek
alebo tabul’ v pozadi alebo dokonca vytvorit’ kdpiu preukazu, za urcitych okolnosti
aj kI"acov. Tie potom mdzu byt’ spojené s udajmi zo socidlnych sieti alebo s tdajmi
zadanymi na faloSnych webovych strankach a Gto¢nik ma vsetky potrebné udaje
pre ucinny utok ,,social engineeringu®. Takto mozu vzniknit' vysoké Skody pre

zamestnanca a firmu. Nestaci len ochrana dat zo strany softvéru alebo hardvéru, ale

12 HERJAVEC. The 2020 Official Annual Cybercrime Report. In: Herjavec Group [online] [cit. 03.05.2022].
Dostupné na internete: https://www.herjavecgroup.com/the-2019-official-annual-cybercrime-report/

13 STRAWBRIDGE, G. How Do Hackers Normally Get Caught? In: MetaCompliance [online] [cit. 03.05.2022].
Dostupné na internete: https://www.metacompliance.com/blog/how-do-hackers-normally-get-caught/

14 GRIMES, R.A. Why it’s so hard to prosecute cyber criminals. In: CSO Online [online] [cit. 03.05.2022].
Dostupné na internete:  https://www.csoonline.com/article/3147398/why-its-so-hard-to-prosecute-cyber-
criminals.html
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aj potrebna ostrazitost’ v kybernetickom priestore a to v pracovnom aj sukromnom
zivote.®

e Vyhybanie sa podozrivym odkazom, suborom a emailom — Pomocou phishing,
wishing asmishing sa najCastejSie vykonavaji tutoky social engineeringu.
Prostrednictvom falosnych emailov, telefonatov alebo sprav SMS. Neraz su
pouzivané, aby ziskali tdaje od obeti tychto utokov, ale najmi v pripade phishingu
je cielom dostat’ do systému malware. Toto mdze uto¢nik dosiahnut’ tym, ze
uzivatel’ otvori stibor, klikne na odkaz alebo reklamu. Potom, v zavislosti od utoku
a pristupov, ktoré ma zariadenie, tak je mozné napadnit’ nie len dané zariadenie,
ale systémy organizacie. Autentifikacia a filtracia emailov, vytvorenie white- alebo
blacklistov webovych stranok, obmedzenie pristupov na nevyhnutni urovei
a vzdelanie zamestnancov su zakladom, pri prevencii pred takymi utokmi.®

o Silné hesla a autentifikacia — Hesla st vstupnymi dverami do vicSiny systémov
a predstavuju preto najvacsiu zranitel'nost’. Nie je nahodou, ze vo vécsine vel'kych
utokov na systémy organizacie bolo vyznamnym prvkom slabé heslo. Jednoduché,
lahko uhadnutel'né a kratke hesla vSetky spadaju do kategorie slabych hesiel. Je
preto potrebné, aby uzivatelia vytvérali komplikované hesld s pouzitim aspon 8
znakov, ¢isel, malych a vel’kych pismen a S pouZitim Specidlnych znakov. Taktiez
je potrebné mysliet aj na uhadnutelnost. Heslo ako ,Heslo.123* spiia tieto
podmienky, ale bolo by aj jedno z prvych, ktoré by uto¢nik skusal. Databaza by
preto mala tieZ obsahovat’ zoznam najéastej$ich hesiel, ktoré sa nesmu pouzivat.’
AvSak tymto vznika d’al§i problém, tzv. ,password fatigue®, kedy s uzivatelia
unaveny z poctu tazko zapamaitatelnych hesiel. Toto neraz vedie k tomu, Ze st
hesla nevhodnym sposobom ukladané v siboroch na pocitaci alebo jednoducho
napisané na papier v blizkosti zariadenia. UZivatelia by mali byt medzi inym aj
uéeni preo aako spravne uchovavat a tvorit hesla.’® Dodatoénym spdsobom
ochrany, nayjmd pre klaCové systémy, je multifaktorova autentifikacia, kedy

uzivatel’ nezadéava iba heslo, ale napriklad kod, ktory mu bol odoslany na mobilné

15 FEDERAL COMMUNICATIONS COMMISSION USA. Cybersecurity for Small Business. In: Federal
Communications Commission [online] [cit. 14.04.2022]. Dostupné na internete:
https://www.fcc.gov/general/cybersecurity-small-business

16 NORTON. 10 Cybersecurity Best Practices that Every Employee Should Know. In: [cit. 14.04.2022]. Dostupné
na internete: https://us.norton.com/internetsecurity-how-to-cyber-security-best-practices-for-employees.htmi

7 CHAUHAN, S., PANDA, N.K. Online Security. In. CHAUHAN, S., PANDA, N.K. eds. Hacking Web
Intelligence [online]. Boston: Syngress, 2015 [cit. 14.02.2021]. DOI: 10.1016/B978-0-12-801867-5.00011-2

18 TOMKINS, B. Dealing With Password Fatigue. In: Forbes [online] [cit. 14.04.2022]. Dostupné na internete:
https://www.forbes.com/2009/04/24/single-sign-on-entrepreneurs-technology-bmighty.html
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zariadenie v SMS sprave. Utoénik pravdepodobne nebude mat pristup k obom
heslam stéasne, ¢im sa moZe utoku zabranit’.*®

o Bezpecné internetové pripojenie — Utoky typu ,,man-in-the-middle®, kedy vietka
datovd komunikicia medzi zariadenim a internetom prechddza cez zariadenie
uto¢nika, hrozia Vv pripade nezabezpeCenych pripojeni. Tymto Gtokom sa da
zabranit’ kablovym pripojenim alebo zabezpec¢enou a skrytou wifi v organizacii.
Avsak ani tie nemusia dostatocne ochranit’ systémy a neponukaju nutnu flexibilitu
pre zamestnancov pracujucich mimo pracoviska. Tieto opatrenia je nutné doplnit’
Sifrovanim dat a pouzivanim VPN pripojenia, ak zamestnanci pracuji mimo
pracoviska.?°

e Ochrana firewallom a antivirusom — Firewall je prvou ochrannou liniou vacSiny
systémov. Brani nepovolenym uZzivatelom ziskat’ pristup na webové stranky,
emailové sluzby a iné zdroje informacii. Firewall by mal byt preto vzdy aktivny
a vhodne nastaveny.?! Antivirus je softvér, ktory odhaluje pritomnost’ virusov na
zariadeni a odstraiiuje ich. Takymto spdsobom sa firewall a antivirus dobre
doplnaji. Antivirusy v su¢asnosti ponukaju aj doplnkové sluzby, ako blokovanie
nebezpecnych webovych stranok, kontrola emailovej komunikacie alebo bezpecné
skartovanie stuborov.??

o Casté aktualizacie softvéru a zdlohovanie tidajov — Softvér je tvoreny l'ud’mi a pre
I'udi, preto sa v nich nachadzaji chyby a zraniteI'né miesta, ktoré mdze Utocnik
vyuzit'. Z toho dévodu je pre bezpecnost’ systémov ddlezité ich Casto aktualizovat’,
aby mohli byt tieto chyby napravené.?® Kybernetické titoky sa ¢asto stistred’ujii na
data, ktoré su kradnuté, znehodnocované, mazané alebo znepristupnené.
Zalohovanie klIicovych dat méze byt zachranou pre dant organizaciu. Treba vSak
podotknit’, Ze by mali byt’ zalohované offline na externych pevnych diskoch alebo

v cloude.?*

1 FEDERAL COMMUNICATIONS COMMISSION USA, Cybersecurity for Small Business [online] [cit.
14.04.2022]. Dostupné na internete: https://www.fcc.gov/general/cybersecurity-small-business
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Dostupné  na  internete:  https://us.norton.com/internetsecurity-how-to-cyber-security-best-practices-for-
employees.html
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2

23 TamtieZ
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Kontakt s IT oddelenim — Je pochopitel'né, Ze nie kazdy v organizacii dokladne
rozumie, ako jednotlivé Casti digitdlneho systému organizacie funguju alebo ako su
medzi sebou prepojené ana seba pdsobia alebo ako rieSit komplikovanejSie
problémy. Casty kontakt a dovera k IT oddeleniu dokaze predist vzniku vaznej
hrozby pre integritu systému a vyrieSit problémy, nez dojde vaznejSim
problémom.®

Kontrola tretich stran — Uniky dat nastavaju ¢asto vo vnutri organizécie a nie pocas
externych utokov hackerov. Takéto uniky nastavaju najcastejSie zo strany tretich
stran, ktoré maju alebo nadobudnu neopravneny pristup k datam. Tieto tretie strany
mézu byt externy konzultanti, poskytovatelia softvéru, byvaly zamestnanci,
ktorym nebol odobrany pristup a pod. Tretie strany by mali byt preto vzdy
kontrolované a ich pristup limitovany.?®

Vzdeldvanie — Ziadna z vy$sie menovanych zasad a opatreni nebude fungovat’ bez
znalosti a ochoty zamestnancov ich dodrziavat’. Tréning zamestnancov by mal byt
preto prioritou pre organizacie. Vysledkom takého tréningu je bezpecnejsia
organizacia, ktora predchadza Skodam pre organizaciu a jej klientov a ma nizsie

naklady na vedenie technickej podpory.?’

Instantné messengery a pandémia Covid-19

Pandémia Covid-19 zmenila asi vSetky oblasti I'udského Zivota na celej planéte a ani

oblast’” kybernetickej bezpe€nosti sa nevyhla zmendm. Zatvaranie ekonomik a zdkaz

vychddzania sposobil bezprecedentné mnozstvo zamestnancov pracujucich z domu. D4 sa

predpokladat’, Ze zhorSujlica ekonomicka situdcia tieZ viedla vacsi pocet 'udi ku kyberneticke;j

kriminalite. Za rok 2020 bol takto zaznamenany az Sest'nasobny nérast pripadov kyberneticke;j

kriminality, najmi prostrednictvom phishingovych atokov.?

Presun pracovného a sikromného Zivota do kybernetického priestoru a vyrazny narast

utokov predstavuji skutocnu vyzvu pre kyberneticki bezpecnost. Stucastou problému je

%5 NORTON, 10 Cybersecurity Best Practices that Every Employee Should Know [online] [cit. 14.04.2022].
Dostupné na internete: https://us.norton.com/internetsecurity-how-to-cyber-security-best-practices-for-
employees.html
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mazanie hranic medzi osobnym a pracovnym ¢asom. Ked pouzivatelia pracuji z domu, moze
byt tazké drzat sa jednej aplikacie na odosielanie sprav pre osobné aj pracovné spravy. Niektori
zamestnanci a dokonca aj celé timy si teda vyvinuli svoje vlastné kanaly na odosielanie sprav

— v niektorych pripadoch bez vedomia IT oddeleni ich spolo¢nosti.?®
Instantny messenger

Instantny messenger je aplikacia pre odosielanie rychlych/okamzitych sprav, skr. IM,
ktory je systémom alebo sposobom na komunikéciu prostrednictvom textovych sprav, ktoré sa
posielaju prostrednictvom pocitacovej siete v realnom case. Hlavnym problémom bezpecnosti
aplikdcii na odosielanie sprav je rozsah, v akom moZzu tretie strany potencidlne ¢itat’ stkromné
spravy, spoloc¢nosti stojace za aplikdciami alebo dokonca vlady, ktoré zhromazd’uju tdaje o

svojich ob&anoch.*
Pri hodnoteni zabezpe&enia aplikicie na odosielanie sprav je potrebné vziat' do Givahy:®!

1. End-to-end $ifrovanie - End-to-end Sifrovanie zakoduje vase sukromné chatové spravy a iba

odosielatel’ a prijemca sprav maju ,.klI'ace* na ich Citanie.

2. Otvoreny zdrojovy kod - Otvoreny zdrojovy kod znamena, Ze aplikacia je otvorena externej
zodpovednosti a auditu zo strany odbornikov, ¢o mdze byt uzitocny spdsob, ako upozornit’ na

akékol'vek slabé miesta alebo zranite'né miesta v kode.

3. Mizntce spravy - Miznlice spravy zmiznl po uplynuti nastaveného ¢asu v zavislosti od

zvolenych nastaveni.

4. Pouzitie idajov - Aj ked’ mnohé aplikacie na bezpecné odosielanie sprav pouZzivaju Sifrovanie
typu end-to-end, stale m6zu o vas zhromazd’ovat’ udaje, ktoré sa nazyvaju metadata. Patria sem
informdcie, ako napriklad s kym hovorite, ako dlho, na akom zariadeni, vaSa IP adresa a

telefonne ¢&islo.

Zhttps://www.shrm.org/resourcesandtools/hr-topics/technology/pages/messaging-apps-pose-security-issues.aspx
30 KASPERSKY .Messaging app security: Which are the best apps for privacy? In: www.kaspersky.com [online]
[cit. 17.04.2022]. Dostupné na internete: https:// www.kaspersky.com/ resource-center/preemptive-
safety/messaging-app-security
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safety/messaging-app-security
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Facebook Messenger

Facebook Messenger je bezplatnd mobilna aplikacia, ktord umoznuje chat, hlasovua a
video komunikdciu medzi komunika¢nymi sluzbami webovej stranky Facebooku a
smartfonom. Messenger je dostupny pre zariadenia so systémom iOS, Android, Windows a
Blackberry a méze sa pripojit’ cez Wi-Fi alebo mobilné data. Messenger ma stovky miliénov

pouzivatel'ov po celom svete®

Messenger predstavuje aj po niekolkych rokoch verejnych prislubov na zlepSenie
bezpecnosti jednou zmalo bezpecnych instantnych messengerov na trhu. Asi najvacsim
problémom aplikécie je, ze iba CiastoCne ponuka Sifrovanie end-to-end. To znamend, Ze
akékol'vek data posielané cez tuto aplikaciu mozu byt bez akéhokol'vek usilia precitané, ak by
boli odchytené po celej trase z odosielajiceho zariadenia po cielové zariadenie. Existuje
moznost’ konkrétne konverzacie Sifrovat, ale iba po nastaveni uzivatel'om a nie automaticky.
Vaésina pouzivatel'ov nema znalosti o tejto funkcii. Avsak aj v pripade Sifrovania je Sifrovaci
kl'a¢ v rukach spolocnosti, ¢im sa nemdze garantovat reSpektovanie sukromia organizaciou
a kymkol'vek s pristupom k $ifrovaciemu kI'a¢u.®® Facebook v minulosti priznal, Ze skenuje
spravy vSetkych uzivatel'ov, ktoré obsahuju fotky alebo odkazy, ¢i dodrziavaju pravidla
pouzivania. Avsak je otdzne, ¢i rovnaky systém nie je vyuzivany aj na iné ucely.®* Zdrojovy
kod aplikacie nie je verejny a tak nie je mozné overit’ z nezavislych zdrojov jej bezpecnost'.

Spravy st trvalo zalohované.®

Ako sme naznacovali, hrozba prichadza aj zo strany spolo¢nosti Facebook, v sti¢asnosti
Meta. Hlavnym zdrojom prijmov z prevadzky socidlnych sluzieb st prijmy z reklamy a predaja
uzivatel'skych dat. To znamend, Ze samotny architektura sluzby je postavend na sledovani,
zbierani, vyhodnocovani, predaji a vyuZzivani dat jej pouZivatelov. Co ponuka mnoho
prilezitosti na zneuZitie, ¢i uz oficidlnym alebo neoficialnym spdsobom. Ako priklad moze

sluzit' Skandal zroku 2018 so spolo¢nostou Cambridge Analytica, ktora zneuzila rovnaké
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metody, aké vyuziva Facebook, aby ziskala osobné udaje miliénov jeho pouzivatelov. Tieto
data nésledne zneuzivala v prospech politickych kampani.*® Alebo zverejnenie internych
dokumentov a stadii Facebooku, tzv. Facebook Papers, byvalou zamestnankynou Frances
Haugenovou koncom roka 2021. T4 oznacila toto socidlne médium za hrozbu pre demokraciu,
miesto radikalizujice spoloc¢nost’, kde beztrestne operuje kriminalita a existuje zna¢na skupina
pouzivatel'ov, na ktorych sa ziadne pravidla nevzt'ahuju a ktorej clenstvo je uréené mnozstvom
generovanych prijmov. Pricom zverejnené dokumenty dokazuju znalost’ Facebooku o tychto
skutoénostiach.®” Aj z tychto dovodov nepokladame za vhodné vkladat’ doveru do sluZieb tejto

spoloc¢nosti.

Whatsapp

WhatsApp je bezplatnd mobilna aplikacia a aplikécia na odosielanie sprév, ktort vlastni
Facebook. WhatsApp sa pouziva na odosielanie Sifrovanych videi, hlasovych hovorov a
textovych sprav po celom svete, na ktoré sta¢i Wi-Fi pripojenie. Aplikécia bola spustena v roku
2009, ale skuto¢ny narast poctu pouzivatel'ov nastal, ked’ ho v roku 2014 kupil Facebook. Dnes
je WhatsApp celosvetovo najpopularnejSou aplikdciou na odosielanie sprav s viac ako 2

miliardami pouZivatelov na celom svete.*®

Spravy posielané prostrednictvom Whatsapp s, na rozdiel od Facebook Messenger,
Sifrované end-to-end, ¢im je ztohto hl'adiska bezpecnejsi. AvSak rovnako, ako Facebook
Messenger, nie je zdrojovy kod aplikdcie Whatsapp verejny, ¢im sa nedajii tvrdenia
0 bezpecnosti uzivatel'skych dat overit’ nezdvislymi stranami. Taktiez nie je Sifrovaci kI'a¢
ukladany vylu¢ne na zariadeniach pouzivatel'ov, ako pri Signale. Zalohovanie sprav je mozné

nastavit’ pouzivatel'om, avSak preferencia je dana na trvalé ukladanie. Aplikacia vSak napriek

3 WONG, J.C. The Cambridge Analytica scandal changed the world — but it didn’t change Facebook. In: The
Guardian [online]. 2019 [cit. 12.05.2022]. Dostupné na internete:
https://www.theguardian.com/technology/2019/mar/17/the-cambridge-analytica-scandal-changed-the-world-but-
it-didnt-change-facebook

37 MILMO, D. Frances Haugen: ‘I never wanted to be a whistleblower. But lives were in danger’. In: The
Observer [online]. 2021 [cit. 12.05.2022]. Dostupné na internete:
https://www.theguardian.com/technology/2021/oct/24/frances-haugen-i-never-wanted-to-be-a-whistleblower-
but-lives-were-in-danger

3% DOFFMAN, Z. Yes, You Can Still Use WhatsApp—But Change These 3 Critical Settings First. In: Forbes
[online] [cit. 13.05.2022]. Dostupné na internete: https://www.forbes.com/sites/zakdoffman/2021/01/12/you-can-
use-whatsapp-after-facebook-apple-imessage-and-signal-backlash-but-change-this/
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end-to-end Sifrovaniu zbiera data od svojich pouzivatelov a existuji rovnaké otazky

doveryhodnosti spolognosti, ktora ju prevadzkuje, ako pri Facebook Messengeri.*

Signal

Signal sa povazuje za jednu z najbezpecnejSich aplikacii na odosielanie sprav na trhu.
Pouzivatel'ské sktisenost’ je podobna ako v inych popularnych chatovacich aplikaciach, ako su
WhatsApp a Messenger. Signal existuje od roku 2013, ale v rokoch 2020 a 2021 sa jeho
popularita rychlo zvysila. Signal je open-source projekt podporeny grantmi a darmi. To
zZnamena, ze neexistuju Ziadne reklamy a ani tie pridruzené.  Konverzacie na signali su end-
to-end Sifrované. To znamenad, ze ich mézu vidiet’ iba l'udia v konverzécii a nikto iny (dokonca
ani vlastnici Signalu). Iné aplikacie na odosielanie sprav ponukaja Sifrovanie typu end-to-end
ako moZnost’, ale v systéme Signal je to predvolené nastavenie. Signal ponuka samodeStruk¢né,
miznuce spravy, ktoré sa po uplynuti nastavené¢ho ¢asu automaticky odstrania. Signal sa snazi
nezbierat’ prili§ vel'a udajov o svojich uzivateloch. Vsetko vo vasej aplikécii vratane sprav,

obrazkov a suborov, je ulozené lokalne vo vasom telefone.*

Telegram

Telegram bol zaloZzeny v roku 2013. Zakladna funkcia Telegramu je rovnaka ako
viacSina ostatnych aplikacii na odosielanie sprav: mozete posielat’ spravy ostatnym
pouzivatelom telegramu, vytvarat’ skupinové konverzacie, telefonovat’ kontakty a odosielat’
stubory andlepky. Telegram vyzval hackerov, aby sa pokusili prelomit’ ich Sifrovanie a
desifrovat’ spravy. Telegram ma program odmeniovania za chyby, ktory zostdva otvoreny a
nabada bezpecnostnych vyskumnikov, aby predlozili akékol'vek bezpecnostné problémy v
aplikaciach alebo protokole Telegramu. Podania, ktoré ved k zmene na konci telegramu, mozu
vyhrat’ odmeny v rozmedzi od 500 do 100 000 USD. Sut’aze a programy, ako je tento, poméhaja
zabezpecit', aby sa nasli a opravili vSetky potencialne slabé miesta. Telegram tiez pouziva end-

to-end Sifrovanie. Sifrovanie telegramu brani komukol'vek mimo obojsmernej konverzacie — ¢i

3% DOFFMAN, Yes, You Can Still Use WhatsApp—But Change These 3 Critical Settings First [online] [cit.
13.05.2022]. Dostupné na internete: https://www.forbes.com/sites/zakdoffman/2021/01/12/you-can-use-
whatsapp-after-facebook-apple-imessage-and-signal-backlash-but-change-this/

40 KASPERSKY.Messaging app security: Which are the best apps for privacy? In: www.kaspersky.com [online]
[cit. 17.04.2022]. Dostupné na internete: https:// www.kaspersky.com/ resource-center/preemptive-
safety/messaging-app-security
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uz spoloc¢nosti, vlade, hackerom alebo niekomu inému — vidiet’, ¢o bolo odoslané. Telegram
vsak toto Sifrovanie pouziva iba pri hovoroch a svojej funkcii ,,tajnych rozhovorov*, nie pri
beznych rozhovoroch. Ide iba o Sifrovany klient na server. Existuje moznost’ samo destrukcie
sprav, suborov, fotografii a videi v urCitom case po ich odoslani a prijati. Po prijati spravy
zostane v chate nastaveni dobu. MozZete si vybrat’ ¢asy od jednej sekundy do jedného tyzdna.
Ked bude vas ucet urcity Cas neaktivny (predvolena hodnota je Sest’ mesiacov), ucet sa

automaticky zni¢i a iplne vymaze vase spravy a média.*!
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Obrazok 1 Data, ktoré st zbierané a viazané na uzivatel'a pri Facebook Messenger, WhatsApp a Signal*?
Odporucania, ako chranit’ bezpe€nost’ aplikacie

Okrem zabezpecenia samotnych aplikécii, tipy, ako zostat’ v bezpeci online pri

odosielani sprav ostatnym, zahffiaji:*

41 KASPERSKY.Messaging app security: Which are the best apps for privacy? In: www.kaspersky.com [online]
[cit. 17.04.2022]. Dostupné na internete: https:// www.kaspersky.com/ resource-center/preemptive-
safety/messaging-app-security

42 LOVEJOY, B. App privacy labels show stark contrasts among messaging apps. In: 9to5Mac [online] [cit.
13.05.2022]. Dostupné na internete: https://9to5Smac.com/2021/01/04/app-privacy-labels-messaging-apps/
43ROBB, Drew. Messaging Apps Pose Security Issues. In SHRM [online] [cit. 04.05.2022]. Dostupné na internete:
https://www.shrm.org/resourcesandtools/hr-topics/ technology/pages/ messaging-apps-pose-security-issues.aspx
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1. Vyhnite sa pouzivaniu verejnych Wi-Fi sieti bez VPN. Pre mnohych je neocenitel'na, ale
mdze predstavovat’ bezpecnostné problémy. Ked'ze verejné siete zvycajne pouziva vel'a l'udi,
mozu byt hlavnym cielom hackerov. Hackeri mézu I'ahko snimat’ tidaje, ako st fotografie,
spravy, hesla, pouzivatel'ské mena a bankové informacie odoslané cez Wi-Fi. Pouzivanie siete

VPN vés moze chréanit’ pred akymkol'vek narusenim bezpecnosti.

2. Vyhnite sa odosielaniu citlivych informacii prostrednictvom chatovacich aplikécii alebo

prostrednictvom textovych sprav.

3. Vyhnite sa poskytovaniu hesiel, informacii o kreditnych kartach alebo inych sukromnych
udajov prostrednictvom sprav. Bud'te opatrni pri prezradzani akychkol'vek osobnych tdajov
cudzincovi, s ktorym sa stretnete, prostrednictvom okamzitych sprav. Dokonca aj zdanlivo
nevinné informacie, ako je meno vasho zamestndvatela, mézu byt zneuzité proti vam

podvodnikmi.

4. Davajte si pozor na to, na aké odkazy pri chatovani klikate. Nikdy neklikajte na odkazy, ktoré
dostanete prostrednictvom sprav od l'udi, ktorych nepoznate, ktorym neddverujete a v

skutocnom zivote ste ich nikdy nestretli, aby ste sa nestali obet’ou phishingového podvodu.

5. Chrante svoj telefon pomocou bezpecnostného softvéru. Okrem zabezpecenia svojho

zariadenia heslom alebo kodom PIN sa uistite, Ze ste chraneni bezpecnostnym softvérom.

Zaver

Okam?zité spravy umoziiuju pouZivatelom pohodlne komunikovat’ medzi sebou. Ide o
typ online chatu, vd’aka ktorému pouzivatel' komunikuje v redlnom ¢ase pomocou textovych
sprav. PocCet pouZzivatel'ov instantnych messengerov sa zvySuje, pretoze vdaka tomu je
konverzacia velmi spontdnna a pohodlna. Existuje mnozstvo aplikdcii na odosielanie
okamzitych sprav, pomocou ktorych mézu pouzivatelia jednoducho odosielat a prijimat
textové spravy okamzite. V prispevku sme sa venovali kybernetickej bezpecnosti, zdsadam
kybernetickej bezpecnosti, aplikdciam na posielanie okamzitych sprav aich urovni
zabezpecenia. Na zaver sme zadefinovali pit’ odporucani pre bezpecné pouZzivanie instantnych
messengerov. Medzi odporucania sme zaradili uprednostiiovanie sukromnych internetovych
sieti pred verejnymi. Pri pouZivani verejnych sieti by pouZivatelia mali mat’ zabezpecené

pripojenie pomocou VPN. PouZivatelia by sa mali vyhnat’ odosielaniu citlivych informécii cez
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instantné messengery. UZivatelia by mali byt opatrni pri klikani na odkazy. A poslednym

odporicanim je zabezpecit’ zariadenie aj pomocou kodu a bezpecnostného softvéru.
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Zneuzivanie elektronickych sluzieb na sexualne zneuZivanie deti
Tatiana Hajdukova

Abstrakt: Technol6giami sprostredkovana vzdialena komunikacia prindSa okrem nespornych vyhod aj negativa,
akymi st pachanie trestnej Cinnosti alebo spolocensky nevhodného spravania. Cielom prispevku je poukazat’ na
pritomnost’ problému distribucie materidlov sexualneho zneuzivania a vykoristovania deti (CSAM), ktorych
vyskyt v ¢ase pandémie COVID 19 signifikantne vzrastol. Zverejiiovania alebo Sirenia nevhodnych videi alebo
obrazkov deti st vyraznym sposobom porusované ich prava na zdravy a harmonicky vyvoj. V digitalnom svete
bez hranic ma sexudlne zneuzivanie deti globalne dosledky, s ¢im je nutné primerane zvySovat’ usilie na boj proti
nemu koordinovane s intenzivnou medzinarodnou spolupracou. V obsahu prispevku konkretizujeme nastroje,
ktor¢ sluzia na eliminédciu vyskytu tohto javu, jeho odhalovanie a dokazovanie.

Kruacové slova: internet, elektronické sluzby, material sexudlneho zneuzivania deti, odhalovanie, dokazovanie,

medzinarodna spolupraca

Abstract: In addition to indisputable advantages, remote communication mediated by technologies also brings
negatives, such as the commission of criminal activity or socially inappropriate behavior. The aim of the paper is
to highlight the presence of the problem of distribution of child sexual abuse and exploitation materials (CSAM),
the occurrence of which has increased significantly during the COVID 19 pandemic. Publishing or spreading
inappropriate videos or pictures of children is a significant violation of their rights to healthy and harmonious
development. In a digital world without borders, sexual abuse of children has global consequences, with which it
is necessary to increase the efforts to combat it in coordination with intensive international cooperation. In the
content of the contribution, we specify the tools that serve to eliminate the occurrence of this phenomenon, its

detection and proof.

Key words: internet, electronic services, child sexual abuse material, detection, evidence, international

cooperation

Uvod

Nésilné spravanie je Casty sposob presadzovania vlastnej vole voci inému jedincovi,
hoci aj proti jeho voli. Ochrana pred nasilim patri k pilierom l'udskych prav a slobdod vyspelej
demokratickej spolo¢nosti, pretoze je to jediny mozny sposob, ako nepristupit’ na vynucovanie
osobnych zaujmov na ukor inych. Pocit bezpecnosti a stability je nevyhnutny predpoklad
akéhokol'vek rozvoja, ¢i uz osobnostného, ako aj spolo¢nosti.** Zabezpedenie ochrany pred
nasilim predstavuje komplexna ulohu riesitelntl jedine systematickou participaciou viacerych

subjektov spolo¢nosti, medzi dotknuté patria napriklad organy tutvary Policajného zboru,

4 LISON, M., FIDLER, L. 2022. Potreba a moZnosti identifikacie rizik z realizicie hybridnych hrozieb. In
Policajna tedria a prax : ¢asopis Akadémie Policajného zboru v Bratislave, ISSN 1335-1370. s. 47.
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prokuratary, stidov, neziskovych organizacii, obci a samospravnych krajov na ndrodnej aj
medzindrodnej Grovni. Nésilnik si obvykle nevybera seberovného protivnika, pretoze si pri iom
nemdze byt isty svojim vitazstvom. V pripade presadzovania sa zalozenom na fyzickej prevahe
je obvyklym nasilnikom muz voéi detfom alebo Zene.* Deti st na prejavy nasilia, zneuzivania
a vykoristovania ovel'a jednoduchsia korist’ ako dospelé osoby. Ich vécsia zraniteI'nost’ vyplyva
Z prebiehajiiceho fyzického a psychického vyvoja, z coho prameni ich nezrelost, prirodzena
zvedavost, dovercivost’, naivnost’, nevedomost’ a tizba po zakdzanom, byt vynimoc¢ny. Jednou
zo zékladnych povinnosti spoloc¢nosti je autoritativne zabezpecit' podmienky na ochranu deti
pred negativnymi vplyvmi okolia, kym nedospeju. Za tymto t¢elom okrem vysSie spomenutych
subjektov spolo¢nosti participuju aj organy socialnopravnej ochrany deti a socialnej kurately,
Skoly, zdravotnicke zariadenia, resocializacné zariadenia a vV neposlednom rade rodina. Diet’a
nemusi byt’ v bezpeci ani zatvorené za dverami detskej izby v byte plnom l'udi. Kazdy rodi¢ by

mal mat’ primérny zaujem poskytnit’ svojim detom ¢o najvacsi pocit ochrany a bezpecia.
Kontaktné a bezkontaktné formy nasilia

Formy nésilia, miera ich ublizovania a nasledkov st rozne.*® Naj¢astejsie praktizovana
klasicka prevaha dosahovana fyzickou silou je podmienend osobnou pritomnost'ou dotknutych
osob aobvykle sa udeti deklaruje ako vychovavanie ¢i trestanie. Podobny, v mnohych
pripadoch deStruk¢nejSi nasledok na psychike dietata moze byt dosahovany verbalnym
sposobom ako je naddvanie, poniZovanie, zastraSovanie, vydieranie. Verbalne nasilie sa da
tlmocit’ aj na dialku napriklad v online prostredi, kde sa pocity zahanbenia a poniZenia
umociuju vel’kym po¢tom zdielani s inymi osobami. Popularita online prostredia medzi
mladymi l'ud'mi sa zakladad v ich Sirokom vplyve na ostatnych l'udi, ¢o sicasne poskytuje
priaznivejSie prilezitosti pre Sirenie fam, klebiet, dezinformacii a v neposlednom rade
bezkontaktného nasilia. Vd’aka posobeniu viacerych faktorov sme na internete otvorenejsi,
dokaZeme hovorit’ o intimnejSich veciach a to aj €astokrat s 'ud'mi, ktorych pozname len kratky
Cas, alebo len online. Délezité je zaujat’, dostat’ sa do centra pozornosti,. V skuto¢nosti to nie
st redlne uspechy ktoré by budovali zdravé sebavedomie, je to len zdanie uspechu, ktoré rychlo

vyprcha. Teraz, ked” vo vécSine krajin viac ako polovica vSetkych deti pouziva stranky

4 F. VLACH, R.. RAK. Czech prison staff training and enhancement in the times of pandemic. In L. Gémez
Chova, A. Lopez Martinez, 1. Candel Torres. EDULEARN21 Proceedings. 13th International Conference on
Education and New Learning Technologies. Spain. Published by IATED Academy, 2021. 4887 p. ISBN 978-84-
09-31267-2. doi:10.21125/edulearn.2021.1007. https:/library.iated.org/view/VLACH2021CZE

46 KISSOVA, M. 2022. Nasilna kriminalita a s fiou savisiace fenomény. In Policajna teéria a prax : Gasopis
Akadémie Policajného zboru v Bratislave, ISSN 1335-1370. s. 20.
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socialnych sieti aspoi raz tyzdenne, je mozno eSte pozoruhodnejsie, Ze nie vSetky deti tak robia:
polovica Spanielskych deti a nie¢o vysSe 40 % deti vo Franctizsku, Nemecko a Malta nikdy alebo

takmer vobec nenavstevuju stranku socidlnej siete.’

Na zaklade Health Behaviour in School-aged Children* viac ako 15 % teenegerov
suhlasilo s tym, Ze je pre nich jednoduchsie na internete hovorit’ o tajomstvach, vnutornych
pocitoch a obavach v porovnani  so stretnutim tvarou v tvar.*® Podla $tadie Eu Kids Online
viac ako $tvrtina teenegerov povazuje za jednoduchsie byt samym sebou v online priestore.*®
Tento fenomén pomenoval profesor Suler ako disinhibi¢ny efekt.>® Pojem disinhibicia
znamena zbavenie sa zdbran a nasledné vyjadrovanie sa bez obmedzenia vnimaného pocas
osobného stretnutia. Napriek vac¢Siemu pocitu bezpecia plynucemu z anonymity a
neviditel'nosti, moze prave z tohto dovodu dochadzat’ u deti a mladych l'udi, ktori eSte nemaji
v takej miere vyvinuté kritické myslenie, k ohrozeniu a rychlemu nadviazaniu déverného
vztahu s niekym, koho cielom je zneuzitie ich dovery. Prehnanu otvorenost’ alebo intimitu vo

verejnej komunikécii treba vnimat’ ako Skodlivii predovsetkym pre samotného autora, ktory

tym vytvara podmienky pre svoje budice zneuZitie.

Negativne aspekty vyuZivania socialnych sieti

Hlavny dovod vSeobecnej obl'ibenosti elektronickych socidlnych médii je, Zze dokdzu
uzivatel'sky jednoduchym spésobom v prostredi internetu rozvijat’ komunikdciu medzi l'ud’'mi,
budovat’ komunity a podporovat’ podnikanie. Vymena sprav, hlasovych a video hovorov je
bezne a nepretrzite pristupnd bez ohladu na fyzicki spdsobilost’ a geograficki polohu

uzivatel'a, politické a ekonomické podmienky v krajine a to obvykle bez priamych poplatkov.

4T SMAHELL, D , MACHACKOVA, H., MASHERONI, D. at all. 2020. EU Kids online 2020 — Survey results
from 19 coutries. ISSN 2045-256X, online https://www.lse.ac.uk/media-and-
communications/assets/documents/research/eu-kids-online/reports/EU-Kids-Online-2020-
10Feb2020.pdf [cit. 8. marec 2022]

% BAKALAR, P, at al. Health Behaviour in School-aged Children. 2019. “Socialne determinanty zdravia
Skolakov” ISBN: 978-80-7159-242-6, p. 382. Retrieved from URL
https://hbscslovakia.files.wordpress.com/2019/06/nar-sprava-zdravie-11_lq.pdf

4 SMAHELI, D, MACHACKOVA, H., MASHERONI, D. at all. 2020. EU Kids online 2020 — Survey results
from 19 coutries. ISSN 2045-256X, online https://www:.lse.ac.uk/media-and-
communications/assets/documents/research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf [cit. 8.
marec 2022]

%0 Suller, J.,. “The Online Disinhibition Effect”’, CYBERPSYCHOLOGY & BEHAVIOR, Volume 7,

Number 3, 2004, p. 321-326
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Obzvlast deti a mladi 'udia vzhl'adom na ich vek maju zvysenu potrebu socializovat’ sa, tvorit’

nové priatel'stvd a vztahy, ¢o je primarny tcel pouzitia socialnych sieti.

Kuchynsky noéz je skazdodennou pravidelnostou vyuzivany pri priprave alebo
konzumacii jedal. Z uzito¢ného pomocnika sa bez akejkol'vek upravy velmi jednoducho méze
stat’ Utocna zbran, ktorou je mozné zranit’, dokonca usmrtit. Procesom vyroby nie je mozné
jednoznaéne rozhodnut’ o ucele pouzitia daného predmetu, rozhoduje 0 tom az pouzivatel
V momente pouzitia. Moderné komunikacné technoldgie st primarne urcené a vel'mi Gspesne
slizia na sprostredkovavanie vzdialenej komunikacie. Podobne ako ndz, aj moderné
technolégie okrem mnohych uzito¢nych ucelov pre ktoré st prevadzkované, mozu byt a aj st
vedome zneuzivané na Skodlivé spravanie voci inym. V online prostredi prevazne
nevznikd novy druh trestnej ¢innosti, Castejsie sa jedna o modifikaciu uz existujticej klasickej
kriminality, ktord vyuziva nové techniky. Pachatelia trestnej ¢innosti sa od ddvna vyskytovali
a uprednostiiovali miesta so zvySenou koncentraciou oséb. Dovody su prosté, primarne vela
prilezitosti najst’ vhodné obete. Vd’aka digitadlnym technolégiam sa pachatelia moézu dostat’ k
detom prostrednictvom webovych kamier, v chatovacich miestnostiach na socialnych siet'ach
a vo videohrach. A vd’aka technologidm ako proxy serverm cloud computing a dark web mézu
zostat’ v anonymite, ¢o pre organy presadzujuce pravo komplikuje odhalovanie a dokazovanie
protipravneho konania. Oba dovody su platné a prizna¢né pre online prostredie, pre ktoré je
charakteristickd jednak anonymita pouZivatelov a Ze stopy vznikaju prevazne v digitalnej

podobe.

Jednym z negativnych aspektov vzdialenej komunikdcie je mozZnost' jej zneuZitia
napriklad na nebezpe¢né prenasledovanie tzv. kyberstalking, poskodzovanie cudzich prav,

vyrobu (roz$irovanie, prechovavanie) detskej pornografie, natlak, kyberSikanovanie atd’.

Vel'mi Casty je vyskyt réznych foriem vydierania, napriklad sextortion: ked’ pachatelia
nutia alebo podvadzaji svoje obete, aby zdielali citlivé osobné obrazky alebo vided, ktoré st
nasledne pouZit¢ na ich vydieranie. Podl'a Statistik kriminality sa sice evidovand sexudlna
aktivita mladistvych do 15 rokov znizuje, ¢o sa s vysokou pravdepodobnost’ou neda povedat’ o
digitalnej sexudlnej aktivite. Do policajnej evidencie z digitalnej sexualnej aktivity sa dostavaju
len ojedinelé pripady, celkovo sa tito ¢innost’ vyznacuje vysokou mierou latencie. Obetou
sextortion sa lahSie stanl mladistvi, ktori vedome prijimaju, odosielaju alebo zverejiuju
sexualne ladené spravy, fotografie a videa, t. j. praktizuji sexting, Samostatne generovany

obsah, v ktorom je detskd obet’ upravena a donttend k tomu, aby vytvorila obrazky a videa
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svojho zneuzivania, sa vyrazne rozrastla najma pocas pandémie COVID 19, kedy sa nestihala

venovat’ pozornost’ primerand ich nebezpec¢nosti.
Sexualne zneuZivanie deti online

World Health Organization definuje tyranie a zneuzivanie deti ako “pouzivanie
akychkol'vek foriem fyzického alebo psychického ndsilia, poskodenia alebo zneuZitia,
zanedbavania alebo nedbalého zaobchadzania, obchodného, sexualneho a iného
vykoristovania, pricom dochadza k priamemu alebo potencialnemu ublizeni na zdravi dietata,
ohrozeniu Zivota a naruseniu rozvoja alebo ludskej dostojnosti zneuzijuc zodpovednost, doveru
alebo moc, ktoru zneuzivajuci v danom vztahu md. Dokument Child Protection Policy definuje
sexudlne zneuzivanie deti ako kontakt diet’at’a a starSej alebo vyspelejSej osoby, kedy je dieta
zneuzité ako objekt sexualneho uspokojenia starSej alebo vyspelejSej osoby. Zo strany
pachatel'a moze byt toto spravanie vynucované silou, vydieranim, vyhrazanim alebo inym
typom nétlaku.>! Rozliujeme dve zikladné formy sexualneho zneuZivania dotykové a
nedotykové. PichateI'mi kontaktného zneuzivania deti st Casto osoby pre dieta zname

z blizkeho okolia, pribuzni, pedagogicky pracovnici.

Bezdotykové sexudlne zneuZivanie moZze zahfiiat’ aktivity, kde nedochadza k telesnému
kontaktu ako napriklad nutenie do odhalovania Casti tela, zasielanie odhalenych fotografii,
nutené sledovanie pornografie, atd’. aj prostrednictvom elektronickych komunikac¢nych sluzieb.
Napriek rozdeleniu sexualneho zneuZivania na niekol’ko typov ostava faktom, Ze kazda z
foriem vedie u dietata k citovému chaosu, ktorého nasledkom moézu byt vazne psychické

problémy.

Podl'a Child Exploitation and Online Protection Command su hlavnymi obet’ami
sexudlneho vykoristovania a groomingu dievcata bieleho etnického povodu vo veku 11 az 14
rokov . Hlavnymi obetami detskej pornografie na webovych strankach st tiez dievcata s ovel'a

niz$im vekom. (Internet Watch Foundation (IWF)

5 Children of Slovakia Foundation. 2018. Child Protection Policy Retrieved from URL https://www.nds.sk/wp-
content/uploads/2018/11/zmena_eng_2.pdf. [cit. 21. jin 2022]
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Child sexual abuse material (CSAM)

Podl'a Lanzarotského vyboru (2017)je “sextingom” oznacené zdielanie sexualne
explicitnych sprav, fotiek, videi alebo so sexualnym obsahom pomocou technologii Sexting a
jeho negativne dosledky st socidlne nevhodny spdsob prezentovania sa predovSetkym u
mladych l'udi. S témou sextingu uzko suvisi oblast’ detskej pornografie zaznamenanej vo forme
obrazkov, videi alebo zvukovych zdznamov. Niekedy sa material CSAM nespravne oznacuje
ako detskd pornografia. Vyrazu ,detska pornografia“ by sme sa vSak mali vyhnut z
nasledujticich doévodov: Vyraz detska pornografia nepopisuje skutoénii povahu materialu a
podkopava zavaznost’ zneuzivania z pohl'adu diet’ata. Pornografia je termin, ktory sa primarne
pouziva na opis materialu zobrazujuceho dospelych zapojenych do dobrovolnych sexualnych
aktov distribuovanych na Gcely sexudlneho potesSenia. Pouzivanie tohto pojmu v kontexte deti
riskuje normalizdciu, bagatelizovanie a dokonca legitimizaciu sexudlneho zneuzivania a
vykoristovania deti. Detska pornografia znamena suhlas a dieta nemoze legalne dat’ suhlas.
Pojem detska pornografia sa v niektorych krajinach stale pouziva v legislative. Z tohto dovodu
sa CSAM niekedy na pravne Ucely oznacuje ako detskd pornografia. V nepravnom kontexte,
ako napriklad v medidlnych publikaciach, by sa mal pouZivat’ termin materidl sexudlneho

zneuzivania deti (CSAM).

Child Sexual abuse Materials (CSAM) zahifia zobrazovanie, vyrobu, S$irenie a
pouzivanie materidlu, ktory zobrazuje dieta pri sexudlnej Cinnosti (nezdlezi na tom, ¢i je
skuto¢na alebo simulovana), zobrazuje pohlavné organy dietata za ucfelom sexudlneho
uspokojenia sledovatela. Zvukova pornografia taktiez zahfiia vyrobu, rozSirovanie alebo
pouzivanie materidlu so zdznamom detského hlasu (skuto¢ného alebo simulovaného) s cielom
sexualneho uspokojenia. Podl'a vyro¢nej spravy Nadacie Internet Watch (IWF) sa

poskytovatelia internetovych sluzieb v Eurdpe stali najvacSim hostitelom materidlu o

sexualnom zneuzivani deti na svete.

Rozdiely definicie sexuilneho zneuZivania deti v krajinach

Material sexualneho zneuZivania deti (CSAM) ma v roznych krajinach roézne prévne
definicie. Minimalna verzia definuje bezkontaktné sexualne zneuzivanie deti ako snimky alebo
vided, ktoré zobrazuju osobu, ktord je dietatom a zapdaja sa do explicitnej sexudlnej aktivity

alebo je zobrazovana ako osoba, ktora sa dopusta explicitnej sexudlnej aktivity.
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e LiSi sa vek, v ktorom sa v jednotlivych krajinach jednotlivec povazuje za dieta.

e Legislativa sa tiez liSi, pokial’ ide o obrazky deti, ktoré boli poucené, aby pozovali
sexualizovanym sposobom.

e V mnohych krajinach su obrazky a vided deti, ktoré st uplne alebo Ciastocne vyzlecené
a v sexualizovanych pozach, a obrazky zamerané na pohlavné organy deti nezakonné a
mali by byt’ nahlasené na narodnej horucej linke.

e Dalsou oblastou, v ktorej sa legislativa 1isi, je to, ¢i na obrazku musi byt zobrazené
skuto¢né diet’a, alebo ¢i umelo vytvorené obrazky predstavuju CSAM.

e V neposlednom rade pravne sankcie za vyrobu, distribliciu a drzbu CSAM sa tiez v

jednotlivych krajinach lisia.

Mimoriadne Skodlivy je material zdiel'any prostrednictvom online platforiem alebo
sieti, kde sa nachadzajii obrazky interakcie pachatela s obetou. Napodobe Zivé vysielanie
sexudlneho vykoristovania deti za uplatu tiez zaznamenalo v poslednych rokoch narast. Na
uvedomenie si zavaznosti problému je potrebné nezabudat’, ze obrazky sexualneho zneuzivania
deti n4jdené na webe nie st virtualne; st zloCinom, ktory zahtiia skutocné deti a ich skutocné
poniZenie a utrpenie. Podl'a Centra pre detské zneuZivanie a online ochranu vo Velkej Britanii
(CEOP) v online priestore moZe byt ohrozeny ktokol'vek bez ohladu na vek, pohlavie,
vierovyznanie, etnicky a rasovy povod, povolanie, Zmena a vyvin technoldgii meni aj I'udska

komunikdciu a interakciu, vratane sexuality.

V oblasti sexuality je podla Statistik z USA priblizne jedno z troch deti vo veku od 10
do 17 rokov vystavené sexualnemu materidlu online a jedno zo siedmich bolo sexualne
obt'azované. V Spojenom kralovstve sa zistilo, Ze z dopytovanych 60% mladych l'udi potvrdilo,

ze boli niekedy poziadani o fotografiu alebo video so sexualnym obsahom.

Mnozstvo CSAM, ktoré uz bolo online, bolo ohromujtce a po€as pandémie sa nad’alej
zvySovalo, priCom Statistiky naznacujli, Ze mnoZstvo materidlu sa v niektorych krajinach

zvysilo prudko.®2

Miera koncentracie evidovaného nevhodného CSAM podla poskytovatel'ov

elektronickych sluzieb

52 EUROPOL, 2020. “Expoilting Isolation: Offenders and victims of online child sexual abuse during the Covid-
19 pandemic” Retrieved from URL ://C:/Users/defaultuser0/Downloads/  europol_covid_report-
cse_jun2020v.3_0%20(1).pdf. [cit. 17. m4j 2022]
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Nasledovnym Paretovym grafom ¢. 1 ilustrujeme mieru koncentracie evidovaného
nevhodného CSAM podl'a Electronic Servive Provider. Hlavné os vl'avo sluzi na zobrazenie
absolutneho poctu sledovanych materialov a vedlajsia os vpravo relativny kumulativny podiel
tychto materidlov za rok 2019. Sledované subjekty na vodorovnej osi st usporiadané zostupne

od najpocetnejSich po najmenej pocetné.
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Graph 1 Paretov graf evidovanych CSAM podl'a Electronic Servive Provider za rok 2019

Source of data: National center for missing &exploited children

S obrovskou dominanciou na urovni 90 % bolo najviac sledovanych materiadlov
zaregistrovanych na socialnych sietach spolo¢nosti Facebook. Ako sme v teoretickej Casti
uviedli, jedna sa o dominantného prevadzkovatel'a socialnych sieti, o sa odraza aj vysokom
pocte uzivatel'ov. NavySe v rdmci svojej politiky Facebook vyhlasuje nulova toleranciu voci
zneuzivaniu deti, comu mdze nasvedCovat’ aj vysokd miera evidencie tohto materidlu. Na
predchadzanie, odhalovanie, odstraiiovanie a nahlasovanie poruseni bezpe¢nostnych zéasad
vyuziva najmodernejsie technoldgie, ktoré dokazu byt vysoko efektivne pri automatizovanych
¢innostiach. Detekcia nevhodného obsahu sa uskutoc¢iiuje na zéklade automatizovanych
postupov, ktoré kombinuje s participaciou s uzivatel'mi, ktori mézu jednoduchym spdsobom
nahlasovat’ potencidlne Skodlivé spravanie. VSetky ostatné subjekty sledované na graph N. 1v

sumare zaznamenali 10 % evidovanych CSAM.
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Zvysenu pozornost treba venovat providerom s najvac¢Sim narastom Skodlivého
materidlu za posledné dva roky, t. j. Snapchat a TikTok. Snapchat je relativne nova
komunika¢na siet’ zamerana predovsetkym na teenagerov. Zakladé si na tvorbe podmienok na
rychlu, efektivnu a zadbavna osobnt prezentaciu pouzivatel'ov. Aplikécia poskytuje zdiel'anie
materidlov ako su fotky a vided, ktoré nemji mat trvali hodnotu. Spravy maju stacit’ na
kratkodobé pobavenie, pretoze st po 24 hodinach automaticky vymazané, pokial’ nie st vedome
archivované do albumu. Momentky vtipne komentované priatelmi vytvaraji uvolnenu
atmosféru, ktora moéze privelmi strhnit’ zébrany sebakontroly. Mnohi uZzivatelia si
neuvedomujli, Ze v online prostredi pojem vymazané neplati absolutne, nakolko ani pri
jednorazovom zobrazeni sa neda zabranit' vytvoreniu kopie”, nad ktorou uz autor straca
akukol'vek kontrolu.Dalsim rizikom aplikacie je mapa Snap, ktora priatefom umoZiiuje

navzajom viediet’ poluhu.

TikTok je aplikacia a socialna siet’ ur¢ena podobne ako Snapchat na zdiel'anie kratkych
videi a videoklipov Expanziu do celého sveta ul'ah¢uje 'ahkéd dostupnost’ obsahu, nakol'’ko na
vzhliadnutie obsahu nie je potrebna Ziadna registracia. Okrem samotného obsahu aplikacia
predstavuje riziko z hl'adiska ochrany osobnych udajov uzivatel'ov, ktorych pocet enormne

narasta.

Legislativne opatrenia na boj proti Sireniu CSAM

Koncentrovali sme argumenty o znepokojivo zvySujicom sa vyskyte Skodlivého
materidlu v online prostredi. RieSenim problému je lepSie zostladenie a doplnenie uz
existujucich legislativnych opatreni predovSetkym na medzinarodnej Grovni. Dohovor Rady
Eurdpy o ochrane deti pred sexudlnym vykoristovanim a sexudlnym zneuzivanim bol prijaty v
Lanzarote uz 25. 10. 2007. Odvtedy vstupilo do platnosti viacero viac ¢i menej ucinnych
pravnych aktov, ktoré doposial’ nepriniesli trvalo uspokojivé rieSenie. Prisne pravidla
vyplyvajuce zo eurdpskej smernice e-privacy z decembra 2020 sposobili, Ze metddy pouzZivané
na odhalovanie zneuzivania deti na internete moznostou ziskania udajov jednoznacne
urcujucich péachatela a aj pouzité zariadenie sa zo dna na deil stali nezakonné. Odvtedy bol
zaznamenany enormny pokles odhalenych pripadov zneuZivania deti v online svete, a to aZ o
58% napriek tomu, ze mnoZstvo verejne dostupného materidlu vyrazne stipol (Europol).
Vzhl'adom na kombinované faktory veku, pohlavia, sukromia, sthlasu, pravnych predpisov a
prevladajucich socidlnych noriem, neexistuje univerzalne rieSenie na aktivaciu regulacie
spdsobom, ktory by na jednej strane nezasahoval do sikromia pouzivatel’a a uplatiioval pravidla
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o dovernosti elektronickej komunikacie a udajov o prenose dat zakotvenych v smernici EU z
roku 2002 a na druhej by zarucil jeho ochranu pred zdiel'anim alebo inymi nebezpecenstvami.
Dna 7. jala 2021 Eurdpska komisia prijala docasnu legislativnu upravu, ktorou sa ustanovuje
vynimka na dobrovol'né systémy poskytovatel'ov internetovych sluzieb pri odhalovani detske;j
pornografie a celkovo nahlasovani materidlov obsahujucich sexualne zneuzivanie deti z online
prostredia. Prax ukazuje, Ze trestné stihanie pokryva iba zlomok pripadov, kedy by mal byt
z4vadny obsah odstraneny.>® Smernicou by sa mala vyvazit na jednej strane povinnost’ ochranit’
deti a na strane druhej, zachovat’ legitimitu smernice o elektronickom sukromi a tak nad’alej

chranit’ pravo jedinca na stikkromie.

Legislativna uprava umozni spolo¢nostiam cielavedome sledovat’ na svojich
platformach pomocou skenovacich technolégii explicitny materidl bez obav z porusenia
europskych zdkonov o ochrane stkromia. NavySe budu moct prijimat’ opatrenia proti
kybernetickému nadvézovaniu kontaktov na sexualne Gcely a oznamovat’ domnelé sexualne
zneuzivanie deti online prisluSnym organom presadzovania prava a justicnym orgédnom cCi
organizacidm konajlicim vo verejnom zaujme proti sexualnemu zneuZivaniu deti. Skenovania
sa musi vykonavat’ tak, aby ¢o najmenej zasahovalo do sukromia a nesmie byt schopné
pochopit’ podstatu obsahu, ale len odhalit’ vzorce. Viaceri eurdpski zakonodarcovia v tejto
suvislosti upozornili, Ze pravidla su ,,pravne chybné* a mozu sa stat’ pred sidom neobhajitel'né.
Nariadenie bude platit dovtedy, kym sa podari dohodnut' adekvatne dlhodobé pravidla

maximalne v§ak moZze ist’ o 3 roky.

Odhal’ovanie a dokazovanie sexualneho zneuzivania deti

Vyznamnym nastrojom na boj proti sexudlnemu zneuzivaniu deti je siet’ liniek Inhope.
Medzinarodna globalna siet’ Inhope pozostava z 50 hotline v 46 krajinach, ktoré poskytuji
verejnosti moznost' anonymne nahlasit’ podozrenie zo nezdkonného obsahu na internete so
zameranim na sexualne zneuzivanie deti. Cielom jej Cinnosti je boj proti materialom
zobrazujucim sexualne zneuzivanie deti na internete zapojenim Sirokej verejnosti, ich rychlou
identifikéciou a odstrailovanim prostrednictvom pripravenych formuldrov. Ministerstvo prace,

socialnych veci a rodiny SR v maji 2022 verejne iniciovalo snahu pripojit’ sa Ku tejto sieti, do

5 KORDIK, M., DRAZOVA, P. “Efektivita postihu pocitadovej kriminality” In: Efektivnost’ pripravného
konania - jej skumanie, vyzvy a perspektivy. Bratislava: Faculty of law UK, 2020. ISBN 978-80-7160-577-5. —s.
51
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ktorej Slovensko ako jedind krajina Eurdpskej unie nebolo zapojené a tym dobehnut
rozbehnuty vlak. Za rok 2021 bolo na Slovensku vznesené obvinenie viac ako 270 osobam,
pravoplatne bolo odsudenych 212 osob. Relevantné informécie z hotline dostavaju aj organy
¢inné v trestnom konani, aby sa pachatelia vedeli ¢o najrychlejSie identifikovat’ a obete

ochranit’.

Medzinarodna databaza sexualneho zneuZzivania deti (ICSE - International Child Sexual
Exploitation) INTERPOL-u poskytuje globalnu platformu, ktora ma za ciel pomahat
Specialistom na identifikéciu obeti z viac ako 64 krajin na celom svete analyzovat’ a porovnavat’
obrazky sexudlneho zneuzivania deti. Databdza obrazkov a videi ICSE je spravodajsky a
vySetrovaci nastroj, ktory umoziuje Specializovanym vySetrovatelom zdielat’ udaje o
pripadoch sexudlneho zneuzivania deti. Databaza sa vyhyba duplicite Usilia a Setri drahocenny
Cas tym, ze dava vySetrovatelom vediet, ¢i uz séria obrazkov bola objavend alebo
identifikovand v inej krajine, alebo ¢i ma podobné vlastnosti ako iné obrazky. Analyzou
digitalneho, vizualneho a zvukového obsahu fotografii a videi mézu odbornici na identifikaciu
obeti ziskat’ stopy, identifikovat’ akékol'vek prekryvanie pripadov a spojit’ svoje usilie pri

hl'adani obeti sexualneho zneuzivania deti.

Indikatorom intenzity vyskytu skodlivého materidli a miery zadvaznosti tohto problému

je prehl'ad z medzinarodnej databazy sexualneho zneuZzivania deti Interpolu, obrazok ¢. 1.

INTERPOL's International Child Sexual Exploitation database (ICSE)

67

countries connected A R victims identified

'ims identified identified

eve

January 2022 www.interpol.int

Obrazok 2 Statistika databazy Interpolu z materialov o sexudlnom zneuzivani deti
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Zdroj: Interpol https://www.interpol.int/Crimes/Crimes-against-children/International-Child-

Sexual-Exploitation-database. [cit. 18. maj 2022]

Databaza Interpolu o sexualnom zneuzivani deti obsahuje viac ako 2,7 miliéna obrazkov
a videi a pomocou nej bolo identifikovanych 23 564 obeti na celom svete, v priemere sedem
obeti zneuzivania deti je identifikovanych denne, od svojho vytvorenia pomohla identifikovat

a zdokumentovat’ viac ako 12 500 pachatelov.

Identifikécia obeti zahfna podrobnu analyzu obrazkov a videi s cielom néjst’ a zachranit’
obete sexualneho zneuzivania deti. Online sexualne zneuzivanie deti je jednou z mala oblasti
kriminality, kde policajti za¢inaji s dokazmi a postupuji spit’ na miesto ¢inu. Obrazky mozno
objavit’ bud’ prostrednictvom: vySetrovania zneuzivania deti alebo proaktivne monitorovanim
online platforiem; Forenzna analyza sa realizuje na zaistenych mobilnych telefénoch,
notebookoch, digitalnych pamétovych jednotkéach atd’. Po najdeni fotografii a videi prevezmu

kontrolu nad rieSenym pripadom Specialisti na identifikéciu obeti.

Prevazna viacSina pripadov sexudlneho zneuzivania deti nie je zdokumentovana,
vacsinou sa odohrava za zatvorenymi dverami v sukromnom prostredi. Ked’ je v§ak zneuZzivanie
zaznamenané alebo odfotografované, to, €o sa skuto¢ne dokumentuje, je dokazom zavazného
zlo€inu. ZneuZivatelia ¢asto pouZivaji obrazky na buduce sexualne uspokojenie alebo na predaj

a zdiel'anie s inymi nésilnikmi.

Identifiké4cia obeti kombinuje podrobnu analyzu obrazu a tradi¢né vySetrovacie metody.
Skumanim digitalneho, vizudlneho a zvukového obsahu fotografii a filmov mozu policajti najst’
stopy identifikujuce miesto alebo obet’. Stopy mdzu pochadzat’ z mnohych miest a v mnohych
podobach — je na Specialistoch na identifikdciu obeti, aby ich spojili pomocou radu

Specializovanych nastrojov.

Okrem medzinarodnej databazy obrazkov a videi je ddlezitym néstrojom softvér na
porovnavanie obrazkov, ktory pomaha Specialistom na identifikdciu obeti porovnavat a
vymieiiat’ si informécie o materialoch a aktivnych vySetrovaniach. Vzhl'adom na svoju povahu
je identifikécia obeti narocna praca, ktora si vyzaduje Specialistov z roznych oblasti. PrisluSnici
organov ¢innych v trestnom konani Casto uzko spolupracujii s autorizovanymi civilnymi
analytikmi, aby ur¢ili povod série obrazkov alebo videa. Specialisti na identifikaciu obeti izko
spolupracujii so svojimi kolegami na celom svete, aby jedinecné, typické alebo Tlahko

rozpoznatel'né stopy v jednej krajine, ina krajina neprehliadne. Casto krét len jedna stopa deli
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od prerusenia pripadu. Na vytvorenie klI'ic¢ového spojenia staci spradvna osoba so spravnymi

nastrojmi a zru¢nost’ami.
Zaver

Internet je mimoriadne rychlo sa rozvijajica a expandujuca platforma poskytujica
svojim uzivatelom obrovské mnozstvo prilezitosti.54 Nakol'ko neustdle dochadza k rozvoju
novych technologickych oblasti, odbornici stracaji schopnost’ reagovat’ v takom rozsahu
a dostatocnou rychlostou, ako by bolo potrebné, ¢i uz vyskumne, intervenéne alebo
preventivne. V kombinacii so zvd¢Sovanim kapacity mobilnych telefonov a obrovskej
rozmanitosti vyuzite'nosti mobilnych telefonov. nedokdZeme mat’ plnti moc a kontrolu nad

¢innost'ou I'udi v online priestore.

Pre zdkonodarcu znamend enormnd dynamika ¢innosti v online priestore naro¢nu
vyzvu. Nastavenie pravnych noriem dostatocne univerzalne, aby dokdzali zabranit’ neziaducim
¢innostiam na internete je podstatne naro¢nejsie ako v klasickom trojdimenzionalnom priestore.
Funk¢né nastavenie nelegélnosti neziaducich Cinnosti predstavuje zlozitl, av§ak najucinnejSiu
prevenciu vo vSeobecnosti, nielen pred vznikom a zdielanim nevhodného zvukového alebo
obrazového materialu CSAM. Dal§im faktorom, ktorym dokaZeme riziko zneuzivania deti v
online priestore velmi znizit' je vzdelavanie, reSpektovanie a dodrZiavanie zékladnych
bezpecnostnych pravidiel uzivateI'mi. Uvedomelé spravanie, pocit zodpovednosti a kritického
myslenia, ktorymi m6zu uzivatel vyrazne prispiet’ k svojmu bezpeciu je potrebné budovat’ skor,
ako za¢ni komunika¢né technoldgie vyuZzivat, Na zdklade merateI'nych ukazovatel'ovi sme
Vv prispevku poukézali na niektoré komunikacné kandly, kde je zvySend miera vyskytu
Skodlivého materialu CSAM a kde je Ziaduce byt ostrazitejsi, pripadne zintenzivnit’ kontrolu.
ZlepSenie automatickej detekcie online materialu suvisiaceho so sexudlnym zneuzivanim deti
by sa mohlo dosiahnut’ takzvanymi hasovacimi technoldégiami a zapojenim umelej inteligencie.
Z hladiska celospolocenskych uloh je dolezitd synergia zainteresovanych subjektov, aby sa
nevhodny material na internete minimalizoval. Prevencia avseobecna kontrola idealne
uvedomela kazdym pouzivatel'om internetu je perspektiva, ktora by mohla byt’ Gispesna aj v tak

rusnom prostredi ako je internet.

% KOPENCOVA, D., RAK. R. Distance forensic learning during the Covid 19 pandemic and ITS specification.
In In L. Gémez Chova, A. Lopez Martinez, I. Candel Torres. EDULEARN21 Proceedings. 13th International
Conference on Education and New Learning Technologies. Spain. Published by IATED Academy, 2021. 2828 p.
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Falo$né spravy — hrozba pre sucasnu spoloc¢nost’
Radoslav Ivancik

Abstrakt: V stéasnosti, ked méZeme naplno vyuZzivat vyhody modernej informacnej spoloénosti a vydobytky
modernej vedy a techniky, ked’ sa mo6zeme vdaka rychlemu internetu dostat’ v priebehu niekolkych sekund
k mnohym potrebnym a dblezitym informaciam, ku ktorym by sme sa este pred par rokmi vobec nedostali, alebo
by to trvalo vel'mi dlho, zial, Zijeme aj v ére faloSnych sprav. Tak, ako rychlo je dnes mozné vyhl'adavat a Sirit’
mnozstvo cennych a zaujimavych informacit, tak rychlo je dnes mozné §irit’ aj mnozstvo falo$nych sprav. Mnohé
falo§né medidlne webové stranky st vytvorené tak, aby pripominali legitimne média, priCom ciel'om ich tvorcov
je prave Sirenie faloSnych sprav, dezinformacii a propagandy rézneho druhu, napriklad v rameci réznych
dezinformaénych kampani. Ich §irenie a zdiel'anie mnohokrat ohrozuje l'udské zdravie, spolo¢nost’, demokraciu
anarodnu bezpecnost. Aj preto sa autor v ramci kvalitativneho teoretického vyskumu, s vyuZzitim viacerych
analyticko-syntetickych pristupov a metdd, vo svojom prispevku zaobera problematikou falo§nych sprav ako

hrozby pre sucasni spolocnost’.
Kruacové slova: Falosné spravy, demokracia, spolocnost’, bezpecnost’, hrozba.

Abstract: Nowadays, when we can take full advantage of the modern information society and the achievements
of modern science and technology, when we can, thanks to fast internet, have access to a lot of necessary and
important information in a few seconds that we would not have at all a few years ago, because it would have taken
a very long time, unfortunately, we are also living in an era of fake news. As fast as it is possible to search for and
disseminate a lot of valuable and interesting information today, so fast it is possible to spread a lot of fake news
today. Many false media websites are designed to resemble legitimate media, and their creators aim to spread fake
news, disinformation, and propaganda of various kinds, for example in various disinformation campaigns. Their
dissemination and sharing can often threaten human health, society, democracy, and national security. That is why
the author, in the framework of qualitative theoretical research, using several analytical-synthetic approaches and

methods, in his contribution deals with the issue of fake news as threat to contemporary society.

Keywords: Fake news, democracy, society, security, threat.

Uvod

Falos$né spravy, tzv. ,,fake news* je suslovie, ktoré je povaZzované za jednu z najvacsich
hrozieb pre sti€asnt spolo¢nost’. Collins Dictionary dokonca vyhlasili ,,fake news* za pojem
roku 2017.! Ide o fenomén, ktory najmi v poslednych rokoch az prili§ ¢asto zvySuje napitie
Vv spolo¢nosti, ¢o sme mohli vidiet’ napriklad po¢as americkych prezidentskych volieb v rokoch
2016 a 2020, alebo este predtym pocas referenda o vystupeni Velkej Britanie z Eurdpskej unie,

¢1 najnovsie pocas obdobia tzv. koronakrizy. Kym v prvom pripade proti sebe stali privrzenci

1 CD. 2018. Word of the Year 2017 is Fake News. In Collins Dictionary, 2018
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a odporcovia Donalda Trumpa, v druhom pripade ti, ktori podporovali Brexit, a ti, ktori proti
nemu bojovali, a v trefom pripade zasa zastancovia a odporcovia o¢kovania proti koronavirusu
SARS-CoV-2 spdsobujicemu ochorenie Covid-19. Z nich najmd pandémia koronavirusu
priniesla Siroké spektrum najroznejsich faloSnych sprav, ktoré pritiahli pozornost’ 'udi, médii
aj institucii. Patria sem napriklad tie, ktoré tvrdia, Ze technolédgie 5G potlacaji imunitny systém
I'udi, a tym ich robia zraniteI'nej$imi voci koronavirusu,? alebo tie, ktoré tvrdia, Ze vakciny proti
koronavirusu spdsobuju autizmus a navyse obsahuji nanocipy, prostrednictvom ktorych budu
zao¢kovani I'udia vSade sledovani a monitorovani.> Samozrejme, podobnych pripadov, kedy
falo$né spravy doslova rozostvali proti sebe skupiny I'udi, by sme nasli ovel’a viac.

Problémom je, ze v ostatnych rokoch sa s dynamickym néstupom novych médii,
prudkym rozvojom a masivnym vyuzivanim informa¢nych a komunikaénych technolégii,
systémov, prostriedkov a zariadeni®, objavila aj nové $kdla moZnosti ako najroznejsie spravy,
zvesti, novinky €i tedrie prijimat’, vyhl'adavat’, ale aj Sirit. Zaroven sa vSak objavila aj nova
$kala moznosti ako moderné technoldgie a zariadenia zneuzit® a §irit’ prostrednictvom nich
klamlivé, zavadzajuce a skreslené informacie s cielom ovplyvnit' konanie Pudi. Sirenie réznych
falo$nych sprav, ktoré reaguju na rézne vyznamné udalosti odohravajuce sa okolo nés, tak
predstavuje vel'mi nebezpec¢nt hrozbu, ktord moze mat’ pre jednotlivcov, organizéacie 1 cell
I'udskt spolo¢nost’ vel'mi nepriaznivé dosledky.

Pred objavenim sa internetu bolo Sirenie informacii ovel'a nakladnejSie. Na vybudovanie

dovery boli potrebné celé roky. Kedysi existovali tiezZ menej zlozité vysvetlenia definujice

2 WASSIM, A. a kol. Four Experts Investigate How the 5G Coronavirus Conspiracy Theory Began. In The
Conversation, 2020

3 PLIESOVSKY, R. Videli ste uz schému nanoc¢ipu z vakciny Pfizer? In Techbox, 2021; REITER, M. Chct nas
zaCipovat? A mdze za to Pfizer a 5G? In TouchIT, 2021

4V uvodnych dvoch dekadach nového tisicroia sa v stivislosti so $irenim a stale intenzivnej$im vyuzivanim IKT
vyrazne zmenil spdsob Zivota a charakter Fudskej spolo¢nosti, ako aj fungovanie vietkych jej oblasti (FRIANOVA,
2020, s. 17).

5 S rozvojom informaénych a komunika¢nych technoldgii zaznamenidvame masivne rozsirenie mobilného
pripojenia na internet (GPRS, UMTS, LTE, WiFi), pricom coraz viacej pouzivatelov sa na internet pripaja
prostrednictvom réznych mobilnych zariadeni (HAJDUKOVA, HRUSKA, 2018, s. 133).

6 Blizsie pozri: KUCHTOVA, J. 2018. Aktualne trendy savisiace s vyuZivanim modernych technolégii. In
Aktualne vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej konferencie. Bratislava : Akadémia
Policajného zboru, 2018, s. 90-98; ZACHAR, S. 2018. Anonymizacia komunikacie zmenou IP adresy ako metoda
bezpecného prehliadania internetu. In Aktudlne vyzvy kybernetickej bezpecnosti — zbornik prispevkov z vedeckej
konferencie. Bratislava : A PZ, 2018, s. 217-224; KOSTREC, M. 2020. Nebezpe¢né hrozby v digitalnom priestore.
In Aktudlne vyzvy kybernetickej bezpecnosti : zbornik prispevkov z vedeckej konferencie. Bratislava : Akadémia
Policajného zboru, 2020, s. 78-87; KORAUS, A. — KELEMEN P. 2018. Protection of persons and property in
terms of cybersecurity. In Ekonomické, politické a prdvne otdzky medzindrodnych vztahov 2018 — zbornik
prispevkov z medzindrodnej vedeckej konferencie. Bratislava : Vydavatel'stvo Ekonom, 2018; REVESZOVA, L.
2018. Pocitacova kriminalita a dynamika jej vyvoja v rokoch 2014 - 2017. In Aktudlne vyzvy kybernetickej
bezpecnosti — zbornik prispevkov z vedeckej konferencie. Bratislava : A PZ, 2018, s. 161-173; alebo TOMASEK,
R. - TOMASEKOVA, L. 2020. Kybernetické hrozby a kyberneticky terorizmus. In Aktudine vyzvy kybernetickej
bezpecnosti : zbornik prispevkov z vedeckej konferencie. Bratislava : A PZ, 2020, s. 146-152.
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pojmy ako spravy a média. To rozhodne ul'ah¢ilo regulaciu aj samoregulaciu. Masivny narast
vyuzivania socialnych sieti v§ak doslova zni¢il mnoZzstvo hranic, ktoré predtym branili Sireniu
faloSnych sprav v demokratickych krajinach. Dnes rozne chytré, tzv. ,,smart zariadenia“ spolu
s internetom a socialnymi sietami umoznuju takmer kazdému jednotlivcovi produkovat
a distribuovat’ mnozstvo najroznejsich informaécii, v€itane informacii klamlivych, skreslenych,
nepravdivych. Zdiel'anie sprav, fotiek, obrazkov, videi a pod. prostrednictvom rdznych
socialnych sieti ako su napriklad Facebook, Twitter, Instagram, You Tube, Tik Tok, Massenger,
WhatsApp, Viber, Telegram a d’alsich, ako aj mnozstva najroznejsich aplikacii, nikdy nebolo
také jednoduché ako dnes. Publika¢né platformy, ako je napriklad WordPress, navyse
umoziuju kazdému lahko vytvorit' neustdle sa meniaci web. Stru¢ne povedané, prekazky

braniace vytvaraniu a Sireniu falosSnych sprav boli odstranené.

Co sii to vlastne falo$né spravy?

Napriek tomu, ze sa 'udia s nimi stretavaju uz vel'mi dlha dobu, stale neexistuje presna
definicia falosnych sprav, na ktorej by sa dokazala odbornd verejnost’” zhodnut’, a ani sa to
ocakavat’ neda. Existuje niekol’ko verzii, ktoré sa od seba viac ¢i menej liSia, predovsetkym
tym, aké druhy zavadzajacich sprav povazuji za falosné. Je dolezité pozriet’ sa na niekol’ko
definicii a porovnat ich pre pochopenie toho, v ¢om sa odliduju a v &om maju spolo¢né znaky.’

Niektoré zo v§eobecne uznavanych definicii hovoria, Ze falo§né spravy su spravodajské
¢lanky, ktoré prezentuju v nich obsiahnuté informdcie ako fakty, hoci vobec nie st na faktoch
zalozené. Z tejto definicie vyplyva, ze falo$né spravy obsahuju informacie, ktorych pravdivost’
je mozné objektivne overit. Iné definicie si vo vymedzeni faloSnych sprav menej prisne,
pretoze zahtiiaju vSetky druhy zavadzajucich, klamlivych sprav, ako su famy, hoaxy a satirické
¢lanky. Famy obsahuju informacie, ktorych pravdivost’ nemoZno potvrdit’ alebo vyvratit, hoaxy
sltizia na oklamanie ¢loveka prostrednictvom nepravdivych informacii a satirické ¢lanky maju
za Ulohu pobavit’ ¢itatel'ov predkladanim vymyslenych informécii.

Mnohé z takychto zavadzajucich sprav nie su priamo zdmerne falo$né a ani pisané
s imyslom ¢itatel’a zmiast’ alebo presvedcit’ o nepravde. Satirické ¢lanky nemaji v umysle I'udi
oklamat’, ale zabavit. Hoaxy ¢asto obsahuju informacie, ktoré nemozno overit,, preto sa nechcu
prezentovat’ ako nepravdivé informécie, fakty a famy, ktoré nevychadzaju zo spravodajskych
udalosti. Pri vSetkych tychto faloSnych spravach je tazké ich overit’ a eSte tazSie preukazat’ ich

vysloveny timysel oklamat Citatel'ov, nakol'’ko sa mézu viest' dohady o tom, ¢i ide skutocne

7 McQUAIL, D. 2009. Uvod do teorie masové komunikace. Praha : Portal, 2009, s. 342-344
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0 falosné spravy. Z toho dévodu sa za faloSné spravy daji povazovat’ len tie ¢lanky, u ktorych
st imysel a nepravdivost informécii jasne preukazatelné.®

Pre lepsiu ilustraciu vysSie uvedenych informacii uvadzame aspon dva priklady definicii
falo$nych sprav, jednu zo zahrani¢ného a jednu z domaceho prostredia. Allcott a Gentzkow
definuju falos$né spravy ako ,,spravodajské prispevky, ktoré su zamerne a overitelne klamlivé
a mozu citatela zavadzat™.® Podl'a Gregora ide o ,,chytlavé sislovie, ktoré oznacuje timyselne
nepravdivé alebo zavadzajuce informacie, ktoré sa objavuju v médidach alebo na socialnych
sietach*.?

Jednym z problémov preukdzania toho, Ze naozaj ide o faloSné spravy je to, Ze mdZu
existovat’ v mnohych rozli¢nych forméch, so vSestrannymi motivmi, od réznych autorov a bez
obmedzenia na:

— komer¢ne senza¢ny obsah;

— spravy, ktoré nie su ideologicky motivované, ktorych hlavnym cielom je stimulovat’
navstevnost’ webu a generovat’ prijmy z reklamy;

— S§tatom podporované dezinformdcie, ktorych cielom nie su prijmy, ale vplyv; mozu
vytvarat’ a §irit’ obsah, ktory otrasie verejnou mienkou a vyvold zmeny v podpore,
preferenciach verejnosti; moéZu podporovat’ urcitého kandidata, stranu alebo myslienky,
ktoré¢ moézu ovplyvnit' verejni mienku, rozhodovanie volicov a pod.; produkované
falos$né spravy a dezinformécie spravy pritom mo6zu byt kombinované s pravdivymi,
origindlnymi informaciami;

— silné guerillové spravodajské weby, ktoré dokdzu kombinovat’ fakty a nazory tak, aby
podporili ur€ité politick¢é hladisko, stranu alebo svoju poziciu ako alternativu
k mainstreamovym médiam;

— socidlne siete.!!

Claire Wardle, expertka na socialne média, obsah vytvarany pouzivate'mi a overovanie,
identifikovala sedem typov faloSnych sprav:

— satira alebo parddia, ktora ma potencial oklamat’ publikum, ale nema v imysle sposobit’

mu Skodu;

8 FORGAS, J. P. - BAUMEISTER, R. 2019. The Social Psychology of Gullibility: Conspiracy Theories, Fake
News and Irrational Beliefs. London : Routledge, 2019, s. 63-65.

9 ALLCOTT, H. — GENTZKOW, M. Social Media and Fake News in the 2016 Election. In Journal of Economic
Perspectives, 2017, ro¢. 31, €. 2,s. 213

10 GREGOR, M. a kol. Nejlepsi kniha o Fake News, dezinformacich a manipulacich!!! Brno: CPress, 2018, s. 7
L TITCOMB, J. - CARSON, J. 2018. Fake news: What exactly is it — and how can you spot it? In The
Telegraph, 2018
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— faloSné spojenie, kde sa nadpisy, titulky alebo vizudly pouzivaju sposobom, ktory
nepodporuje skuto¢ny obsah;
— zavadzajuci obsah, v ktorom sa informécie pouzivaji zavadzajicim sposobom s ciel'om
ohranicit’ nie¢o alebo niekoho;
— faloSny kontext, v ktorom je samotny obsah pravy, ale je vytrhnuty z kontextu
a umiestneny do in¢ho;
— podvadzajuci obsah, v ktorom falosné a vymyslené zdroje napodobiiuju pravé zdroje
a ako také ich zobrazuju s cielom oklamat’ publikum (t. j. maskované ako legitimne
mainstreamové média);
— zmanipulovany obsah, pri ktorom sa pravy obsah, ako su obrazky, meni s cielom
klamat’.
—  vymysleny obsah, kde je vietok obsah falosny a vytvoreny so $kodlivym umyslom.*2
Zatial’ ¢o niektoré falosné spravy sa javia ako falosné, pribehy falosnych sprav st oraz
sofistikovanejsie. Jednou z bezne pouzivanych metdd je zmazat' hranicu medzi pravdou a do
o¢i bijucimi klamstvami. Jednym z prikladov takychto sofistikovanych falosnych sprav st
,deepfakes® — fiktivne videa alebo obrazky, na ktorych dobre znami alebo vymysleni 'udia
robia alebo hovoria veci, ktoré nie st skutocné. S vytvorené pomocou umelej inteligencie

a strojového ucenia.

FaloSné spravy a bezpec¢nost’

Zial’, ako je uz naznaGené vyssie, v sti¢asnej dobe Zijeme okrem iného aj v ére falosnych
sprav, v ktorej ich tvorcovia — kyberzlo¢inci vyuzivaju tento fenomén a robia si z neho pomerne
lukrativny biznis. Ceny za ich sluzby sa zdaju byt’ dostupné, pretoze su, ako sa zda, Siroko
vyuzivané. Napriklad falo§né a vymyslené medidlne webové stranky su vytvorené tak, aby
pripominali legitimne média. Niektori zlo¢inci pouzivaju metody, ako je uprava legitimnych
dokumentov a ich distribucia, napriklad v ramci r6znych dezinformaénych kampani. Odbornici
na informacni a kyberneticki bezpecnost’” a odhal'ovanie faloSnych sprav, dezinformacii
a hoaxov identifikovali takmer 2 800 miest ,,zivej fikcie®, ktord sa dosahuje jednoducho len
zmenou jediného pismena vo webovej adrese, ¢im sa vytvori falo$ny ,.klon* na skutocnej
spravodajskej webovej stranke.'®

Hoci sa pouzivanie rozliénych technik v réznych, prevazne politickych, ale aj

konkuren¢nych obchodnych kampaniach, stalo zdrojom vaznych obav, rovnaké metddy mozno

12 ARKVIK, 1. 2021. What is fake news? In VISMA, 2021
13 KHAN, M. K. 2020. Sifting truth from fiction: enhanced protection from fake news. In G20 Insights, 2020

90



pouzit' aj na zisk. Jednoduchy pristup k prisluSnym néstrojom poukazuje na takmer uplny
nedostatok prekézok. Podl'a Ricka Hollanda, viceprezidenta pre stratégiu spolo¢nosti Digital
Shadows, su ,,supravy nastrojov dostupné na docasné pouzitie len za 7 dolarov na ovladanie
robotov v socidlnych médiach. Mnohé¢ z tychto sluzieb su inzerované v Dark Net, kde je tazké
identifikovat’ pouzivatel'ov. Niektoré si vSak otvorene propagované ako marketingové nastroje.
Holland v tomto kontexte zdoraznuje, Zze zavadzajice, klamlivé, vymyslené informacie sice
existuju uz dlho, ale dnes je novinkou v digitdlnom svete rychlost’, akou sa takéto techniky Siria
po celom svete.™

Pozornost’ bezpe¢nostnych expertov pritahuju falosné spravy aj preto, Ze sa pouzivaju
na distribuciu malvéru. Podl'a viacerych odbornikov, napriklad Scotta Nelsona, viceprezidenta
SecureSet, su falosné spravy najnovsou liniou socidlneho inzinierstva a hackingu. Rovnako ako
phishingové utoky, existuje vela moznosti ich vyuzivania. Na druhej strane, nie kazdy
podozrivy odkaz na Facebooku alebo inej socidlnej sieti musi byt’ povaZzovany za falos$ny. Ani
automatizované rieSenia na ich odhalenie nedokdzu vzdy identifikovat’ podozrivii alebo
nepravdiva spravu. V kazdom pripade, pouzivanie falo$nych sprav na distribuciu malvéru

prostrednictvom socidlnych sieti je relativne novy pristup.’®

Falo$né spravy a Europska unia

Do boja proti faloSnym spravam sa aktivne zapaja aj Europska tnia. Europska komisia
V tejto savislosti vytvorila expertna skupinu'®, ktora sa zaoberd viacerymi oblastami , v ktorych
sa najvyraznejSie prejavuju faloSné spravy a dezinformacie negativne ovplyviiujice eurdpsku
spolo¢nost’, jej obéanov, ako aj bezpecnost’ a demokraciu v ¢lenskych krajinach Europskej tinie
(zahrani¢né zasahovanie do volieb a vnitornych zaleZitosti EUY, pandémia koronavirusu®®,
propaganda namierena proti EU'® atd’.). Tento vazny problém nie je neznamy ani Slovensku
a preto prislusné inStitucie a organy prijimaju nélezité opatrenia. Napriklad z opatrenia
ulozeného v Akénom pline digitalnej transformacie Slovenska?’, ktorého cielom je

predovSetkym nastavenie inStitucionalneho zabezpecenia odolnosti vo¢i prvkom informaénych

14 FERRARO, M. F. - CHIPMAN, J. C. 2019. Fake news threatens our businesses, not just our politics. In The
Washington Post, 2019

15 FERRARO, M. F. - CHIPMAN, J. C. 2019. Fake news threatens our businesses, not just our politics. In The
Washington Post, 2019

16 Blizsie pozri: EP. Boj proti dezinformdaciam. In Eurépsky parlament, 2022

17 Blizsie pozri: EP. EU musi aktivnejsie bojovat’ proti dezinformaciam a zahraniénému zasahovaniu do volieb. In
Europsky parlament, 2022

18 Blizsie pozri: EP. Koronavirus, EU a vyvracanie dezinformacii. In Eurdpsky parlament, 2022

19 Bliz§ie pozri: EP. Propaganda namierend proti EU je oraz sofistikovanejsia. In Eurépsky parlament, 2019

20 Blizsie pozri: MIRRI SR. Akény plan digitalnej transformdacie Slovenska na roky 2019-2022. In Ministerstvo
investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky, 2019.
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operacii, bola zriadena medzirezortnd pracovna skupina s cielom vytvorit koordinovany
mechanizmus na boj proti falo§nym spravam, dezinformaciam, hoaxom a propagande. U¢elom
je vytvorit mechanizmus reakcie vo¢i zamernému, systematickému a rozsiahlemu Sireniu
falosnych, nepravdivych, skreslenych informacii, ¢o pre europske demokracie a spolo¢nosti
predstavuje jednu z najvaznejSich a najaktualnejSich vyziev. Vlada Slovenskej republiky
a jednotlivé rezorty okrem toho prijimaju aj d’al$ie opatrenia na boj s falosnymi spravami.?

Lavina novych technologickych rieseni a tempo, akym sa zvySuji vypoctové schopnosti
systémov, doneddvna robili teoretické rizika a hrozby celkom realne a hmatate'né. Najst’
falo$né spravy totiz nie je jednoduché. Viaceré vyskumy v ostatnych rokoch ukézali, ze I'udia
su extrémne slabi v rozliSovani medzi réoznymi typmi online veci, bez ohl'adu na to, ¢i st
platené, falogné alebo zakonné. V tejto suvislosti komisarka EU pre digitilnu ekonomiku
a spolo¢nost’” Mariya Gabriel zaloZila pravidelni verejnti konferenciu o faloSnych spravach
a vyhlasila zriadenie expertnej skupiny na urovni EU s cielom analyzovat, do akej miery
problém spojeny s falo§nymi spravami ohrozuje EU.??

Falo$né spravy sa v sucasnosti Siria alarmujucou rychlostou a podl'a eurokomisarky
Gabrielovej ohrozuju blaho I'udi, spolo¢nosti a demokracie. V tejto suvislosti zaroven dodava,
7e faloiné spravy dusia okrem spolo¢nosti i média. Preto presadzuje analyzu na urovni EU
s cielom postdit mieru, do akej miery falo§né spravy ohrozuja Uniu, a navrhnat, & je
pravdepodobné, Ze sa najde mozné rieSenie tohto javu. Hlavnou vyzvou je definovat’ falosné
spravy a dobré novinarske praktiky.?® Problém je v tom, Ze média su v tazkej situacii pokial
ide o doveru médii, pretoze socialne siete postupne ziskavaju stale vacsiu popularitu a l'udia
viac veria tomu, s ¢im sa stretavaju na Facebooku, Twitteri alebo Instagrame, ako informacidm,
ktoré sa nachadzaju v odbornych médiach.?*

Irina Nedeva, predsedni¢ka Asociacie europskych novinarov, v tomto kontexte
poukazuje na falo§né spravy ako na hlavni vyzvu, ktorej stcasni novinari &elia. Co je viak
podla nej znepokojujtce, je riziko uchylovania sa k nadmernej regulacii, ktora méze byt
pouzita na potlacenie slobody prejavu. Je preto velkou vyzvou rozlisit' fakty od polopravd,

klamstiev a vymyslov. Asociécia a jej partneri z toho dévodu v sti€asnosti zvazuju, ako posilnit’

21 Bliz&ie pozri: SLIZ, M. Vlada v boji s dezinformaciami. In Aktuality, 2020; JURASEK, D. Vlada vyhlésila
vel’ky boj proti dezinformaciam a hoaxom. Aké su jej prvé kroky? In HrotInfo, 2020; alebo SLIZ, M. Stat sa pokisi
predbehnut’ dezinformatorov. Nad' s Mikulcom zriad’uju timy na boj s hybridnymi hrozbami. In Aktuality, 2022
22 Blizgie pozri: STUPP, C. Gabriel leading Commission effort against fake news ‘disease’. In Euractive.com,
2017; alebo STUPP, C. Gabriel to start EU expert group on fake news. In Euractive.com, 2017.

Z NIELSEN, N. EU Commission to target fake news. In EU Observer, 2017

24 AEJ. 2017. European Commissioner Mariya Gabriel: Fake news stifle the media and society. In Association of
European Journalists, 2017
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ulohu profesionalnej Zurnalistiky, zvySit medidlnu gramotnost’ a zriadit jednotky na
vyhl'adavanie faktov v spravodajskych médiach. Na prekonanie tohto javu je zaroven potrebné
zabezpecit’ transparentnost’ a rozne vysokokvalitné informécie a lepSie pochopit’ mechanizmy
ich $irenia a taktieZ finan¢né toky.?®

K dnesnému dnu je uz sice definovany nelegalny obsah (nenavistné prejavy), falosné
spravy su vsak viacsinou legalne a v ich pripade nejde o trestny ¢in. Sloboda prejavu, ako aj
pravo na pristup k informécidm su nedotknutel'né a nikto neméze ani nema v imysle nutit’ I'udi,
aby verili konkrétnej informdcii. Ak sa vSak neprijmu adekvatne opatrenia proti vytvaraniu
a Sireniu falo$nych sprév na eurdpskej Grovni, je vysoko pravdepodobné, ze situdcia nebude
lepsia ani na narodnej tirovni a falo$né spravy budu aj nad’alej predstavovat’ hrozbu pre sic¢asnu

spolo¢nost’.

Zaver

V dnesnej modernej dobe Siroko dostupného rychleho internetu a najrozlicnejSich
vysoko vykonnych ,,smart* zariadeni sa 'udia dokazu dostat’ k vel'kému mnozstvu informacii
vel'mi rychlo a jednoducho. Najnovsie spravy ¢i udaje si ahko dostupné prostrednictvom
internetovych webovych stranok, spravodajskych portalov alebo socidlnych sieti, ktoré na ne
odkazuja. S narastajucim mnozstvom informacii sa zvySuje aj mnozstvo faloSnych sprav. Ich
cielom je zapOsobit’ na Citatel'ov tak, aby uverili informaciam, ktoré su v nich prezentované ako
fakty, hoci tieto spravy st falo$né, skreslené ¢i nepravdivé (alebo aspon z Casti nepravdive).
Ukazuje sa, ze falo$né spravy ovplyvituju mienku a nazory l'udi ovel’a viac, nez by sa na prvy
pohl'ad mohlo zdat’.

Jednym z dévodov preco maju taky vplyv a zaroven jednym z najvacsich problémov je
ich l'ahké dostupnost’ pre vsSetkych a rychlost Sirenia. K obom tymto atribiitom prispel najma
internet a rozmach socidlnych sieti, kde predovSetkym mladi l'udia travia az prili§ vel'a ¢asu
a kde méze ktokol'vek rychlo, jednoducho a zadarmo takéto spravy vytvarat’ a Sirit’. Pre nich je
potom casto ovela pohodlnejSie ziskavat’ informacie zo socialnych sieti ako z klasickych
spravodajskych portalov, o tieZ prispieva k prehlbovaniu tohto problému. Dalsim problémom
je fakt (existuji o tom mnohé svedectva a dokazy), ze mnozstvo priaznivcov prostrednictvom
internetu a socialnych sieti pritahuju a ziskavaji na svoju ¢innost’ radikalne organizacie, ktoré

Siria rozne falo$né spravy, dezinformacie a propagandu.

%5 AEJ. 2018. Fake news undermines democratic freedoms: the AEJ’s road-map for the right responses. In
Association of European Journalists, 2018

93



Medzi najzranitel'nejSie z hl’'adiska tychto rizik patria demokratické Staty. Europska inia
I jej Clenské Staty uz prijimaju praktické opatrenia na neutralizaciu falosnych sprav, ale pre
kazdy clensky $tat je dolezité mat’ aj vlastnu transparentnu a konkrétnu politiku, pripadne viac
politik, stratégii alebo koncepcii zameranych na boj proti faloSnym spravam. ZvySenie
povedomia o faloSnych spravach, zlepSenie schopnosti rozoznavat” a odhalovat’ ich, ako aj
eliminovat ich Sirenie v ¢o najvicsej miere by ur€ite znamenalo menej prilezitosti napriklad
pre populizmus, radikalizmus, extrémizmus, xenofobiu ¢i akékol'vek ovplyviiovanie alebo
rozdelovanie spoloc¢nosti prave na zaklade posuvania klamlivych a zavadzajicich informacii.
Angazovanie relevantnych eurdpskych institicii, ako aj institucii demokratickych Statov v tejto
problematike je z toho dovodu nielen ziaduce, ale dokonca nevyhnutné. Na druhej strane si
vSetci musime uvedomit’, ze ich moznosti nie si nekone¢né, nie vSetko za nas vyriesi §tat, a tak
je nutné, aby sme aj my sami prispeli k potla¢aniu mnozstva, sily a vplyvu dezinformacii a ich

Siritel’ov na naSe konanie.
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O bezpeénosti v kontexte DDoS utokov?®
Rastislav Kazansky - Nina Mijo¢

Abstrakt: Na zaciatku treticho desatrodia 21. storoéia predstavuje kyberterorizmus jednu z najvaznejSich
bezpe&nostnych hrozieb pre verejny a sikromny sektor. Ziadna krajina, spoloénost’ ani spoloénost’ nie je v dnesnej
dobe imtnna vo¢i kybernetickym aktivitam. Kybernetické utoky sa vykonavaji takmer vo vsetkych regionoch
sveta a predstavuju kazdodennt hrozbu pre velké mnozstvo Pudi, Gradov a institacii v mnohych krajinach. Zial’,
V stcasnosti, v informac¢nom veku, mézu kybernetické titoky zasiahnut’ takmer kazdého, kdekol'vek a kedykol'vek.
Zaroven mozu spdsobit’ obrovské osobné a organizacné problémy a obrovské materialne a finanéné skody. A to
si dovody, preco kyberneticka bezpecnost’ nadobuda stale vacsi vyznam. Jeden z najzavaznejsich a najucinnejsich

kybernetickych titokov predstavuji DDoS utoky.

Kracové slova: Bezpecnost', komunikaéné a informaéné technoldgie, utoky typu Distributed Denial of Service,

kyberneticka bezpecnost’.

Abstract: At the beginning of the third decade of the 21% century, cyberterrorism represents one of the most serious
security threats for the public and private sector. No country, society or company is immune to cyber activities in
these days. Cyberattacks are performed nearly in all regions of the world and present daily menace for a large
number of people, offices and institutions in many countries. Unfortunately, at present, at the information age,
cyberattacks can hit almost anyone, anywhere and anytime. Simultaneously, they can cause enormous personal
and organisational problems, and tremendous material and financial damages. And those are the reasons why cyber
security gains still more and more significance. One of the most serious and effective cyberattacks on society
represent DDoS attacks.

Keywords: Security, communication and information technologies, Distributed Denial of Service attacks, cyber

security.

Uvod

V stcasnosti je Coraz SirSia Skala procesov a aktivit vo vSetkych oblastiach naSho
kazdodenného Zzivota v sucasnej modernej spolo¢nosti zaloZena na integracii komunikacnych
a informacnych technologii (d’alej len ,,KIT*) a pocitacovych systémov, prepojenych sietami
ainternetom.?” Masivne vyuzivanie poéitatov, nastup internetu, vznik celosvetovej
komunikacnej a informacnej siete, digitalne spracovanie informdcii a obchodovanie s nimi, ako

aj prenos dat a informacii prostrednictvom sieti na vel'ké vzdialenosti vedu k prehlbujtce; sa

%6 Prispevok bol spracovany v ramci riedenia projektu APVV-20-0334 ,Nie je to pravda, ale mohla by byt’.
Konspiracné tedrie a hoaxy v modernom vyvoji Slovenska v europskom kontexte.

21 IVANCIK, R. — BARICICOVA. L. 2019. Kybernetické hrozby ako sucast’ asymetrickych bezpe&nostnych
hrozieb v 21. storoCi. In Aktudlne vyzvy kybernetickej bezpecnosti (v podmienkach bezpecnostnych zloziek) :

zbornik prispevkov z vedeckej konferencie s medzindrodnou ucastou. Bratislava : Akadémia Policajného zboru,
2019, s. 35
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zéavislosti vyspelych Statov sveta a ich ekonomik na KIT, k zvySovaniu ich vzijomne;j
prepojenosti i zavislosti, a zaroven k ”zmensovaniu” vzdialenosti medzi nimi.?® Technologicky
pokrok vSak neprinasa len nové prilezitosti, vyzvy a prosperitu, ale aj nové bezpecnostné rizika
a hrozby. Preto sa Coraz ddlezitejSou a nalichavejSou stava ochrana kybernetického priestoru a
kritickej informaénej infrastruktiry, ¢ize zaistenie kybernetickej bezpeénosti.?®

ZvySujuca sa zavislost spolo¢nosti na KIT vedie ku vzniku novych foriem
bezpeénostnych hrozieb, ktorym musia $taty celit,®® a to bez ohladu na to, &i ide o hrozby
umyselné, zapricinené Clovekom, alebo hrozby nahodné, vyplyvajuce napriklad z beznej
poruchy, zlyhania systému alebo zivelnej pohromy. Tieto hrozby vSak coraz ¢astejSie ohrozuju
kybernetickt narodnt i medzinarodnu bezpecnost’. Kybernetické hrozby vychadzaju z r6znych
zdrojov, prejavuju sa rozvratnou a rusivou ¢innost'ou namierenou proti jednotlivcom, verejnym
a sutkromnym institiciam, narodnej infrastrukture, podnikatel'skym subjektom i vlade krajiny.
Vyznacuju sa viacerymi Specifickymi ¢rtami, ako napriklad ich nadndrodnym charakterom,
rozptylenostou, nejednoznacnostou, anonymitou uto¢nikov, nizkymi vstupnymi ndkladmi
a taktiez moznostou zauto¢it z vel’kej vzdialenosti bez priameho kontaktu s cielom.3! Aktérmi
mézu byt Staty, jednotlivei, alebo neStatni aktéri. Hlavnymi hrozbami, ktorym musia
V stcasnosti Staty a organizacie Celit’, st najmé hacking, kybernetické kriminalita, kyberneticky
terorizmus, politicky a ideologicky extrémizmus, kybernetickd Spionaz alebo aj niektorymi

Statmi sponzorované kybernetické Utoky a agresia, kyberneticky boj.

Kyberneticka bezpe¢nost’

So vzrastajucim po¢tom kybernetickych utokov na verejné 1 sukromné pocitacové siete
a rastom pripadov kybernetickej kriminality vzrastaji vo verejnom aj sukromnom sektore
obavy tykajlce sa zraniteI'nosti komunikacnych a informaénych systémov (d’alej len ,,KIS®),
ktoré pramenia predovSetkym zo skutocnosti, Ze jednotlivé informacné infrastruktiry su
navzajom prepojené a na sebe zavislé. So vzrastajlicimi obavami zaroven rasti poziadavky na

zaistenie kybernetickej bezpecnosti. Preto jednotlivi aktéri pristupuju k zavadzaniu réznych

2 NECAS, P. — IVANCIK, R. 2019. Aktudlny vyvoj v oblasti zaistovania kybernetickej bezpe¢nosti a ochrany
informacii na narodnej a nadndrodnej Urovni. In Aktualne vyzvy kybernetickej bezpecnosti (v podmienkach
bezpecnostnych zloziek) : zbornik prispevkov z vedeckej konferencie s medzinarodnou ti¢astou. Bratislava :
Akadémia Policajného zboru, 2019. s. 125

2 [VANCIK, R. 2012. Kybernetickd bezpecnost — neoddelitelnd sicast narodnej a medzindrodnej bezpecnosti.
In Narodna a medzinarodnd bezpecnost' 2012 — zbornik prispevkov z medzindrodnej vedeckej konferencie.
Liptovsky Mikulas : Akadémia ozbrojenych sil generdla Milana Rastislava Stefanika. 2012. s. 173

S0 TUNGAL, A. T. 2022. What is a Cyber Threat? In UpGuard, 2022

31 [VANCIK, R. 2019. Kyberneticky boj ako jeden z nekonvenénych sposobov boja. In Aktudine vyzvy
kybernetickej bezpecnosti (v podmienkach bezpecnostnych zloziek) — zbornik prispevkov z vedeckej konferencie
S medzinarodnou ucastou. Bratislava : Akadémia Policajného zboru, 2019, s. 26

99



politik a opatrent, ktoré by prehibili ochranu kybernetického priestoru a kritickej informacne;
infraStruktury a reagovali tak na nevyhnutnost’ ochrany utajovanych informécii, poc¢itacovych
sieti a zavadzania efektivneho dodrziavania bezpec¢nostnych standardov. Ciel'om kybernetickej
bezpecnosti je vybudovanie dovery v spol'ahlivost’ kritickej informacénej infrastruktiry a istoty,
ze bude plnit’ svoje funkcie a tlohy a sluzit’ narodnym zaujmom aj v pripade kybernetického
titoku.3?

Aj preto mozno kyberneticki bezpec¢nost chapat ako schopnost’ siete alebo
informacného systému odolavat’ ndhodnym udalostiam aj Skodlivym aktivitam, ktoré mozu
negativne ovplyvnit' dostupnost, celistvost, dovernost a hodnovernost uloZenych a
prenaSanych dat a informacnych sluzieb =zaistovanych prostrednictvom siete alebo
informaéného systému.3® Predstavuje teda a) zaistenie dostupnosti sluzieb a dat, b) zamedzenie
rozvratenia a narusenia siete a neopravnen¢ho odpoctvania komunikacie, ¢) potvrdenie, Ze
data, ktoré boli poslané, prijaté alebo ulozené, si kompletné a nezmenené, d) zaistenie
dovernosti dat, ochrany informacnych systémov proti neopravnenému pristupu k nim a proti
ttokom zahffiajucim $kodlivy softvér ae) zabezpedenie hodnovernej autentifikacie.** Pod
pojmom kybernetickd bezpecnost mozno zaroven chapat’ fyzické mechanizmy, definované
politiky alebo procesy, ktorych ulohou je chranit’ systémy, data alebo vS§eobecne majetok pred
hrozbou alebo utokom. Kazdd ochrana sa vyznacuje ur€itymi zranitelnostami, ktoré
predstavuji slabé miesta ochrany alebo jej uplnu absenciu.®®

Zakladom kybernetickej bezpecnosti je zaistenie ochrany kybernetického priestoru na
narodnej urovni. Vysporiadat’ sa s vyzvami, ktoré ohrozuju spolocensky a socidlno-ekonomicky
poriadok a univerzalne prava jednotlivcov je zodpovednostou a povinnostou Statu. Moze to
byt dosiahnuté prostrednictvom a) implementacie prisluSnych stratégii, politik
a bezpecnostnych opatreni tykajucich sa celého spektra kybernetickych hrozieb a zranitel'nosti,
b) vytvorenim jasného legislativneho ramca, ktory Specifikuje kompetencie, opravnenia a
povinnosti relevantnych institucii v pripade kybernetickych utokov, c¢) vymedzenim oblasti

posobnosti, kompetencii a povinnosti jednotlivych aktérov na narodnej Grovni s ciel'om zaistit’

32 |TU. 2011. International Telecommunication Union — National Cybersecurity Strategy Guide, s. 37

33 CoEC. 2001. Commission of the European Communities. Communication from the Commission to the Council,
the European Parliament, the European Economic and Social Committee and the Committee of the Regions.
Network and Information Security: Proposal for A European Policy Approach.

34 EC. 2002. European Council Resolution of 28 January 2002 on a Common Approach and Specific Actions in
the Area of Network and Information Security.

% JIROVSKY, V. 2007. Kybernetickd kriminalita - nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007, s. 10
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ucinné a efektivne zvladnutie bezpeCnostnych incidentov a udalosti a posilnit’ vzajomnu
spolupracu.

V tejto stvislosti je nevyhnutné si uvedomit’, Ze schopnost’ vysporiadat’ sa a zvladnut’
rizikd spojené s pouzivanim KIT nespoiva len na vlade averejnom sektore, ale na
vzajomnej spolupraci verejného sektora so sukromnym sektorom, ktory v stcasnosti vlastni,
riadi alebo spravuje vacSinu narodnej kritickej informacnej infraStruktary. Aktérmi
kybernetickej bezpecnosti sa tak stavaji nielen vladne institicie zodpovedné za zaistenie
bezpecnosti kritickych informacnych infraStruktar na narodnej urovni, ale aj aktéri zodpovedni
za informacnil bezpe¢nost’ a nepretrzitu prevadzku KIS na drovni sikromného sektoru a
samotni individudlni uzivatelia. Zaistenie kybernetickej bezpecnosti preto musi spocivat
V posilneni siete vzajomnej spoluprace medzi sukromnym a verejnym sektorom ako na
narodnej, tak aj na medzinarodnej tirovni a na vytvoreni stavu rovnovadhy medzi narodnymi a
medzinarodnymi reakciami na aktudlne vyzvy.

K zakladnym oblastiam kybernetickej bezpe¢nosti mozno priradit’ a) spravu internetu a
vSeobecnu bezpecnost’ siete, b) ochranu kritickej informacnej infrastruktury, c) kyberneticky
boj a reakciu na kyberneticky utok, d) kybernetickti kriminalitu, kyberneticky terorizmus
a vyuZivanie internetu na teroristické ucely, e) bezpe€nost elektronického obchodu, f) ochranu
osobnych tidajov a sukromia a aj g) ochranu pred nevyZiadanou elektronickou postou. Od
tychto oblasti sa odvijaji jednotlivé Grovne pripravenosti v ramci kybernetickej bezpe€nosti, t.
z. kazdodenné uplatiiovanie kybernetickej bezpecnosti, pripravenost na kyberneticku
kriminalitu a na kybernetické utoky, zvlast’ na také utoky, ktoré by mohli ohrozit’ narodnu

bezpeénost’.*

DDoS utoky

DDoS (Distributed Denial of Service) utoky predstavuju vyssi vyvojovy stupen tzv.
DoS (Denial of Service) utokov, ktoré st zndme od 80. rokov minulého storo¢ia. Zakladny
rozdiel medzi tymito typmi utokov spociva v tom, ze DDoS utoky si vo svojej podstate
distribuované utoky, to znamena Ze pochadzaji z viac ako jedného zdroja, ¢im s zaroven
efektivnejsie a nebezpecénejsie.®” DoS aj DDoS titoky pritom mozno charakterizovat’ ako utoky

na internetové sluzby alebo webové stranky, pri ktorych dochédza k ich zahlteniu poziadavkami

% TIKK, E. 2010. Global Cyber Security - Thinking About The Niche for NATO. In The SAIS Review of
International Affairs, 2010, s. 72
87T INCAPSULA, Inc. 2017. Denial of Service Attacks.
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a k padu alebo nefunk¢nosti a nedostupnosti systému pre ostatnych uzivatel'ov, a to itokom
z mnohych vektorov. DDoS tutoky sa snazia o vyradenie a znepristupnenie cielovej sluzby.®

Ak zhrnieme samotnu podstatu DDoS utokov, mozno povedat’, ze ide o utoky, ktoré sa
zasielanim enormného poctu poziadaviek na cielovy server obete snazia o vycerpanie kapacity
zdroja. Tieto aktivity majt za nasledok nielen znepristupnenie prislusnej sluzby az na niekol’ko
hodin, v désledku ¢oho moze dochadzat’ k znaénym, najma finanénym stratdm, ale sprevadzat’
ho moze tiez napriklad pozmetiovanie dat, a to vd’aka spristupneniu siete.>®

Jednym 2z najzasadnejSich rysov DDoS 1utokov je ich distribuovand povaha.
K distribuovanym utokom st uto¢nikmi vyuzivané siete oznaCované ako botnety. Tie
predstavuju siet’ infikovanych pocitacov, ktoré st zneuzitelI'né na pachanie kriminalnych aktivit
vo velkom meradle, a to vd’aka pristupu k vypoctovému vykonu mnohych tisicov strojov
sucasne. Botnety su uto¢nikmi kontrolované, dial’kovo riadené, pricom ide o rozsiahlu a
organizovanu siet’ pocitacov, ktoré st naprogramované tak, aby sicasne a nepretrzite vysielali
vel'ké mnozstvo poziadaviek na cielovy systém. Tisice infikovanych pocitacov nasledne
vykonava bez vedomia pouzivatel'ov pocitaca naprogramovanti ulohu, napriklad zahltia
a zablokuji koordinovanym utokom zvoleni webovl stranku, hromadne zasielaju spam a
podobne.

Cielovy systém je potom pod vplyvom DDoS ttokov vyrazne spomaleny alebo
dochiddza k jeho kompletnému zrutenia.*® Vytvaranie botnetov je vd¢Sinou automaticka
¢innost, ktord prebieha cez skenovanie hladajlice bezpe€nostné diery a zraniteInost
jednotlivych pocitacov, vacsinou nahodnych pouzivatelov, ktoré su nasledne infikované a
vyuzité k utoku alebo k d’alSiemu automatizovanému vyhladavaniu inych zariadeni, ktoré
moézu byt dalej zapojené do botnetu.** Botnety byvajii najéastejSie vytvorené napadnutim
pocitacov prostrednictvom technik ako je napriklad trojsky kon, pocitaCovymi virusmi alebo
napriklad metddou zadnych vratok.*? Vicsina uzivatelov, ktori sa stanii sti¢astou pocitadovej

siete hackerov, si svojho zapojenia do takéhoto typu utokov nie je vobec vedoma.*?

38 MIRKOVIC, J. — REIHER, P. 2014. A taxonomy of DDoS attack and DDoS defense mechanisms. In ACM
SIGCOMM Computer Communications Review, 2014, ro¢. 34, ¢. 2, s. 39

3% GUPTA, M. - GOPALAKRISHNAN, G. - SHARMAN, R. 2017. Counter-measures against Distributed Denial
of Service.

40 CHANG, R. K. C. 2012. Defending against flooding-based distributed denial of service attacks. In Computer
journal of IEEE Communications Magazine, 2012, ro¢. 40, ¢. 10, s. 45

4 MIRKOVIC, J. — REIHER, P. 2014. A taxonomy of DDoS attack and DDoS defense mechanisms. In ACM
SIGCOMM Computer Communications Review, 2014, ro¢. 34, ¢. 2, s. 41

42 ZARGAR, S. T. — JOSHI, J. - TIPPER, D. 2013. A Survey of Defense Mechanisms Against Distributed Denial
of Service (DDoS) Flooding Attacks. In Communica-tions Surveys & Tutorials, 2013, ro¢. 15, ¢. 4, s. 2049

43 INCAPSULA, Inc. 2017. Denial of Service Attacks.
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Vzhl'adom na vysoky pocet charakteristickych vlastnosti je vel'mi tazké prist’ iba s
jednou ucelenou typologiou DDoS utokov, ktorych medzi jednotlivymi autormi existuje
nespocetné mnozstvo a vyskytuju sa podla roznych Grovni a kritérii. Vzhl'adom na obmedzeny
priestor prispevku preto vyberame iba zakladné delenie DDoS utokov a ich typy, ktoré su
popisané v rozsahu, ktory je relevantny ciel'u tohto prispevku.

Zakladna typoldgia DDoS utokov rozdeluje utoky do celkom troch skupin, a to na
zaklade charakteru obete — to znamena podl’a toho, ¢i st obet'ou utoku a) siete, b) servery alebo
¢) aplikacie.

Prvym typom DDoS tutokov st Utoky na siete, tiez oznaCované ako objemové
(volumetrické) utoky. Tento typ utoku vyuziva techniku tzv. zaplavy pomocou paketov. Pocas
utoku na siet’ uto¢nik vyuziva celé dostupné prenosové pasmo cielového servera a jeho
pripojenie k internetu. Cielom objemového utoku je spdsobit’ vSeobecné pretazenie
infraStruktiry hrubou silou tak, Ze do6jde k vyCerpaniu dostupnych zdrojov na cielenych
serveroch.* Vysledkom, resp. dosledkom titoku je, ze pouzivatel’, ktory sa k danej sluzbe snazi
dostat’, sa stretne bud’ s velmi pomalou odpovedou alebo je mu pristup k sluzbe tplne
odmietnuty.

Druhym typom DDoS utoku podl'a obete su utoky vedené na servery. Tieto Utoky st
vedené tak, aby doSlo k vyCerpaniu procesora alebo pamite cielenych serverov a tie potom
odmietli pristup k sluzbe legitimnemu uzivatelovi. K tomuto typu DDoS utoku je vyuzita
niektora zistend zranitelnost’ cieleného servera alebo zranitelny navrh komunikacnych
protokolov, pricom napadnuty nemusi byt’ len server, ale tento postup mozZe byt aplikovany aj
na d’al§ie tymto sposobom zranitel'né ciele.*

V tretom pripade mo6zu DDoS utoky cielit’ na aplikacie, priCom sa zameriavaji najma
na ich zranitenost’ a vyuZzivaju vlastnosti aplikécii alebo protokolov (napr. HTTP, DNS,
SMTP), ktoré su vhodné pre spdsobenie odmietnutia sluzby. Aplikacné utoky st
sofistikovanejSie ako je tomu u predchadzajucich dvoch typov. V porovnani s objemovymi
utokmi je ich velkou prednost'ou najma to, Zze nevyzaduju tol’ko zdrojov pre utok. Z hl'adiska

objemu dat totiZ nie su aplika¢éné utoky natolko vyznamné.*® Tento typ ttokov je tiez vel'mi

4 ZARGAR, S. T. — JOSHI, J. - TIPPER, D. 2013. A Survey of Defense Mechanisms Against Distributed Denial
of Service (DDoS) Flooding Attacks. In Communica-tions Surveys & Tutorials, 2013, ro¢. 15, ¢. 4, s. 2050

4 KENIG,R. - MANOR, D. - GADOT, Z. - TRAUNER,. D. 2013. DDoS Survival Handbook.

% MINARIK, P. 2015. Metody ochrany pred iitoky typu DDoS v podniku a na paterni siti.
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nebezpecny kvoli tomu, Ze l'ahko splyva s beznou prevadzkou. Bez cielenej analyzy paketov je
potom vel'mi tazké utok odhalit’, na rozdiel od objemovych titokov na siet’.*’
Zaver

V suvislosti s vysSie uvedenymi informaciami mozno v zavere prispevku skonstatovat,
ze dosiahnut’ absolutnu bezpecnost’ je v sucasnosti pre $tat, organizaciu alebo jednotlivca
chimérou z dovodu pritomnosti velkého poctu moznych ohrozeni — ¢i uz bezpecnostnych,
politickych, spolocenskych, ekonomickych, environmentalnych alebo kybernetickych.
Vzhl'adom na ¢asto nadnérodny charakter itokov, dochédza k stieraniu $tatnych hranic, ako aj
hranic medzi domacim a zahranicnym, ako aj medzi verejnym a sukromnym. Geografické
hranice, tak ako su historicky definované medzi jednotlivymi narodmi, stracaju v pripade
kybernetickych hrozieb v kybernetickom priestore na vyzname. Zaistenie narodnej bezpecnosti
uz nie je len vnutornou zélezitostou jedného Statu alebo jedného subjektu, ale naopak, stava sa
zalezitost'ou kolektivnej medzinarodnej spoluprace a koordinacie.

V sucasnej dobe prehlbujucej sa globalizacie, ktora prinasa nielen mnozstvo pozitiv, ale
aj viacero negativ, napriklad v podobe kyberterorizmu, kybernetickej kriminality
a kybernetickych ttokov na verejné ¢i sukromné informacné siete, sa moze stat’ kazdy prvok
narodnej informacnej infrastruktiry potencidlnym cielom, a preto je nevyhnutné starostlivo
preskiimat’ a zhodnotit’ nové bezpe¢nostné hrozby a rizika (a nielen v oblasti KIT, KII alebo
KIS) a nésledne vyvodit’ efektivne protiopatrenia v suvislosti s moznymi Gtokmi vyuZivajicimi
zranitel'nosti KIS a rasticu zavislost’ ndrodnych institacii a kritickej infraStruktary na KIT.

Kybernetickd bezpecnost’ uz dlho nie je len zaleZitostou ochrany pocitatov. Postupne
sa stdva nevyhnutnou sucastou narodnych politik, kedZe nezakonné spravanie sa
v kybernetickom priestore ohrozuje narodni bezpec¢nost, obranu jeho slobody, nezavislosti
a suverenity, zakladné Cinnosti Statu, verejné sluzby, atd’. Z toho dovodu st nérodni lidri a
vedaci predstavitelia Stdtu zodpovedni za =zaistenie kybernetickej bezpecCnosti, ktora
V sucasnosti predstavuje jednu zo zdkladnych podmienok fungovania Statu, vykonu jeho funkcii
a poskytovania verejnych sluZieb.

Efektivna a G¢inna obrana a ochrana v kybernetickom priestore si vSak vyzaduju
spojenie viacerych oblasti, akymi su stratégie, doktriny a politiky, legislativa a efektivny vykon
prava, narodna bezpecnost’, ochrana prava na stkromie, inStitucionalny ramec a stanovenie

kompetencii, oblasti posobnosti a pravidiel angazovania sa jednotlivych organov a subjektov,

47 ZARGAR, S. T. — JOSHI, J. - TIPPER, D. 2013. A Survey of Defense Mechanisms Against Distributed Denial
of Service (DDoS) Flooding Attacks. In Communica-tions Surveys & Tutorials, 2013, ro¢. 15, €. 4, s. 2050
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technické Standardy a bezpecnostné technologie, bezpecnostné opatrenia a protiopatrenia,
zvySovanie povedomia a zdielanie informécii, identifikdcia hrozieb a rizik spojenych
s pouzivanim KIT a KIS. Vytvorenie obrannej Struktury v tejto oblasti si preto vyzaduje
vysporiadat’ sa s organizacnymi, politickymi, ekonomickymi, pravnymi a d’al§imi vyzvami. Aj
preto pristupuju vlady jednotlivych Statov v Coraz vacsej miere k prijimaniu vel'’kého mnozstva

rd6znych bezpecnostnych opatreni za ucelom zvySenia kybernetickej bezpecnosti.
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Elektronicka komunikacia v saéasnosti
Michaela Kissova

Abstrakt: V uvode prispevku sa zameriavame na charakterizovanie l'udskej komunikacie a vybranych druhov
komunikacie z hladiska viacerych klasifikacnych znakov. Definujeme charakteristické rysy osobnej
a elektronickej komunikacie. Zameriavame sa aj na viaceré pripady zneuzitia elektronickej komunikacie
z pohladu vybranych pripadov, ktoré boli spachané v Slovenskej republike. V zavere opisujeme preventivne

projekty v tejto oblasti v Slovenskej republike.
Kracové slova: komunikacia, elektronickd komunikacia, osobna komunikacia, pripady, prevencia.

Abstract: In the introduction we focus on the characterization of human communication and selected types of
communication in terms of several classification features. We define the charateritics of personal and electronic
communication. We also focus on several cases of misuse of electronic communication in terms of selected cases
that were committed in the Slovak Republic. Finally,we describe preventive projects in this area in the Slovak

Republic.

Key words: communication, electronic communication, personal communication, cases, prevention.

Uvod

V stcasnosti svet pontka velké mnozstvo sposobov ako médZu l'udia medzi sebou
komunikovat’. Podstatou komunikdcie je prenos ro6znorodého informacného obsahu
prostrednictvom jazyka a reci. Za zakladnt schému komunikacie je povaZovany model, ktory
vypracoval americky politolog a teoretik komunikéacie H.D. Lasswell tzv. Lasswellov model
komunikacie (pripadne Lasawellov komunika¢ny model). Dany model opisuje akt komunikacie
prostrednictvom definovania piatich prvkov. Prvym prvkom je definovanie osoby, ktora
oznami urcitu informéaciu. Druhym prvkom je charakterizovanie informacie, ktord bola
povedana. Tretim prvkom je vymedzenie akym komunikacnym kanalom bola ozndmena dana
informacia. Stvrtym prvom je definovanie komu bola informacia povedana a piatym prvkom je
vymedzenie s akym uc¢inkom bola informécia prijata. Viaceri odbornici dany model povazuji
za jeden z prvych a zaroven z najvplyvnejSich modelov socialnej komunikacie. Na zaklade
uvedeného moéZzeme povedat, Ze komunikiciou sa rozumie proces oznamovania, zmeny
a distribucie informacii medzi dvoma alebo viacerymi 'ud’'mi v socidlnych vztahoch a v ramci

socidlneho spravania.*®

8 HALADA, J. 2015. Marketingovd komunikace a public relations (v¥klad pojmii a teorie oboru), s. 54.
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K primarnym funkcidm komunikovania mézeme zaradit’ informovanie (odovzdanie
spravy, oznamenie informdcie ¢i vyhlasenie), inStruovanie (navedenie na nie¢o, naucenie nieco
¢i zasvitenie do niecoho), presvedcenie (o zmene ¢i pozmeneni nadzoru na nieCo, ziskanie
niekoho na svoju stranu, ovplyvnenie ¢i zmanipulovanie adresata), vyjadrenie ¢i dohodnutie sa
(rieSenie i vyrieSenie urCitého problému, dospetic k dohode), pobavenie (rozveselenie
adresata), kontaktovanie sa (zazitie blizkosti s osobou, sebapotvrdenie) ¢i predvedenie sa
(prezentovanie sa a vyvolanie dojmu).*®

Odborna literatira rozliSuje niekol’ko foriem medziludskej komunikacie, ktoré sa

rozdel'uju podla viacerych Kklasifikaénych znakov. Prvym znakom je z hladiska

komunikacnych prostriedkov. Na jeho zéklade sa komunikacia deli na verbalnu a neverbalnu.
Verbalnou komunikdciou sa rozumie pouzitie slovnej komunikacie, ktord sa uskutociiuje
prostrednictvom jazyka, jazykovych znakov avyznamov na nich viazanymi ato
prostrednictvom hovorenej a pisanej reci. V l'udskej komunikacii prave verbalna komunikacia
zohrava klIi¢ovu ulohu. Neverbalna (mimoslovna ¢i nepojmova) komunikacia obsahuje vsetky
neslovné prejavy komunikacie ako napriklad mimika, kinezika, gestika, haptika, posturologia,
proxemika, komunikicia prostrednictvom oc¢i, komunikacia prostrednictvom telesnych
modifikacii a artefaktov spojenych s l'udskym telom, komunikéicia kultGrnymi artefaktmi,
komunikicia farbami, komunikacia cuchovymi a chutovymi signalmi, symbolicka

komunikacia, obrazova komunikacia a pod. Druhym znakom je z hladiska pocetnosti

komunikujucich subjektov. V tomto deleni sa rozliSuje intrapersonalna komunikécia (vnitorna
komunikacia - rozhovor so sebou samym), interpersondlna komunikécia (komunikacia medzi
dvoma osobami), skupinova komunikacia (komunikacia medzi viac ako dvoma osobami),
inStitucionalna komunikacia (komunikicia medzi zdujmovymi skupinami napriklad
0 mocenskych a politickych otdzkach), verejna komunikacia (komunikécia oznamovana
a prendsanad k pocetnym skupinam osob), masova komunikacia (komunikdcia zamerana na
pocetné, anonymné, ¢asovo a priestorovo rozptylené publikum 0s6b s vyuzitim informacnych

prostriedkov a médii). Tretim znakom je priamost’ komunikacie, ktora klasifikujeme na priamu

komunikaciu (komunikécia v tvarou vtvar) anepriamu komunikdciu (komunikaciu

sprostredkovanu prostrednictvom rozliénych prostriedkov). Stvrtym znakom je z hladiska

smerovania komunikdcie a rozliSujeme jednostranni komunikdciu (monolég osoby)

a obojstranni komunikaciu (dialog medzi osobami). Piatym znakom je z hl'adiska formalnosti.

Na zaklade tohto rozliSovaciecho znaku komunikaciu delime na formalnu komunikaciu

4 BYTESNIKOVA, I. 2012. Komunikace déti predskolniho véku, s. 11.
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(komunikacia nejakym sposobom kontrolovana ¢i predpisand) a neformalnu komunikéciu

(komunikécia vol'na bez pravidiel). Siestym znakom je z hl'adiska usmeriiovania komunikacie

a rozliSujeme riadenti komunikaciu (komunikécia ovplyvnena vol'ou so stanovenym cielom)
a spontannu komunikaciu (komunikacia neriadena vol'ou a vyplyva z prirodzenej potreby
socialnej interakcie aktéra/ov).’® Obsahovo sa zameriame iba na vybrané aspekty

charakterizovanej komunikécie v predchadzajicej Casti prispevku.

Osobna a elektronicka komunikacia. Prevencia javov vyplyvajucich z elektronickej

komunikacie.

V komunikacii vystupuji viaceré prvky ato konkrétne komunikéitor (osoba, ktora
oznamuje informdacie adresatovi), adresat (osoba, ktord prijima oznamované informaécie),
komuniké (obsah oznamovanej informacie), komunikaény kanal (spdsob, akym je informéacie
oznamovana), dekodovanie (pochopenie informécie, ktortt komunikator oznamil), zakodovanie
(premena informacie na vecna podobu), komunika¢ny jazyk (sustava vyjadrovacich znakovych
prostriedkov), komunika¢né prostredie (priestor, v ktorom komunikacia prebieha), kontext
komunikécie (situacia, v ktorej sa komunikécia uskutociiuje) a spitna vézba (reakcia osoby na
oznamovanu informdaciu druhou osobou). Dané prvky sa vzajomne do vicsej ¢i mensej miery
ovplyviluju v zavislosti od formy a cesty medzil'udskej komunikécie.

Cesty komunikéacie mdZme rozdelit’ do Siestich druhov. Prvym druhom je pisomna
komunikacia, v ktorej sa informacie prenasaju vo forme pisaného textu. Tento druh prebicha
medzi komunikatorom a adresitom nekontaktnou formou. Z daného vyplyva, Ze ide
0 komunikaciu na dialku a absentuje v nej neverbalna komunikacia. Druhym druhom je
telefonicka komunikacia, ktora je ¢iastoéne nepriama komunikacia. Taktiez v nej do istej miery
absentuje neverbalna komunikacia, okrem paralingvistiky (napriklad sila hlasu, ton hlasu
a pod.). Tretim druhom je osobnd komunikacia, ktord prebieha priamo medzi komunikatorom
a adresatom. Dany druh v sebe spaja verbalnu aj neverbalnu komunikaciu. Stvrtym druhom je
elektronickd komunikacia, ktora je sprostredkovand prostrednictvom elektronickych médii
(napriklad formou emailovej posty, internetovych stranok, diskusnych for na internete a pod.).
Piatym druhom je audiovizualna komunikacia, ktord prebieha prostrednictvom médii
(napriklad televizie, rozhlasu, novin, casopisov apod.). Dany druh je jednosmerny

arozliSujeme pisomnt audiovizuadlnu komunikdciu, obrazovu audiovizualnu komunikéciu

S0 URBAN, L., DUBSKY, J., MURDZA, K. 2011. Masovd komunikace a verejné minént, s. 25 - 26, s. 30 - 31.
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a sluchovt audiovizualnu komunikaciu. Tento druh komunikacie je nekontaktnou formou.
Siestym druhom je sprostredkovana komunikacia, ktora je prendsana prostrednictvom daliej
osoby - sprostrekovatela.>!

Nasledne porovndme apoukdzeme na viaceré znaky, ktoré odliSuju osobnu
komunikaciu od elektronickej komunikacie z hl'adiska vymedzenych prvkov, ktoré sa objavuju
Vv priebehu komunikacie.

Prvym porovnavanym prvkom je komunikator a adresat. V osobnej komunikécii je na
prvy pohlad vidiet' s akou osobou sa komunikuje, napriklad z hl'adiska veku, pohlavia, vyzoru
a pod. V elektronickej komunikacii je vyrazna anonymita uzivatel'ov a z tohto dévodu nie je
mozné spolahlivo urcit’ s akou osobou sa komunikuje, aj ked’ sa osoba moze predstavit,
popisat, pripadne ukazat na webkamere. Negativnost anonymity pocas elektronickej
komunikacie mézeme vidiet’ aj na nasledujlicom realnom pripade, v ktorom 54 ro¢nd Zena bola
»oslovena prostrednictvom socidlnej siete nezndmym muzom, ktory sa predstavil ako lekar
pracujuci vo vojnovej zone v Syrii. Pod zamienkou, Ze ho chcu prestahovat do iného mesta si
Unej chcel uchovat peniaze a dokumenty, ktoré jej mal zaslat postou do uschovy. Pod
zamienkou zaplatenia potrebnych poplatkov tykajucich sa balika, mu Zena zaslala na ucet
53,850 eur. Po zaplateni tejto sumy ju ,,lekdr” poZiadal o dalsie peniaze, ale nasledne Zena
zacala mat podozrenie, Ze ide o podvod a kontaktovala policiu. Vysetrovatel zacal v tomto
pripade trestné stihanie vo veci zlocinu podvodu.“®* Otazkou je & by dana Zena takto
jednoducho poskytla dané finan¢né prostriedky aj osobe, ak by ju oslovila s podobnym
pribehom pocas osobnej komunikécie? Z naSho pohl'adu prave dand anonymnost’ elektronicke;j
komunikacie poskytuje pachatelom vyhodu, Ze jednoduchSie méZu pachat rdozne druhy
podvodov aj stcasne na viacerych osobach.

Druhym porovnavanym prvkom je komunikacny kanal. V osobnej komunikécii si
komunikator a adresat priamo podéavaju informacie o nie€om. Dand skutocnost’ sa nasledne
odzrkadl'uje aj v rychlosti a priamosti spitnej vdzby druhej osoby na dant informaciu. Pri
osobnej komunikacii sa vyuziva vo vztahu komunikétor a adresat aj sluchové, zrakové,
hmatové a proxemické pdsobenie. Ich vplyv pdsobi aj na celkovll urovein komunikacie
a interakcie. V porovnani s priamou komunikaciou elektronickd komunikacia vkladd medzi

komunikatora a adresata ,,sprostredkovatel'a® (napriklad socialnu siet’, elektronicki postu,

51 HASANOVA, L., PORUBCANOVA, D., BILCIK, A. 2020. Vybrané kapitoly z pedagogickej komunikdcie
V odbornom vzdelavani, s. 40 - 41.

52 prevencia.kriminality. 2020. Zena doplatila na svoju dévercivost. Emotivny pribeh podvodnika ju stdl viac ako
50 000 eur. [cit. 2022-03-22]. [online]. Dostupné na internete: https://m.facebook.com/prevenciakriminality/.
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internetové komunikacné programy). Z ¢oho vyplyva, ze tato komunikdcia neumoznuje taku
priamu spdtni vizbu ako osobnd komunikacia. Vo vztahu komunikator a adresat je v
elektronickej komunikacii vyuzivané najcastejSie zrakové posobenie, aj ked’ pri grafike
a videach je vyuzivané aj sluchové a zrakové pdsobenie. V danom pripade interakcia osoby je
ovela pomalSia a oneskorenejSia ako v pripade priamej komunikacie a dant skutocnost’
vnimame ako negativny faktor elektronickej komunikécie. Taktiez pri elektronicke;
komunikacii absentuje aj priama emocionalna zlozka.

Tretim a Stvrtym porovnadvanym prvkom je dekodovanie a zakddovanie. Nespravne
koédovanie a zakodovanie informécie mdze rovnako prebiehat’ aj pri osobnej komunikécii, ako
aj pri elektronickej komunikécii.

Piatym porovnavanym prvkom je komunikacny jazyk. V osobnej komunikécii sa
prejavuju verbalne schopnosti komunikétora a adresata. Negativom osobnej komunikacie st
problémy s vystiznym formulovanim myslienok, alebo aj skékanie do re¢i ¢i chybne
interpretujuci vyznam slov. Taktiez sa moze objavit' aj chybne interpretovana neverbalna
komunikacia komunikatora a adresata. V pripade elektronickej komunikacie méze dochadzat
k nespravnej interpretacii informacie alebo spravy, aj napriek tomu, ze osoby komunikuji
rovnakym jazykom. Pri osobnej aj elektronickej komunikacii sa moZe objavit’ aj nevhodne
zvoleny slovnik medzi komunikéatorom a adresatom, ako napriklad pouzivanie slangu, Zargonu,
ako aj vulgarizmov ¢i moralizovanie alebo vyhrazanie sa osobe. V pripade elektronicke;j
komunikacie sa m6Zu objavit’ aj nendvistné prejavy a extrémizmus. Celoslovensky prieskum
verejnej mienky zamerany na subjektivne vnimanie bezpecia obyvate'mi Slovenskej republiky
poukazal na to, ze ,,dve tretiny respondentov sa na internete, socialnych sietach alebo on-line
hracskych platformach stretava velmi casto, casto alebo obcas s ndsilnym, zosmiesnujucim
alebo inak znevazujucim obsahom. Mladsi ludia pritom citlivejSie vnimaju pocit ohrozenia
extrémizmom, ndrast nendvisti a nenavistnych prejavov, azdroven poznaju najviac
jednotlivcov s extrémistickou motiviciou vo svojom okoli.*>® Na zaklade uvedeného mozeme
vidiet’ aj prejavy d’alSich socialno-patologickych javov, ktoré sa objavuja aj v elektronickej
komunikacii.

Siestym a siedmym porovnavanym prvkom je komunikadné prostredie a kontext
komunikacie. V osobnej komunikécii je komunikator a adresat priamo na spolo¢nom mieste

a Vv redlnom case. Komunikécia je medzi nimi synchronizovana. V elektronickej komunikacii

% PREVENCIA KRIMINALITY, 2022. Ohrozeni extrémizmom sa citia predovsetkym mladsi obyvatelia
Slovenska. [cit. 2022-05-11]. [online]. Dostupné na internete: https:/prevenciakriminality.sk/clanok/3-
extremizmus/274-ohrozeni-extremizmom-sa-citia-predovsetkym-mladsi-obyvatelia-slovenska.
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je komunikator a adresdt od seba vzdialeny nielen z hladiska tzemia (priestoru), ale aj
z hladiska ¢asu, ktory nemusi byt zhodny s redlnym ¢asom. V danom pripade je vytvorena
vol'ba nacasovania odpovede, ktoru si osoba individudlne zvoli. V elektronickej komunikacii
moze byt komunikécia synchronizovana (napriklad v chate), ale taktiez aj asynchronalna, kedy
si osoby informacie vymienaji vroznych casoch (napriklad v pripade e-mailovej
komunikacie).>* Osoby vystupujtice v elektronickej komunikacii sa nemusia nikdy v Zivote ani
fyzicky stretnut’, ale napriek tomu, mozu spolu neustale komunikovat’. Nevyhoda elektronickej
komunikacie je neustala dostupnost’ osoby. V elektronickej komunikacii sa moze objavit’ aj
nizka miera existencie realnych medziludskych vztahov a v CastejSich pripadoch dochadza
k zneuzitiu zistenych informacii o osobe napriklad aj prostrednictvom uvedenym informacii na
socialnych siet’ach danej osoby, alebo jej priatel'ov ¢i rodinnych prislusnikov. Taktiez dochadza
k Sireniu nepravdivych, netiplnych ¢i zavadzajicich informacii a sprav. V ramci negativnych
javov vyskytujicich sa v elektronickej komunikécii moézeme vidiet napriklad  aj
kybersikanovanie, kybergrooming, kyberstalking apod. K negativam elektronickej
komunikacie mézeme zaradit’ aj reagovanie vlastnym spravanim na urcité¢ druhy vyzviev na
konanie urcitého spravania, ktoré nie st priamo dorucené ¢i urcené kontrétnej osobe, ale osoba
sa s nimi dostane nepriamo do kontaktu napriklad ked’ si to precita dant informaciu, alebo ju
vidi priamo na profile svojho priatel'a ¢i znameho. Takéto konanie sa vyskytlo v Slovenskej
republike napriklad ako forme nebezpecnej internetovej vyzvy, ktora bola zaznamena v aprili
2022 - ,,vyzva nabddala deti a mladistvych na intoxikdciu volne predajnymi liekmi a zucastneni
mali zaznamenat priebeh intoxikdcie a len v Bratislave sa pocas daného mesiaca objavilo
dvanast pripadov otravy deti a mladistvych, ktoré pravdepodobne s touto vyzvou sivisia.“>® Na
danom pripade je vidiet’, ze prave maloleté a mladistvé osoby su ovela 'ahSie ovplyvnitel'né aj
elektronickou komunikéciou ako dospelé osoby.

Osmym porovnavanym prvkom je spitna vizba. V elektronickej komunikécii sa moze
pod vplyvom vel'kého mnozZstva sprav urenych adresatovi objavit’ psychicka tinava ¢i iné
psychické problémy. Tatiez ,,viaceré vyskumy konStatuju, Ze pocas interakcii vo virtualnom
prostredi maju uzivatelia modernych informacnych a komunikacnych technologii zvysené
sukromné a znizené verejné uvedomenie. Okrem toho maju uzivatelia komunikacnych
technologii tendenciu spravat sa a reagovat socidlne menej ziaducim sposobom vo virtudalnom

prostredi v porovnani s realnym zivotom. Z toho vyplyva aj Sirenie neprimeraného agresivneho

5 DeVito, A. J. 2008. Zdklady mezilidské komunikace, s. 40.
% PREVENCIA KRIMINALITY, 2022. Rodicia, pozor na nebezpecnii internetovii vyzvu. [cit. 2022-05-01].
[online]. Dostupné na internete: https://www.facebook.com/prevenciakriminality/.
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spravania, ¢o vzhladom na velky pocet pouzivatelov sucasne, zvysuje nebezpecnost dosledkov.
Zlyhanie zivotného zmyslu prejavujice sa agresivinym brojenim voci druhym ma vo virtualnom
prostredi vytvorenejsSie priaznivejsie predpoklady ako v realite, navyse s mensim rizikom
potrestania. Efektivna kontrola je prakticky nemozna.“*® Podl'a nasho nazoru kontrolu mozeme

najefektivnejSie vykonavat’ prostrednictom realizovania viacerych preventivnych aktivit.

Bezpecnost’ elektronickej komunikécie sa v poslednom obdobi stala kI'aCovou prioritou
V oblasti vypracovania preventivnych projektov najma z dévodu, Ze na internete hrozi viacero
nastrah a to nielen pre neskusené a vekovo nezrelé osoby, ale aj pre dospelé a skusené osoby.
Hlavnym cielom preventivnych aktivit je predchadzanie, aby sa maloleté a mladistvé osoby
nestali obetami a nebol naruseny ich psychosocidlny vyvoj. Zaroven aby sa osoby vsetkych
vekovych kategorii naucili ¢i zvysili si zru€nosti na bezpe¢né pouZzivanie internetu ako néstroja
na ziskavanie hodnovernych a vyuzitenych informacii vo svojich zivotoch a nenechali sa
podvodnymi spoésobmi oklamat’. Taktiez aby pri tychto osobach nevznikali obavy vedice ku
naslednému skreslovaniu pravdivych informéacii pod vplyvom negativnej skusenosti

z elektronickej komunikacie.

V Slovenskej republike su realizované viaceré preventivne aktivity a nasledne sme
vybrali tri, ktoré st vypracované MV SR. Prvou preventivnou aktivitou je preventivna broZura
pod ndzvom ,Nendvistné prejavy“. Cielom tejto preventivnej brozury je predchadzat
nenavistnym prejavom a extrémizmu a ich pachaniu aj prostrednictvom internetu a socialnych
sieti. Dan4 broZura sa sklad4 z viacerych casti. Prva Cast’ brozlry charakterizuje pojem -
nenavistné prejavy. Druhé Cast’ brozary vymedzuje ciele a pachatel'ov nenavistnych prejavov
a poukazuje na slobodu prejavu. Tretia Cast’ broZury sa zameriava na osobnost obete
nenavistnych prejavov. Stvrta ¢ast’ broziry vymedzuje prevenciu tychto javov a to konkrétne
prostrednictvom uvedenia kontaktov, ktoré poskytuju pomoc obetiam v jednotlivych krajoch

v Slovenskej republike.®’

Druhou preventivnou aktivitou je preventivna brozira zamerana na kyberSikovanie a jej
podoby Vv kyberpriestore. Dana brozura charakterizuje pojem kyberSikanovanie, hlavné znaky
kyberSikanovania, rozdiely medzi kyberSikanovanim a Sikanovanim, ako aj najCastejSie
podoby kybersikanovania vyskytujuce sa v spolo¢nosti. Nasledne poukazuje na trestnopravne

hladisko kybersikanovania v Slovenskej republike. V preventivnej brozire je charakterizovana

% HAJDUKOVA, T., BACIGAL, 1. 2015. Ochrana deti vo virtudlnom prostredi, s. 15.
5 MINISTERSTVO VNUTRA SLOVENSKEJ REPUBLIKY, Nendvistné prejavy. [cit. 2022-05-03]. [online].
Dostupné na internete: https://www.minv.sk/?brozury-a-letaky.
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aj obet’ kybersikanovania a ako aj rady ako sa nestat’ obet'ou kybersSikanovania. TaktieZ si v nej

uvedené aj kontakty na pomoc obetiam kybersikanovania v Slovenskej republike.®

Tretou preventivhou aktvitou je aktivne poskytovanie rad prostrednictvom
preventivnych aktitiv zameranych na kyberSikanovanie anastrahy internetového sveta.
Realizacia je vo forme prednasok, besied a prezentdcii preventivneho filmu. Cielom
preventivneho projektu je ,,zvysenie informovanosti a pravneho vedomia maloletych, na useku
bezpecného pouzivania modernych informacnych a komunikacnych technologii s dorazom na

rizikd spojené s pouzivanim internetu.*>

Komunikacia je zakladnou stcastou ziskavania informacii a pod ich vplyvom sa
formuje individualita kazdého jedinca. V sucasnosti ma komunikacia viacero aspektov, ktoré
sa odrdzaju aj v rizikach, ktoré z nej vyplyvaju ¢i sa jednd o osobnu alebo o elektronicka
komunikaciu. Rozsirenie moznosti komunikacie so sebou prinasa aj isté rizikd, ktoré hrozia
kazdému z nas, ale osobitne maloletym a mladistvym osobam. Na zaklade tohto predpokladu
je potrebné realizovat’ a rozvijat’ preventivne aktivity zamerané aj na tito oblast’ pre Siroké
spektrum adresatov preventivnych aktivit v Slovenskej republike ako aj v ostatnych krajinach

VO svete.
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Vplyv kybernetickej kriminality na HDP
Lucia Klapacova - Loretta Pinke - Peter Vesely

Abstrakt

Ciel'om prace je postdenie aspektov kybernetickej kriminality. V praci venujeme priestor historii kybernetickej
kriminality a jej definicii z pravneho hl'adiska. Definujeme kyberneticku kriminalitu a jej vSeobecné aspekty v
ramci informacnej spolo¢nosti a jej vplyv na ekonomiku krajiny. V zavere prace uvadzame mozné vychodiska a
sposoby, ako zabezpedit’ efektivne vysSetrovanie tohto novodobého typu trestnej ¢innosti Pozornost’ venujeme aj
novym trendom a rozvijajicim sa druhom kybernetickej kriminality.

KPiadové slova: kyberneticka kriminalita, ekonomika, hruby domaci produkt,

Kriacové slova v anglickom jazyku: cybercrime, economy, gross domestic product

Uvod

Vypoctova technika presla v poslednych rokoch vel'mi rychlym vyvojom, ktory by len
malokto dokazal predpovedat. Je sucastou bezného zivota a vyuzivaju ju l'udia vSetkych
vekovych kategorii. Hrozba zneuzivania tejto techniky sti€asnosti na pachanie trestnej ¢innosti
je aktudlnejsia ako kedykol'vek predtym. S rychlym vyvojom vypoctovej techniky stvisia aj
otazky boja s rozvijajucou sa kyberkriminalitou a reflektovanie technologického vyvoja
pravnymi poriadkami jednotlivych krajin. Z teoretického hl'adiska sa zavadza mnozstvo novych
pojmov, z pohl'adu kriminalistiky zas moZno badat’ profilovanie nového druhu péchatel'ov
trestnych ¢inov a zvySujuce sa poziadavky na kvalifikovanost’ vySetrovatel'ov. Této téma je
vel'mi zaujimava pre svoju spolocCenskl aktudlnost’. Zaroven z pravneho hl'adiska moéZeme
vidiet’ vel'ké mozZnosti rozSirovania pravnej vedy v stvislosti s d’al§im rozvojom vypoctovej

techniky.

Vyvoj kybernetickej kriminality

Necakane rychly vyvoj pocitacov a pocitacovych sieti bol zdrojom vzniku d’alSich
mnohych technologii, ktoré 'udom coraz viac ul'ahc¢ovali komunikéciu. Len tazko by sme
mohli rychly technologicky vyvoj komunika¢nych technolégii za posledné rokx prirovnat’ k

nieComu podobnému.

Statisticky tirad Slovenskej republiky uskutoéiiuje kazdy rok zistovania o informacénych

a komunikac¢nych technolégiach (IKT) v podnikoch a domacnostiach. V roku 2006 sa podla
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prieskumu Statistického tiradu Slovenskej republiky! nachadzal aspoti jeden osobny pocitaé
celkovo v 50,1 % vsetkych domacnosti na Slovensku. Prave po tomto roku nastava vyrazny rast
a v roku 2010 ma podl'a merani Statistického tiradu Slovenskej republiky aspon jeden osobny
pocita¢ 72,2 % vSetkych domacnosti. Toto Cislo vSak stdle rastie, v roku 2012 mé podla
rovnakej analyzy Statistického uradu Slovenskej republiky aspoii jeden osobny poéitaé az 78,8

% z celkového poctu domécnosti.

Zacina sa menit’ aj celkovy pohl'ad na dusevné vlastnictvo. Vel'mi ¢asto dochadza ku
kopirovaniu obsahu, jeho kradnutiu a nedovolenému pouzivaniu. Ziskava sa prospech z
neopravneného §irenia programov a to aj na beznej pouzivatel'skej irovni. Kym pred 15 rokmi
bola bezna distribucia softvéru len prostrednictvom diskiet a CD, dnes uz prevazuje digitalna

distribucia programov, ¢im ziskavaji napriklad aj licenéné zmluvy programov nova podobu.

Spolu s technologickym vybavovanim domadcnosti suvisi aj Sirenie internetového
pripojenia, ktoré pre malo skusené¢ho pouzivatel'a méze predstavovat’ viacero hrozieb. Po roku
2000 zaziva internet prvé vyrazne rozsSirovanie, na Slovensku sa zaroven objavuje stale viac
poskytovatel'ov pripojenia. Od roku 2004 zacina vyrazny narast domacnosti s pripojenim na
internet. V roku 2012 uz ma uz pripojenie na internet viac nez tri §tvrtiny vSetkych domacnosti.
Najmarkantnej$i narast poctu pripojeni méZeme sledovat’ prave v rokoch 2006, 2007 a 2008.
Na S$tatistickych tidajov zaroven vidno, Ze l'udia zacali internet povaZovat’ za beznu sucast’
zivota a zaroven pocita¢ bez aktivneho pripojenia na internet uZ je v domdacnostiach skor

raritou.®

Bolo by vSak povrchné brat’ internet iba ako jeden zo sposobov komunikacie ¢i
prostriedkov zébavy. Stale CastejSie na internete dochadza k uzatvdraniu zmliuv na dialku,
vykonavaniu pravnych ukonov. Internet uz ddvno nie je anonymnym miestom pre par
nadSencov. Prave tieto aspekty su dovodom vzniku novych pravnych predpisov reflektujicich

rychly technologicky vyvoj a rozvoj poc¢itacového prava na Slovensku.

1 Statisticky trad Slovenskej republiky. [online]. [cit.12.5.2022]. Dostupné na internete:
<portal.statistics.sk/files/Sekcie/sek...IKT/publikacia_ikt_sr_2012.pdf>.
2 Statisticky urad Slovenskej republiky. [online]. [cit.12.5.2022]. Dostupné na internete:
<portal.statistics.sk/files/Sekcie/sek...IKT/publikacia_ikt_sr_2012.pdf>
3 Statisticky urad Slovenskej republiky. [online]. [cit.12.5.2022]. Dostupné na internete:
<portal.statistics.sk/files/Sekcie/sek...IKT/publikacia_ikt_sr_2012.pdf>
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Pravne zmeny v suvislosti s Kybernetickou kriminalitou

Po roku 2000 zaznamenavame v slovenskom pravnom poriadku viacero zmien, ktoré sa
tykaju rozli¢nych Gprav v suvislosti s rozsirujicim sa vyuzivanim vypoctovej techniky. Jednym
z najzasadnejsich bol v tomto ohl'ade zédkon €. 618/2003 Z. z. o autorskom prave s G¢innost’ou
od 1. januara 2004, v ktorom najdeme tpravu ochrany pocitacového programu ako vysledku
tvorivej dusevnej ¢innosti programatora. Okrem toho prindsa tento zdkon vymedzenie pojmu
,,pocitatovy program*, pricom pod tento pojem mdzeme subsumovat’ aj samotné podklady a

materialy potrebné na pripravu programu.

Nemalu stvislost’ s pocitacovou kriminalitou a autorskym pravom najdeme aj priamo v
Trestnom zékone v § 283 PoruSenie autorského prava. Objektom trestného ¢inu su v tomto
pripade diela, na ktoré sa vzt'ahuju autorské prava a ktoré su chranené pred neopravnenim
nakladanim s nimi. Takéto ustanovenie sa samozrejme vzt'ahuje aj na pocitatové programy a

databazy.®

Rozsirovanie platieb prostrednictvom platobnych kariet predstavovalo este v 90. rokoch
minulého storofia velki zmenu v plateni, no zaroven bolo vidiet aj pomerne velku
neddvercivost I'udi voci tomuto sposobu platenia. V sucasnosti to uz vsak neplati. S postupnym
technologickym vyvojom a vyvojom ochrannych prvkov sa vSak vyvijala aj technologicka
uroven pachatelov trestnych ¢inov suvisiacich s falSovanim a zneuZivanim tohto platobného
prostriedku. Na vyvoj v tejto oblasti reflektuje § 219 Trestného zdkona — Neopravnené
vyrobenie a pouzivanie platobného prostriedku, elektronickych penazi alebo inej platobnej

karty.

Napriek znacnému rozvoju v oblasti vypoctovej techniky nie je v Ziadnom nasom
pravnom predpise presne vymedzeny pojem ,,Pocitacova kriminalita®. Tento vyraz vSak mozno
vnimat’ vel'mi §iroko a je otdzne, ¢i by to vzhl'adom k stale vel'mi rychlemu technologickému
vyvoju bolo vobec ucelné. V sucasnosti mézeme v jednotlivych zakonoch nachadzat’ viacero
spominanych ustanoveni vzt'ahujicich sa na ¢iny, ktor¢ mdézeme jednoznatne oznacit’ za

kyberkriminalitu.

4 Zakon ¢&. 618/2003 Z. z. o autorskom prave
5 Zakon ¢. 300/2005 Z. z. v zneni neskorsich predpisov
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Sposoby na efektivne zabezpecenie vySetrenia novodobého typu tresnej ¢innosti

Jednym z najddlezitejSich pravnych aktov z pohl'adu medzinarodného prava je Dohovor
0 pocitacovej kriminalite otvoreny na podpis v Budapesti 23. novembra 2001. Slovenskou

republikou bol dohovor ratifikovany v roku 2007 a platnost’ nadobudol 1. méja 2008.

Jednym z hlavnych ciel'ov Dohovoru o pocitacovej kriminalite je spolocné hl'adanie
moznosti boja proti kybernetickej trestnej ¢innosti, uznava zaroven, Ze pre ucinny boj proti
pocitacovej kriminalite je mimoriadne dolezita rychly a spol'ahlivd medzinarodna spolupraca a
zaroven spolupraca so sukromnym sektorom. Dohovor obsahuje zakladné vymedzenie pojmov
suvisiacich s pocitaovymi systémami, udajmi a poskytovate'mi sluzieb. Zéaroven su v
Dohovore uvedené jednotlivé trestné Ciny, ich hmotnopravne hl'adisko a opatrenia, ktoré je

potrebné prijat’ na vnutrostatnej tirovni.

Dohovor sa stal dolezitym ramcom pre d’alSie upravy vnutroStatnych poriadkov, urcil
jednoznacéné ciele a niekolko opatreni, ktoré na medzinarodnej urovni pomdahaju potlacat
pocitacovu kriminalitu. Dohovor Rady Eurdpy o pocitacovej kriminalite sa stal zaroven
podkladom aj pre pravne zmeny na Slovensku, ktoré sa prejavili predovs$etkym ustanoveniami

Trestného zakona ¢&. 300/2005 Z. 2.5
Hrozby

Za jeden z najzasadnejSich problémov kyberkriminality je povazované samotné
definovanie zdkladnych hrozieb. VSeobecne by sme mohli povedat, Ze objektom
kybernetického utoku byva spravidla hardvér, softvér, dita a osoby spracujice informacné
systémy. V sucasnosti sa medzi vel'mi Casté hrozby zarad’uje aj kradez identity osoby a jej
zneuzitie, ¢i vazne poruSenie sikromia osob, sledovanie a neopravnené zhromazdovanie

udajov. Viac ako kedykol'vek predtym st ohrozeni bezni pouzivatelia internetu a pocitacov.

Utoky smerované vo¢i informaénym systémom sa mozu prejavit' roznymi sposobmi. V
tych lepsich pripadoch ide o menSie neprijemnosti pre uzivatel'ov v podobe pomalSieho pristupu
k tdajom, ¢i kratkodobych vypadkov. V horSich pripadoch méZeme hovorit’ o dlhodobych
vypadkoch ddlezitych systémov, ¢i kradezi citlivych udajov, pricom v pripade rozsiahleho a
uspesného utoku mozno hovorit’ aj o znaénych finanénych Skodach. Medzi zékladné hrozby

mierené proti informa¢nym systémom mozeme zaradit’: Unik informadcii, narusenie integrity,

& Dohovor o po&itadovej kriminalite otvoreny na podpis 23.11.2001 v Budapesti [cit.13.5.2022]. Dostupné na
internete: < http://www.ucps.sk/Dohovor_o_pocitacovej_kriminalite>
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nelegitimne pouzitie sluzby (neadekvatnym spdsobom alebo neopravnenou osobou),

zabranenie pristupu ku sluzbe.

V tomto pripade teda vystupuje otazka adekvatneho zabezpeCenia informacnych
systémov, ktoré predstavuje cely komplex réznych bezpecnostnych a preventivnych opatreni.
V tejto suvislosti vSak treba pripomenut, ze G¢inné zabezpecenie byva finan¢ne nakladnou
zélezitostou bez okamzite viditeI'ného efektu. Bezpecnost’ systémov byva pomerne Casto zo
strany spravcov podcenovana. Spolu s uvedomenim si tychto hrozieb je potrebné mysliet’ aj na
to, ze cena chranenych dat nemusi byt rovnaka pre ich vlastnika a pre uto¢nika. Pri urcovani
bezpecénostnych Standardov je preto dobré uvedomit’ si hodnotu chranenych aktiv. Na druhe;j

strane, absolutnu bezpe¢nost’ informaénych systémov je prakticky nemozné dosiahnut’.’

Dalsi zo zakladnych problémov kybernetickych trestnych Ginov je ich legislativne
vyjadrenie a sposoby. Ako sme uz spominali v predchadzajicich castiach, zakladnym
problémom je uz samotna definicia kyberkriminality. Tento typ trestnej ¢innosti prechadza este
stdle mimoriadne rychlym vyvojom a preto nie je celkom mozné kyberkriminalitu presne
charakterizovat’ a vymedzit. Vzhl'adom k extrémne rychlemu vyvoju, platné pravne normy nie
su schopné¢ tieto Ciny taxativne vymedzit, Co vyustuje do celej rady problémov v aplikacnej
praxi. Stretdvame sa najmé s problémami vyplyvajucimi z vagnosti samotnych ustanoveni.
Jednym z mala moZznych G¢innych rieSeni sa ukazuje vyuzivanie analdgie, teda aplikovania

pravnych noriem na delikty podl'a podobnych charakteristik.

Slovensko a kyberneticka bezpecnost’

Na Slovensku za kybernetickli bezpecnost” a priority tykajuce sa schopnosti krajiny
odolavat’ kybernetickym hrozbam zodpovedd Narodny bezpe€nostny turad. Vojenské
spravodajstvo Slovenskej republiky prevezme zodpovednosti v pripade vazneho celonarodného
kybernetického incidentu a bude reagovat’ s pouzitim technickych prostriedkov Centra pre

kyberneticku obranu.

Index pripravenosti na kybernetické hrozby (Cyber Readiness Index — CRI) bol pouzity

na vyhodnotenie aktualnej irovne pripravenosti Slovenska na kybernetické rizikd. Poskytuje

7 Jirovsky, V. Kyberneticka kriminalita: Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. -
1. vyd. - Praha: GRADA Publishing, 2007 str. 21 ISBN 978-80-247-1561-2
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informacie vyuzitelné v praxi, na zaklade ktorych mdze Slovensko vyhodnotit’ svoju
pripravenost’ na zaplnenie prazdneho miesta medzi svojou aktudlnou poziciou v oblasti
kybernetickej bezpecnosti a technickymi prostriedkami na narodnej Urovni potrebnymi na

podporu digitalnej buducnosti.

Narodna stratégia

Reakciana
incidenty

Obrana a reakcie
na krizové situaci

s Pripravenost na kybernetické
hrozby
E-kriminalita a
presadzovanie
prava

Diplomacia a a5 lovensko

obchod

Investicie do ;
vyskumu a vyvoja informacii

Obrazok 3 Hodnotenie pripravenosti Slovenskej republiky na kybernetické hrozby8

Kyberneticka kriminalita a jej vplyv na ekonomiku

Kyberneticky kriminalita zasahuje vyrazne do ekonomik jednotlivych krajin. Rok 2020
bol poznamenany pandémiou Covid-19. Zlo¢inci vyuzili pandémiu na spustenie podvodov

a phishingovych utokov na socidlnych médiach, lekarskych a vyskumnych institaciach.

Spolo¢nost McAfee vyhlasila, ze vroku 2020 zaznamenala incidenty v oblasti
pocitacovej kriminality, ktoré mohli stat’ ekonomiku takmer 1 bilion americkych dolarov. Pre
porovnanie, v roku 2018 naklady spojené s kybernetickou kriminalitou predstavovali 600
miliard dolarov. Spolocnost’ tiez uviedla, Ze ro¢né naklady na pocitacovi kriminalitu

predstavuju viac ako 1 % celosvetového hrubého domaceho produktu.®

8 Hathaway, M: Slovenska republika kyberneticka pripravenost’ v kocke.[cit.20.5.2022]. Dostupné na internete: <
https://www.globsec.org/wp-content/uploads/2019/04/CRI_Slovakia_SK.pdf>

% Saroha, A: The year that lost 1% of global GDP to cybercrime. [cit.20.5.2022]. Dostupné na internete: <
https://www.thehindu.com/sci-tech/technology/the-year-that-lost-1-of-global-gdp-to-
cybercrime/article33430555.ece>
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Dalsi z negativnych vplyvov kybernetickej kriminality nachddzame v kryptomenach.
Analyza spolo¢nosti Elliptic, ktord sa zaoberd dodrziavanim kryptomien, ukézala, Zze
podvodnici dostali v roku 2020 viac ako 400 platieb v bitcoinoch v celkovej hodnote 121 000

dolarov.1®

Aka je teda budiacnost’ kybernetickej kriminality ? Podl'a najnovsich odhadov v roku
2025 dosiahnu globalne naklady na pocitacovu kriminalitu vysSku takmer 10,5 bilibna

americkych dolarov, ¢o predstavuje narast o 15 % roéne.!

Téma vyuZzivania vypoctovej techniky na pachanie trestnej ¢innosti je vel'mi roznoroda
a prinaSa mnozstvo aspektov, na ktoré spoloc¢nost eSte nedokaze adekvatne reagovat.
Uplatnovanim novych zasad prisposobenych dynamike technologického vyvoja ul'ahéi byt boj

proti kybernetickej kriminalite.

Zaver

Pojem kyberneticka kriminalita méze byt predmetom vel'mi §irokého vykladu réznych
¢innosti, ktoré prebiehaju bud’ v kybernetickom priestore, alebo c¢innosti, pri ktorych
prostriedky vypoctovej techniky zohravaji nezastupitenu Glohu. Aj ked’ tento pojem nema
presné vymedzenie, za posledné roky prichddza k zaujimavému posunu od zauZzivaného pojmu
"pocitacova kriminalita" k pojmu "kybernetickéd kriminalita". Prave pod druhy, a v sucasnosti
pouzivanej$i pojem, moézZeme zaradit’ rozlicné skutky pachané predovsetkym v ramci internetu
a inych sieti, ¢i infraStruktar. Rychlo napredujuci vyvoj prinadsa nové trendy a narasta tak tlak

na medzinarodné spoluprace vzhl'adom na charakter stuvisiacich problémov.
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Digitalni identifikace vozidla

V soucasné Kkriminalistice a forenznich védach
Dagmar Kopencovad - Roman Rak - Viadimira Hudecova

Abstrakt: Individudlni identifikace objektu je vychozim nebo konecnym stavem kazdé forenzni analyzy ci
dokumentace. Prispévek se zaméruje ve své prvni casti na zakladni a doplikové zasady forenzni identifikace
objektii. Jsou popsany 4 zakladni a 2 doplnkové zdsady. Ve druhé casti se prispévek zameruje na individudlni
identifikaci vozidla. Zasadni akcent je dan na novy zpiisob urceni identity vozidla pomoci digitalné ulozeného VIN
(Vehicle Identification Number) do riiznych elektronickych komponent moderniho vozidla. Je popsdn zpuisob, jak
pomoci tzv. ,, VIN ctecky * Ize jednotnym zpiisobem u automobilii riiznych tovarnich znacek vycitat VIN nebo dalsi
objektové identifikatory z vyznamnych komponent vozidla, u kterych jsou digitilné ukladana rozmanitd data.

Prispevek seznamuje ctendre s NOVou metodou identifikace vozidla, pomoci které lze nalézt odcizena vozidla,

neodborné zamenéné klicové komponenty vozidla, které mohou pochazet i z trestné cinnosti.

Klic¢ova slova: Vozidlo, digitalni data, identifikace, forenzni, kriminalistika.

Abstract: Individual object identification is the initial or final state of any forensic analysis or documentation. In
its first part, the paper focuses on the basic and supplementary principles of forensic identification of objects. 4
basic and 2 supplementary principles are described. In the second part, the paper focuses on individual vehicle
identification. The main emphasis is on a new way of determining the identity of a vehicle using a digitally stored
VIN (Vehicle Identification Number) in various electronic components of a modern vehicle. It describes how to
use the so-called "VIN reader" to read VIN or other object identifiers from important vehicle components, in which
various data are digitally stored, in a uniform way for cars of various brands. The article acquaints the reader
with a new method of vehicle identification, which can be used to find stolen vehicles, unprofessionally confused

key components of the vehicle, which can also come from crime.

Keywords: Vehicle, digital data, identification, forensic, criminalistics.

Uvod

Pro moZznost vyuziti individualni identifikace jakychkoliv objektl (osob, Zivych i
nezivych objektd, artefaktl, které vytvofila ptiroda nebo ¢lovek) ve forenznich disciplinach
(vCetné kriminalistiky) potfebujeme naplnit nékolik teoretickych i ryze praktickych zakladnich

zasad. Jedna se o zasady nezbytné nutné a zasady doplikové [16].
Zasady nezbytné nutné:

1) Identifika¢ni charakteristiky (vlastnosti) predmétného objektu musi byt v uréitém
zkoumaném prostoru jedinefné, unikatni. V dobé celosvétové globalizace je
zkoumanym prostorem celd planeta zemé, tj. objekt musi mit takové charakteristiky,

které zajisti jeho celosvétovou jedinecnost, unikatnost, neopakovatelnost [6].
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2)

3)

4)

Identifika¢ni charakteristiky objektu musi byt relativné neménné. Mohou se tedy
V ur¢itém rozsahu meénit, ale nesmi byt porusena predchozi zdsada. Zmény jsou tedy
malé, pro identifikaéni proces, zarucujici jednoznacnou, unikéatni shodu mezi
srovnavanymi objekty, nepodstatné. Otisk prstu malého ditéte i t¢hoz dospélého Cloveka
ma sice jiné rozmery, ale identifikacni znaky (tzv. markanty) jsou neménné. Relativni
neménnost lze vysvétlit i jako urcitou stalost, neménnost v Case.

Identifika¢ni charakteristiky musi byt od daného objektu neoddélitelné, tj. musi byt
jeho nerozlu¢nou casti. Jinymi slovy, pokud néjaky objekt napt. oznac¢ime ve vyrobnim
procesu urcitym unikatnim identifikacnim, vyrobnim c¢islem, tento identifikdtor musi
byt jeho pfirozenou soucasti. Pokud napt. identifikator vyrazime do kovu karosérie
vozidla, do dilu ¢i ¢asti, nelze jej nijak dale oddé€lit. Pokud identifikétor ale vyhotovime
Vv podobé¢ ur¢itého Stitku (kovového, plastového ¢i papirového), tento identifikator je od
svého s nim spojeného objektu oddélitelny, poskoditelny ¢i znilitelny (provozem
objektu v dobé jeho Zivotnosti), pozarem, pusobenim riznych latek prostfedi nebo
ucelovym zajmem identifikator znicit ¢i vymeénit za jiny. Zasada cislo 3 je logicky
spojena se zasadou ¢. 2 a dale ji dopliiuje. Identifikator v podobé stitku nebo nalepky je
sice jedinecny, unikatni a relativné neménny (zdsada ¢. 1 a 2), ale pokud jej od
identifikovaného objektu oddélime, objekt tyto identifikacni charakteristiky okamzité
ztrati, tj. nelze jej identifikovat. Zasada €. 3 je dulezitd pro identifikaci ptfirodnich
objektl 1 objektil vytvofenych ¢lovékem (tzv. artefakti).

Identifikaéni  charakteristiky musi byt technologicky zpracovatelné,
vyhodnotitelné. Musi tedy existovat urcit€¢ procesy, metodiky, nastroje, poznatkové
fondy apod., abychom identifikacni charakteristiky dokazaly viibec nalézt, ,,zviditelnit*
pro smyslové orgény cloveéka, zpracovat, analyzovat, dokumentovat a vyhodnotit.
Idealné jesté takovym zptsobem, aby tento proces byl v ¢ase opakovatelny se stejnym
vysledkem. Identifikace na zadkladé DNA nebyla jeSt€ neddvno mozna, protoZe nebyly
znamé identifikacni charakteristiky, tedy podstata celého identifika¢niho procesu.
Jakmile tento fakt byl teoreticky zvladnut, ¢ekalo se jesté¢ na samotnou technologii pro

praktické vyhodnoceni a srovnani biologickych vzorkii obsahujicich DNA.
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Obr. 1 Ukdzka rozdilu asové neménnosti identifikatoru VINY? vozidla. (1) — primdrni
identifikace a hlinikového homologacniho Stitku (2) - sekundarni identifikace. Hlinikovy
materidal v agresivnich klimatickych podminkdach velice rychle koroduje a ztrdaci svij

identifikacni obsah. Autor: Roman Rak

Vyse uvedené zasady nezbytné nutné jsou dilezité pro forenzni identifikaci, ktera je
zakladem kazdého zacatku forenzniho zkoumani [4, 10]. Zde v mnoha ptipadech nezalezi az
tak na rychlosti a ndkladech na zpracovani (byt’ v praxi stale usilujeme o vylepseni uvedenych
dvou faktort). Dulezita je ale pfedevSim skuteénost naplnéni pravni podstaty procesu a
spravedlivosti, tj. napiiklad pii objasnovani vrazdy nebo jiné zavazné trestné Cinnosti je

spole¢nost vzdy ochotna vynalozit i nemalé prostiedky pro zajisténi prava a spravedlnosti.

Pokud ale identifikace objektli (osob, zivych nezivych vytvort ptirody, lidské vytvory —
rizné artefakty) ma slouzit pro preventivni Gcely, zamezeni nebo podstatné omezené urcitého
typu kriminality, je potfeba kontrolovat pomoci identifikace velké mnozstvi objekta
V rozsahlém prostoru a v kratkém case. V téchto piipadech je pak opodstatnéné definovat dalsi
dvé doplikové zasady pro identifikacni procesy. Identifikacni charakteristiky musi byt

,Lprumyslové®, technologicky zpracovatelné s nasledujicimi dopliitkovymi zdsadami:

5) Identifikaéni charakteristiky musi byt zpracovatelné veiejné dostupnymi

technologiemi, které jsou pro danou oblast pramyslové, informa¢né standardizované

12\/IN — Vehicle Identification Number
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6)

VvV mezinarodnim méritku. Pro digitalni vyc¢teni VIN z fidicich jednotek by mélo byt
pouzitelné standardni zafizeni, rozhrani, které je vyuzitelné pro vS§echny modely vozidel
vSech tovarnich znacek od urcitého data vyroby ¢i ustanoveni platnosti identifikacnich
kontrol. V soucasnosti kazdy vyrobce v oblasti digitalni identity vozidla pouziva jiné,
casto odlisné standardy a je nutné potidit proprietarni systém pro jejich forenzni ¢i jiné
zpracovani. V praxi neni pak mozné pro preventivni Gcely provozovat desitky ¢i stovky
technologii, pouzivanych riznymi vyrobci vozidel. Takovyto pfistup je prostorové,
casove, metodicky a finan¢né€ narocny.

Identifikaéni charakteristiky musi byt zpracovatelné automaticky, v realném case,
S minimalnim podilem lidského faktoru, s moznosti objektivni kontroly tzv. ,.ctyf

o¢i“. Jeding tak je mozné zajistit objektivnost, rychlost a nezavislost celého procesu.

U ptirodnich objektl (lidé, zvitata, rostliny atd.) je jednoznacnd, unikatni a primarni identita

dand v zasadé ptedevsim jejich pfirodnim, nativnim ptivodem, tj. biologickymi vlastnostmi

(otisk prstii, DNA, pach, vzhled tvare atd.).

Identifikovany objekt

VIN vyrazeny VIN za éelnim

sklem \
N

0Oddélitelna komponenta | v karosérii
identifikovného objektu - A

o i
/ @

7 ( 7
0 - | S
\ i Registracni ~ -
\ny‘ / / . znacka Aiw )
\ / / : TS A
/ ; ~
\ f 7
\ / / |
\ .
\\ / / i ; GE 0
\ o/ / sekundarni identifikator | Nalepena homologacni |

\\ / ! nalepka s VIN
“/Primémiidentiﬁka'tor b R S A R e A B S B e

Obr. 2 Primarni a sekunddrni identifikace vozidla. Autor: Roman Rak

Unikatni, jednozna¢né identifikatory muzeme rozdélovat na primarni unikatni

identifikatory a sekundarni unikatni identifikatory [15].

Primarni unikatni identifikatory vznikaji zpravidla pfi zrodu (narozeni/vytvoteni)

zivého nebo nezivého piirodniho objektu nebo vytvoreni umélého objektu clovékem (tj.

vytvofeni artefaktu).
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e Primarni unikatni identifikatory jsou ¢asové relativné neménné a s objektem trvale
spojeny ai v pripadé, ze od objektu je oddélena jeho ¢ast, tato Cast je obvykle v idealnim
ptipadé schopnd identifikovat piivodni objekt. Pfikladem miize byt DNA, pach apod.
Primarni unikatni identifikatory nalezneme vzdy u vSech objektl stejné kategorie po
celém svéteé (tj. vSechny osoby maji DNA, otisk prstu, svou tvar, vozidla vyrobena po
roce 1986 VIN - Vehicle Identification Number).

e Sekundarni unikatni identifikatory vznikaji v pribéhu urcitého procesu, v prubc¢hu
»Zivota® objektu. Jsou sice individualni, ale nemusi byt vzdy nalezeny u vSech objekt
dan¢ kategorie. Pokud osoby maji napf. unikétni, jednoznacné tetovani, unikatni
vlastnosti chrupu po oSetfeni dentistou apod., neznamena to ale automaticky, ze to plati
pro vSechny lidi na planeté¢ Zemé. Sekundarni identifikdtory poméhaji jednoznac¢né
identifikaci v ptipadé, ze existuji; nazyvaji se c¢asto pomocnymi unikatnimi
identifikatory. Protoze sekundarni identifikatory ¢asto vznikaji dodate¢né, ¢loveék jimi
oznacuje ruzné vytvorené umélé artefakty, nemusi byt zaruceno jejich trvalé spojeni
s objektem od samého zacatku aZ po konec jeho existence. Sekundarni identifikatory
mohou byt z objektu ur€itymi technologiemi odstranitelné.

U artefakti se v praxi spiSe pouziva sekundarni identifikace, ktera je uméle vytvotena
¢lovékem — zejména riiznd vyrobni, evidencni, administrativni, Gfedni ¢isla apod. Mohou mit
podobu papiru ale i po¢itacovych Cipt. Ale i artefakty maji vlastnosti, které jsou dany primarné
Vv procesu jejich vyroby (tedy zrodu) — urcitd napéti v materialu, specifické materidlové slozeni
¢i charakteristiky atd. Pokud tyto vlastnosti artefaktll jsou trvalé a relativné neménné a maji

charakter unikatnich identifikatord, 1ze je vyuZit jako primarni unikatni identifikétory.
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Obr. 3 Vievo: Detail umisténi OBD*® konektoru se zasunutou Cteci jednotkou VIN pro
odecitani identifikdatoru VIN z jednotlivych komponent vozidla. Vpravo: seznam vyctenych
identifikdatori VIN z riiznych komponent vozidla. Pokud s vozidlem nebylo po technické
strance manipulovany, identifikator VIN musi byt ve vSech vozidlovych komponentich
shodny. V opacném pristupu se miiZe jednat o pripady, kdy do vozidla byl neautorizované
namontovdn dil 7 jiného vozidla, které mohlo pochdzet i 7 trestné Cinnosti (krdadeZe vozidla
na ndhradni dily apod.). Zelena tecCka oznacuje, Ze identifikdator VIN neni v pdtrani a

komponenta tedy nepochazi z vozidla pochybného piivodu. Autor: Roman Rak

Digitalni VIN a dalsi identifikatory

Pro identifikaci vozidla dle mezinarodné platnych standardd se pouziva VIN — Vehicle
Identification Number. Tento identifikator se dle standardu fyzicky razi do neoddélitelné casti

vozidla — do karosérie nebo do ramu vozidla specifickym fontem a technologii konkrétniho

13 OBD - On Board Diagnostic
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vyrobce. Jedna se o primarni identifikaci podle prvnich tii vySe uvedenych zasad. Krom¢ toho
se vozidlo oznacuje dle mezinarodnich standardi tzv. homologacnimi Stitky z riznych
materiald (kov, plast, plastova nalepka, papir) a s riznymi zpusoby piipevnéna $titku k vozidlu.
Jedna se o sekundarni, administrativni identifikaci vozidla. Stitky obsahuji sice u drahych
vozidel sofistikované ochranné znaky, ale stitky jsou v podstaté odd¢litelné od vozidla a pokud
by identifikace vozidla byla zaloZena pouze na nich, v pfipadé zajmu pachatele trestné ¢innosti

s vozidlem jsou lehce odstranitelné a tedy identifikace bude nespolehliva.

Vyse uvedené zplisoby lze oznacit za mechanické technologie. Soucasna doba ale
umoziuje ukladat identifikator VIN vozidla v elektronické podobé do riiznych komponent
vozidla. Digitadlni VIN se pouzivd minimalné poslednich deset let a neustale jej jednotlivi
vyrobci zdokonaluji. Tato skutecnost je velmi pozitivni, protoze se jednd o dalsi zptsob
zaji$téni identity vozidla a jeji technologické, automatizované zpracovani. Negativni moment

je ta skuteCnost, ze neni nikterak systémové feSena skuteCnost, jak tento VIN z vodidel

efektivné vycitat, aby byly naplnény vyse uvedené zasady ¢. 5 a €. 6.

Obr. 4 Ukazkova situace, kde je nutna identifikace vozidla pro nalezeni vozidel ¢i nahradnich

dilii pochazejicich z trestné cinnosti. Autor: Roman Rak

Neexistuje zddna obecnd norma, jak a kam digitalni VIN do vozidla ukladat, aby to bylo
povinné pro vsSechny vyrobce a vozidla byla oznaovana standardizovanym zplsobem.

Abychom mohli vy¢itat digitdlni VIN z vozidla, musime dnes vlastnit nékolik rozdilnych
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zafizeni od rGznych vyrobctl, které zpravidla pokryvaji jen vyrobce urcitych koncernil,
uskupeni — jinak musime postupovat u vozidel japonskych, asijskych, americkych, evropskych
(koncern VW, BMW apod.) apod. [2]. Toto v praxi piinasi problémy financni, spojené
s ndkupem nestandardizovanych technologii, které jsou rozdilné, metodické — spojené
S pouzivanim jednotek schopnych vycitat VIN (obsluha musi umét pouzivat vSechny
technologie), s mistem, kam vSechna zafizeni umistit a v neposledni fad¢ spojené s rychlosti a
efektivitou. Navic vyse uvedeny pfistup pak znamena i silné zapojeni lidského faktoru, ktery
muze mit a ma pak zasadni vliv na chybovost takto nacitanych ¢i provétovanych VIN. VSechny

vyse uvedené nedostatky, potize spojené s praktickym pouzitim prameni z nedodrzeni jiz vyse

uvedenych zasad ¢. 5 a €. 6.

Obr. 5 Sklad s pouzitymi dily vozidel. Identifikator VIN nebo identifikacni Stitky se nachdzeji
na vozidle jen na nékolika mistech. Abychom mohli identifikovat jednotlivé vyznamné
komponenty vozidla, musi byt takté? oznaceny vhodnym zpiisobem - bud’ mechanicky nebo

Vv dnesni dobé elektronicky. Autor: Roman Rak

Digitalni identifikace vozidla je velmi perspektivni a vkladaji se do ni i velk4 ocekavani.
Nejedna se jen o zajmy forenzni, ale predevsim i o zdjmy komerc¢ni. Jednotlivé tovarni znacky
jsou motivovany i tim, abych servis jejich vozidel byl provadén profesionalné s patiicnym
dilenskym a diagnostickym vybavenim, pomoci standardnich postupl, metodicky spravné
proskolenych profesionédlnich osob. Servisované vozidlo by mélo spliovat vSechny naroky,

vCetn¢ zaruCeni postupl, které se promitaji predevS§im do bezpecného provozu vozidla.
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Z pohledi vyrobcl neni zadouci, aby se vozidla opravovala ,,na kolen¢*, a pti tom dochazelo
k vyméné komponent z jinych vozidel, véetné téch havarovanych nebo pochazejicich z trestné
¢innosti. Tohoto 1ze dosdhnou digitdlnim oznacovanim klicovych komponent a piislusSnym
softwarem, ktery neumozni ko-existenci neoficialnich nahradnich dilti ve vozidle. Bohuzel
tento zajem je primarné zdjmem vyrobce a jeho servisni sit€ a neni ze strany vyrobcti snaha o
standardizaci digitalnich technologii pro digitalni rozpozndvani komponent napfti¢ vyrobci, coz
by pomohlo pak nasledn¢ i statnim orgdntim a institucim, v€etné forenznich, se zapojit do boje
S trestnou Cinnosti spojenou s motorovymi vozidly, véetn€ preventivnich opatteni. Identifikaci
vozidla Ize chapat rovnéz i jako objektovou zalezitost [9], kde kazdy objekt je nutné primarné
nebo sekundarné identifikovat. Identifikace na nejobecnéjsi urovni patii do bezpecnostnich véd
[14], do analyzy a fizeni rizik. V oblasti identifikace se stale ve vétsi mife uplatiuje i uméla
inteligence, informatika, digitalizace apod. [3], [18]. Identifikace vozidla ma i své dopady na

bezpecnost silniéniho provozu [2, 5].
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CTECKA DIGITALNIHO VIN

V ramci feSené védecko-vyzkumného ukolu ¢.
245 Moderni technologie v pachani,
odhalovani, dokumentovani, dokazovani a Bmw

prevenci trestné cinnosti vyty¢eného na
Functional Center

Roof 0000000000000

Akademii Policajného zboru v Bratislavé,

Slovenska republika je feSena pravé i otazka Miceo Poew
odule

standardizovanych technologii pro snimani
Satellite Rear

digitdlniho VIN, nalezeni vhodné komercni, Seat

bézné dostupné technologie a vyhodnoceni s
unit Electronic 00000000000000000
Low_Controller

vysledkd, které byly pomoci ni ziskdny na

dostateéném mnozstvi vzorku dat. Car Access

System

Vramci feSené  védecko-vyzkumné
Electronic
Transmission

ulohy v minulych Iletech bylo vyzkouSeno Control

nemalé mnozstvi rlznych diagnostickych

Airbag

jednotek, které ale neposkytovaly moZznosti
vycitat digitdlni VIN rGznych vyrobcii. Jako

nejlépe v praxi pouZzitelné se v praxi ukazala

jednoduché cteCka VIN, kterd se napojuje na

OBD jednotku vozidla. Ptredpokladem, aby Obr. 6. Ukdzka nactenych hodnot u vozidla
BMW X5 typ GO5/G5X. Viechny hodnoty VIN
by mély byt shodné a Zddna z nich by neméla

pfislusné aplikace do chytrého telefonu, pochazet ze zavadového vozidla (vozidlo
pohieSované, odcizené, seSrotované apod.).
V uvedeném piehledu komponenta ,,Satellite

Vv neposledni fadé palubni pfistroje vozidla pod Rear Seat“ pochazi z jiného vozidla. Autor:
Roman Rak

zatizeni bezchybné fungovalo, je nainstalovani

aktualizace datového fondu firmwaru a

napé&tim a zapnuty kli¢ek zapalovani. Posledni je
vhodné vzdy dodrzet, protoze u nékterych tovarnich znacek pti vypnutém zapalovani nejsou
vycteny vSechny kody VIN (u jinych tovarnich znacek tento proces funguje bezchybné i pfi

vypnutém zapalovani).

Jak jiz bylo feceno, ¢teCka VIN je jednoucelové zatizeni, které se piipojuje k OBD
konektoru vozidla. Naétené umisténi jednotlivych identifikatord komponent vozidla s jejich
hodnotami jsou pomoci technologie Bluetooth pfeneseny a zobrazeny do smart mobilniho
telefonu, kam se pfed tim jednordzové nahraje piisluSnd aplikace, pracujici v operacnim

systétmu Android nebo Apple. Z mobilniho telefonu je mozné odeslat report o vysledku
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kontroly nebo data pro pozd¢jsi zpracovani archivovat. Zaroveil je mozné porovnavat, zda
nalezeny VIN neni v patrani po odcizenych vozidlech.

Pti analyze bylo kontrolovano pfiblizné¢ 220 vozidel riznych (odlisnych i shodnych
modelil) vyrabénych v poslednich cca 10ti letech od vice jak 35 tovarnich znacek.

1431 2L & -

History

Obr. 7 Ukazka identifikatoru vozidla BMW 750Li (typ G12/7L), po¥izend OBD c¢teckou VIN.
Polozky v seznamu (levy sloupec obrdazku mobilni aplikace) obsahuji rizné hodnoty.
Nalezneme zde identifikator vozidla VIN (WBA7U21040CD79161), konstanty s ietézcem 17
ti nul (které mohou byt vyrobcem vyplnény konkrétni hodnotou), nevyplnéné poloZky (Empty
VIN) a kody INGA — typovd identifikace, opakujici se u riznych vozidel, i riiznych modeli.

Aplikace, postupné jak je nachazi, vypisuje na obrazovku seznam komponent a k nim
odpovidajici hodnoty identifikatorii, jeZ jsou v nich digitdlné uloZzeny. Nazvy komponent,
oznacenych digitalnim identifikatorem jsou definovany vyrobcem, a mezi vyrobci se
terminologicky 1isi, byt’ z ndzvu lze usoudit, Ze se jedné o stejnou komponentu (napi. Remote
Keyless Entry). Chybi zde standardizace. Pokud vypracujeme pichled nazvi komponent,
zjistime, ze v ur€itém roce vyroby vyrobce ale oznacuje komponenty pro své vozidla obvykle
stejné (v rtiznych letech se ale ndzvy jedné a té samé komponenty mohou ménit, tak jak se
problematika vyviji). Stejné tak se méni i vypliiované hodnoty. V prvnich letech se u jednoho
modelu vozidla mohou jako hodnoty objevovat samé nuly (nebo jiné kody), v nésledujicich

letech se pak diisledné vypliuje jako hodnota identifikator VIN.
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Komponenty mohou tedy nabyvat téchto hodnot:

a)
b)

c)

d)

9)

h)

prazdna hodnota (prazdny textovy fetézec, v IT pojeti zfejme hodnota NULL);

fetézec 17ti nul (,,00000000000000000°), tedy stejna délka fetézce jako ma identifikator
VIN);

hodnota konkrétniho VIN vozidla napf. LJHMRW2760LX203795%,
»WBAFF01020L.322951* apod.

textovy fetézec ,,Empty VIN®;

individualni kéd komponenty, odvozeny od VIN, resp. posledni znaky VIN v podobé
sériového vyrobniho ¢isla (V.L.S.) napt. ,,L.322951

individualni k6d komponenty, odlisny od VIN, majici délku kratsi nez 17 pozic;
individudlni kod komponenty, odlisny od VIN, majici délku 17 pozic, napt. ,,L
INGA35UPSXXXXEI71%;

smes netisknutelnych znakt, nebo znakl odliSnych od alfabetického charakteru. Tedy

jiné znaky, nez jsou pismena zakladni narodni abecedy (A az Z) a Cislice 1 az 9.

Tab. 1. Zavislost vypliiovani digitilnich hodnot identifikatori jednotlivych komponent

vozidel BMW na modelu vozidla. Cim je vozidlo modernéjsi, vice vybavené technologiemi

(véetné témi volitelnymi zakazniky), komfortnéjsi, tim vice digitalnich identifikdtori ve

vozidle nalezneme. Zdroj: autoii.

Tab. 1. Dependence of filling in digital values of identifiers of individual components of

BMW vehicles on the vehicle model. The more modern the vehicle, the more equipped with

technology (including those optional customers), the more comfortable, the more digital

identifiers we will find in the vehicle. Source: Authors.
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Adjust Passanger
Trailer Module E E E|E E
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Roof
Hybrid Radio @ C C
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Rear Seat
Infotainment Module
Satellite Rear Seat 0|0 0| o0
Central Serve unit
) 0 |0 0 o|lo0|oO o|lo0]|oO 0 0
Electronic Low_Controller

Car Access System

Electronic
Transmission Control

Base Body Module
Airbag 0 0 1|0 0 |0 |0 0 0|0 0
Car Information
0
Computer
Digital Motor
Electronics
Dynamic Stability
E 0
Control
Electronic Power
Steering
Instrument Cluster 0 0 E
Telephone 0 0|0 0
Climate Module E E |E 0 |E |E E |E |E |E
Legenda:

V —V poloZce je digitilné zapsan VIN daného vozidla, napi. WBSGV01050CE68914
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E — Vv poloZce je uvedena hodnota ,,Empty VIN“

0 — Vv poloZce je digitialné uveden retézec ,,00000000000000000% 17x znak 0 (nula)

C -V poloZce je uveden jiny vyrobni kod, nez VIN, oznacujici urcity typ zaiizeni (stejny
kod se miiZe vyskytovat i u jiny ch modulii daného vyrobce. Piiklad:

INGA35UP5SXXXXEL71, INGA35UPXXXXEI912 apod (kod ma 17 pozic).

Zavér

Oblast zkoumani digitalnich dat souvisejicich s provozem motorovych vozidel (Vehicle
Digital Forensics) patii do $irSiho oboru analyzy digitalnich dat (stop), ktery byva ozna¢ovan
jako Digital Forensic nebo Computer Forensics [1]. Zkoumani dat, digitalnich stop vzniklych
pouzivanim pocitacii, mobilnich telefonii a dalSich komponent osazenych procesorovymi
jednotkami je dnes jiz pomérné ustaleny obor, ktery si prosel svou ne zrovna lehkou historii.

Tyto discipliny se rovnéz postupné rozvijeji v CR i SR [12], [13].

Zkoumani digitalnich dat ve vozidle je v kriminalistické a forenzni praxi (v€etné soudniho

inzenyrstvi) vyuzitelné zejména v nésledujicich zékladnich oblastech:

o Identifikace vozidla a jednotlivych komponent — ticelem je boj s automobilovou
trestnou Cinnosti (kradeze vozidel, podvody a dalsi trestné Ciny spojené s vozidly,
nelegalni obchod s komponentami vozidel apod.). Korektni identifikace vozidla je
rovnéZ prvotnim ukonem pro jakékoliv dalsi, nasledné forenzni aktivity.

e Vy¢itani digitalnich dat pro analytické ucely (podvody se staCenymi kilometry,
neopravnéné jizdy, provoz, udrzba vozidla apod.).

e Analyzy chovani vozidla v pribéhu standardnich i nestandardnich situacich
(nehody, kybernetické ttoky apod.).

e Chovani vozidla a jeho posadky vyuZitelné pro operativni ¢innost nebo vySetirovani
organi c¢innych v trestnim Fizeni (geograficky pohyb vozidla, vystupovani a
nastupovani osob, telefonni a datovy provoz jednotlivych ¢lent osadky behem jejich
pobytu ve vozidle apod.).

Vehicle Digital Forensics je obor, ktery teprve vznika a na své rozsahlé vyuziti teprve ceka.
Klicovymi otazkami je standardizace datovych rozhrani, zaznamovych jednotek [20],
ukladanych dat ve vozidlech na strané jedné, jejich vyuziti a uplatnéni ve forenzni ¢innosti na
strané druhé. Bezesporu bude nutna existence dostupnych, dostatecn¢ obecnych,

certifikovanych forenznich technologii [11], které bude mozné pomérné lehce vyuzivat pti
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forenznim zkoumani, stejn¢ tak adekvatni forenzni metody a metodologie. Tyto aktivity budou
uzce spojené s vychovou zcela nového druhu specialistli, forenznich inZzenyrd, bezpe¢nostnich
manazérd [17] a forenznich pracovist [8, 19], jejichz oborovd napli bude velmi

multidimenzionalni [7].
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Aktualne hrozby interakcii vo virtualnom svete!
Patricia Krasna

Abstrakt: Virtualny priestor, resp. svet prinasa pri svojich pozitivach i negativa, s ktorymi je potrebné sa
adekvatne vysporiadat’ a dbat’ na to, aby nesposobili neziaduce ucinky. V aktualnej dobe je internet a virtualny
svet sicast'ou kazdodenného Zivota takmer kazdého ¢loveka. Bez modernych elektronickych zariadeni, ktoré
majui okamziti moznost’ pripojenie sa na internet je pre nas kazdodenné bytie Casto aZ zavislé. Prave i z tohto
dévodu je potrebné neustale vnimat’ a h'adat’ mozné rizika, ktoré vo virtudlnom svete vznikaju. Predkladany
vedecky ¢lanok dba na dané a predklada Citatel'ovi i charakteristiky vybranych hrozieb, ktoré st viac, ¢i menej
V spolo¢nosti zname a ohrozuju vo zvysenej miere kazdého uzivatel'a internetu. Vedecky ¢lanok reflektuje na
aktualne virtualne hrozby, ktoré v spolo¢nosti vznikaju a poskytuje predpoklad pre efektivnu ¢innost’ i organov

¢innych v trestnom konani aj v ramci pripravného konania.

Kruacové slova: hrozba, virtualny svet, pocitacovy virus, bezpecnostny incident, prevencia, efektivnost

Abstract: Virtual space, or the world brings its positives as well as negatives, with which it is necessary to deal
adequately and to ensure that they do not cause unwanted effects. Nowadays, the Internet and the virtual world
are part of the daily life of almost every person. Without modern electronic devices, which have an immediate
possibility to connect to the Internet, our everyday life is often even dependent. Precisely for this reason, it is
necessary to constantly perceive and look for possible risks that arise in the virtual world. The presented scientific
article pays attention to the data and presents to the reader the characteristics of selected threats that are more or
less known in society and increasingly threaten every Internet user. The scientific article reflects on the current
virtual threats that arise in society and provides a prerequisite for the effective activity of law enforcement
agencies as well as in the framework of preliminary proceedings.

Key words: threat, virtual world, computer virus, security incident, prevention, efficiency

Uvod

Kyvalita trestnopravnej ochrany spoloc¢enskych vztahov je vyznamnym ukazovatelom
funkénosti kazdého demokratického a pravneho Statu. Vyvoj spolocnosti je okrem
pozitivnych zmien spojenych predovSetkym s pouzivanim modernych technolégii
sprevadzany aj novymi formami protispolocenskej ¢innosti, na ¢o je nuteny pravny systém
dynamicky reagovat.? Medzi tieto formy protispoloéenskej ¢innosti, dovolime si uviest,

s urcitost’'ou patria aj hrozby interakcii v virtudlnom svete.

,,Tato praca bola podporena Agentirou na podporu vyskumu a vyvoja na zaklade Zmluvy ¢. APVV-19-
0102.

2 KURILOVSKA, L., HAJDUKOVA, T. 2021. Hodnotenie efektivnosti pripravného konania pri precinoch

v kontexte objasnenosti a regiondlnych disparit na uzemi Slovenskej republiky. In CENTES, J. (ed.) a kol.:
,,Efektivnost’ pripravného konania — jej skimanie, vyzvy a perspektivy®, Bratislava: Univerzita Komenského
v Bratislave, Pravnicka fakulta, 2020, s. 74-85.
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Hrozbu je mozné identifikovat' ako akykol'vek fenomén, ktory mé potencidlnu
schopnost’ poskodit’ zaujmy a hodnoty chranené, ¢i uz jednotlivcom alebo napr. aj Statom.
Miera hrozby je dana velkost'ou moznej $kody a ¢asovou vzdialenost’ou, vyjadrenou obvykle
pravdepodobnostou, &ize rizikom, mozného uplatnenia tejto hrozby.® Je opodstatnené, Ze
aktualne hrozby interakcii hrozia vo velkej miere vo virtudlnom svete prave z dévodu
zvysenych aktivit, ktoré I'udia n internete realizuji. Vzajomné ovplyviiovanie relevantnych
prvkov, ktoré vo virtudlnom svete existuju a ovplyviiuji sa su odrazom nespocetného
mnozstva aktivit, ktoré je mozné vo virtudlnom svete vykonavat. Virtudlny priestor ndm
poskytuje neobmedzeny priestor a takmer neobmedzené moznosti ¢i uz pri praci, hl'adani
novych informécii alebo i pri komunikacii medzi priate'mi a rodinou.

Hrozby, ktoré vnimame v najvysSej miere na internete je mozné zaradit’ medzi Casto
zname rizik4, ale na €o je potrebné reflektovat’ su aj hrozby, ktoré Sirokej verejnosti nie su az
také zname. Predkladany vedecky ¢lanok reflektuje aj na dané a preto poukazuje i na hrozby,
0 ktorych nie je tak casto hovorené. Nasa pozornost’ bude smerovat’ k pocitacovym virusom,
malwaru, phishingu, botnetu, Distributed Denial of Service (DDoS) - teda distribuovanému
odmietnutiu sluzby, SQL Injection Attack, rootkitu, Rogue Security Software a APT Threats.

Virtudlne prostredie, virtudlny svet, je mozné ponimat ako pocitatom simulované
prostredie. Do urcitej miery sa stal tento pojem synonymom pre interaktivne 3D virtudlne
prostredia, kde maju pouzivatelia rdézne podoby amodzu navzijom medzi sebou
komunikovat’* Samozrejme, ako synonymum k danému je mozné, podla niasho néazoru,
vnimat’ aj prostredie internetu a virtudlnych moZznosti. Pri zamysleni sa nad skuto¢nostou
existencie internetu je opodstatnené domnievat’ sa, ze akakol'vek aktivita, ktorda prebieha
prostrednictvom internetu je virtualna agilita, ktora v konecnom ddsledku prinesie vysledok.
Je vel'mi podstatné vnimat’ tieto virtudlne agility 1 so zamyslenim sa nad skuto€nostou ich
priebehu a v kone¢nom doésledku aj vysledku. Pri beznej ¢innosti mimo online priestoru
vnimame postup, potrebnu aktivitu, jednotlivé potrebné kroky, ktoré je potrebné vykonat pre
ziskanie pozadovaného stavu. Pri realizacii ¢innosti vo virtudlnom svete vnimame casto iba
pociatocny impulz a nasledne konecny vysledok. Medzi za¢iatocnym podnetom a rezultatom
nam vel'mi Casto vznikd nezndme vakuum. Prave i z tohto dovodu povazujeme za ddlezité

venovat’ sa tejto téme a poukéazat’ na hrozby, ktoré vznikaju pri interakcii na internete, resp.

Bezpetnostni  strategie Ceskej republiky. 2003. [online]. [cit.2022.05.22.]. Dostupné na internete:
https://mocr.army.cz/images/Bilakniha/CSD/2003%20Bezpecnostni%20strategie%20CR.pdf.

4 IGI GLOBAL. 2015. [online]. [cit.2022.05.22.]. Dostupné na internete: https://www.igi-
global.com/chapter/internet-identity-and-the-right-to-be-forgotten/131357.
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vo virtudlnom svete. Je zrejmé, Zze v sucasnosti sa kybernetické zloCiny odhal'uju ovela
rychlejsie ako v minulosti, ale vzdy existuje obmedzena schopnost’ urcit, kto je za tym a aky
je jeho zamer. To plati najmé pre hackerov, ¢i skupiny kyberzlo¢incov, ktori pracuji relativne
beztrestne, mimo tradi¢ného trestného systému krajiny a fyzickych hranic.®

Ciel'om vedeckého c¢lanku je prostrednictvom analyzy, syntézy a reSerSe odbornej
literatury uviest’ charakteristiky a principy hrozieb, ktoré vznikaju vo virtudlnom svete
anapomoct tak prevencii, ale irepresii pri kazdodennych vznikajicich nejasnostiach
Vv aplikacnej praxi. Tiez je ciel'om reflektovat’ na potrebu upovedomenia o vystihnuti podstaty
pocitacového bezpecnostného incidentu a legislative informacnej bezpecnosti v Slovenskej
republike a v Eurdpskej unii. Povazujeme to za dolezité, pretoze pri nasej vedecko-vyskumne;j
¢innosti 1V ramci projektu sa stretdvame s Castymi dotazmi z aplikacnej praxe k danym
suvislostiam z dévodu zvySujiceho sa poctu ohrozeni nasich obcanov pri ich interakciach

prave vo virtudlnom prostredi.

Bezpecnostné hrozby vo virtualnom svete

Kybernetické hrozby a utoky su takmer kazdodennou sti€ast’ou virtualneho sveta. Ich
hrozba je nepredvidatel'na a ich nasledky st vel'mi ¢asto enormné. DoleZité a cenné data, ktoré
st pri tychto hrozbach ,,odcudzené* vlastnikom predstavuju €asto vysokd hodnotu. Preto st
povedomie, znalosti a informacie o tychto skuto¢nostiach kIi¢ové i pre odbornikov, ale i pre
Siroku verejnost’. Popularizécia, prezentovanie a reflektovanie na aktualne vznikajuce rizika
su podstatne dolezité. Preto je tieZ vyznamna aj spolahliva pocitatova bezpecnost, ktora je
uz v sucasnosti nevyhnutnostou. Techniky pouzivané kyberzlo€incami sa v priebehu rokov
stali Coraz sofistikovanej$imi a pre obete Coraz tazsie spozorovatelnymi. K zvySeniu narastu
hrozieb interakcii vo virtudlnom svete, dovolime si s urcitostou tvrdit, prispela aj pandémia
COVID-19, ktora posunula svet smerom k zvySeniu technologickych inovacii a online
spoluprace.

Okrem kyberzlo¢inu mézu byt kybernetické utoky spojené aj s kybernetickou vojnou
alebo kyberterorizmom.® Z &oho vyplyva, Ze motivacia pri ohrozeniach vo virtudlnom
prostredi je rozna. Dovolime si kons$tatovat’, ze najCastejSie dochadza k motivacii z troch

hlavnych dévodov - krimindlna, politicka a osobné. Kriminalne motivovani ato¢nici sa snazia

5 ROGERS, M. K. 2011. The psyche of Cybercriminals: A Psycho-Social Perspective. In Ghosh, S., Turrini,
E. (eds.), Cybercrimes: A multidisciplinary  Analysis.  Springer, Berlin,  Heidelberg.
https://doi.org/10.1007/978-3-642-13547-7_14.

& IBM. 2022. [online]. [cit.2022.05.20.]. Dostupné na internete:https://www.ibm.com/topics/cyber-attack.
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ziskat' finan¢ny zisk prostrednictvom kradeze penazi, kradeze udajov alebo naruSenia
podnikatel'skej ¢innosti. Takto motivovani uto€nici ziadaju najCastejSie financnli odplatu.
Socialno-politicky motivovani uto¢nici hl'adajii pozornost’ a chcti zaujat’ Siroku verejnost.
Vysledkom je teda, Ze o svojich utokoch informuju verejnost, dané médzeme oznacit
i pojmom ,,hacktivizmus*.”

Pocitacové virusy

Naésledne si dovolime prejst’ k samotnej charakterizécii jednotlivych, nami vybranych,
bezpecnostnych hrozieb, ktoré su v sucasnosti identifikované. PocitaCové virusy st tymi
najbeznejSimi medzi internetovymi bezpecnostnymi hrozbami. Virusy ,,vstupuji® do
elektronickych zariadeni pripojenim k ur€itému hostitel'skému suboru alebo systému.
Délezité je uvedomit’ si, ze v pripade ak preniknu do zariadenia mdézu okamzite spdsobit’
poskodenie alebo naopak ostat’ uUplne nefinné. V pripade ich necinnosti je velmi
pravdepodobné, ze ich cielom nie je iba jedno zariadenie, ale prave naopak maju tendenciu
vstipit’ ido inych zariadeni atak vytvorit idedlne podmienky pre ziskanie potrebnych

%¢

informadcii, udajov, ¢i skuto¢nosti. Ich zdmerom je ,,infikovat™ dalSie pocitace a sietové
systémy. Pocitacovy virus je typ malvéru, ktory sa pripoji k inému programu (napriklad k
dokumentu), ktory sa moZe replikovat’ a §irit’. Jeho rozSirovanie nastava vtedy, ked” ho osoba
prvykrat spusti vo svojom systéme. Moze ist, napr. o e-mail so Skodlivou prilohou. Virusy
mozu ziskat’ idaje o heslach, zniCit' udaje, spomalit’ systémové prostriedky, spamovat e-
mailové kontakty a dokonca, napriklad aj zaznamenavat’ stlacenia kldvesov. Kyberzloc¢inci
nevytvaraju stale nové virusy, namiesto toho zameriavaji svoje usilie na sofistikovanejsie
hrozby. Pre lepSie ozrejmenie uvadzame tiez, ze pocitaCovy virus je typ Skodlivého kédu alebo
programu vytvoreného s cielom zmenit’ spdsob fungovania pocitaca a je navrhnuty tak, aby
sa §iril z jedného poéitata do druhého. Utok pogitatového virusu sa moze prejavovat
prostrednictvom rdéznych priznakov. Dovolime si uviest najcastejSie znich: Casté
vyskakovacie oknda, zmeny na domovskej stranke, nemoznost’ resetovat’ pocita¢, hromadné e-
maily odosielané z e-mailového tctu. Virus tieZ moze sposobit’ vel'ké Skody na pevnom disku
elektronického zariadenia. Mdze to spdsobit’ zamrznutie alebo zlyhanie zariadenia, neobvykle
pomaly vykon zariadenia a pod.

Malware

Dalsou beznou bezpe¢nostnou hrozbou, ktora je vel'mi &asto identifikovana v kontexte

virtudlneho prostredia je malvér alebo ransomvér. Malvér uto¢i na subory, ktoré sa

7 MANSFIELD-DEVINE, S. 2011. Hacktivism: assessing the damage. In Network Security Volume 2011,
Issue 8, August 2011, s. 5-13.
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nachadzaju, napr. v pocitaci. Rozne Studie ukazuju, Ze malvér postihuje 32 % vSetkych
po¢itadov na svete.® Utok zagina infikovanim databdzovych systémov. Z tychto databazovych
syst¢émov nasledne zaSifruje ziskané¢ udaje a predstavuje hrozbu zmazania vSetkych
existujucich suborov v zariadeni.

Z dovodu cCastého zamienania pojmov ,,virus®“ a ,malware“(malvér) si dovolime
Vv stru¢nosti uviest’ ich diferenciu. Pocitacovy virus je typ malvéru, ale naopak nie kazdy
malvér je pocitaCovy virus. Najjednoduchsi spdsob, ako odlisit’ pocitacové virusy od inych
foriem Skodlivého softvéru, je premyslat’ o danych virusoch optikou biolédgie.

NajelementarnejSie pochopenie je zjavné pri viruse chripky. Chripka si vyZaduje urcity
druh interakcie medzi dvoma I'ud’'mi - napriklad potrasenie rukou, bozk alebo dotyk niecoho,
coho sa infikovana osoba dotkla. Akonahle sa virus chripky dostane do 'udského systému,
naviaze sa na zdravé l'udské bunky a pomocou tychto buniek vytvori viac virusovych buniek.
Pocitacovy virus funguje vel'mi podobne: pocitacovy virus vyzaduje hostitel'sky program,
vyzaduje na prenos z jedného systému do druhého akciu pouzivatel’a a nasledne pripaja kiasky
vlastného Skodlivého kodu k inym stiborom alebo stbory priamo nahradza svojimi kdpiami.
Z daného vyplyva aj skuto¢nost’, Ze virusy sa nemozu §irit’ bez nejakej akcie pouzivatela, ako
je napriklad otvorenie infikovaného dokumentu programu Word. Malvér sa na druhej strane
dokéZe sirit’ v systémoch a siet’ach sam, o ich robi ovel’a rozsirenejSimi a nebezpecnejSimi.
Je zname, ze ransomvérovy ¢erv WannaCry z roku 2017 sa rozsiril po celom svete, zlikvidoval
tisice syst¢tmov Windows a nazbieral znaéné mnozstvo nevystopovate'ného bitcoinového
vykupného za tidajnych severokorejskych utoénikov.

V stcasnosti je mozné detegovat’ aj malvér novej generacie. Tento mozZe spustit’ viac
destruktivnych utokov ako to bolo spozorované v minulosti. Je samozrejmé, Ze i vyvoj
samotnych malvérov napreduje aby tak ziskal v ramci jedného utoku ¢o najviac prospesSnych
udajov. Nasledne si v strucnosti dovolime zhrnat’ v priloZenej tabul’ke porovnanie tradi¢ného

malvéru a malvéru ,,novej generacie*.

8 VELECOR. 2022. [online]. [cit.2022.05.15.]. Dostupné na internete:
https://mocr.army.cz/images/Bilakniha/CSD/2003%20Bezpecnostni%20strategie%20CR.pdf.https://velecor
.com/10-common-internet-security-threats-and-how-to-avoid-them/.

® MALWAREBYTES. 2022. [online]. [cit.2022.05.15.]. Dostupné na internete:
https://www.malwarebytes.com/computer-virus.
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Tabulka 1 Porovnanie tradicného malvéru a malvéru novej generacie.

Porovnavaci parameter Tradicny malvér Malvér novej generdcie
Implementacna uroven jednoduchy kod zlozity kod

Spravanie statické dynamické

Sirenie kopie st podobné kopie s odlisné
Prostredie Sirenia ¢asovo ohrani¢ené trvalé

Stalost' v systéeme jednotlivé procesy komplexné procesy
Vyuzivanie krycich technik | nie ano

Cas utoku vSeobecny cieleny

Obrannd vyzva jednoducha narocna

Cielové zariadenia vSeobecné zariadenia konkrétne zariadenia

Zdroj: vlastné spracovanie podl'a OMER, A., REFIK, S.10

Z daného opat’ vyplyva skutocnost’, ze inovacie sa dotykajt aj samotnych atokov a ich
sofistikovanosti.

Phishing

Pojmu ,,phishing* sa venovala pozornost’ v rdmci diskusii odbornikov, vyskumnikov,
ale aj inStitucii zaoberajicich sa kybernetickou bezpecnostou. V sucasnosti vSak
konStatujeme, Ze neexistuje Ziadna ustalena definicia tohto pojmu. Vybrané definicie oznacuju
webove stranky ako jediné mozné médium na vykondvanie utokov prostrednictvom
phishingu. Phishing je identifikovany ako ,,podvodna ¢innost’, ktord zahfna vytvorenie repliky
existujucej webovej stranky s cielom oklamat’ pouzivatela, aby odoslal osobné, financné
alebo udaje o heslach*.!* Charakteristika typicka pre phishing hovori aj o skuto¢nosti, Ze
phishing je formou online kradeze identity, ktorej cielom je ukradnut’ pouzivatel'om citlivé
informdcie, ako st napr. hesld online bankovnictva a informacie o kreditnych kartach.!?
Niektoré definicie tiez zdoraznuju pouzivanie kombinovanych socidlnych a technickych

zruénosti. Napriklad APWG?™ definuje phishing ako ,,zlo¢inecky mechanizmus vyuZivajtci

10 OMER, A., REFIK, S. 2020. A Comprehensive Review on Malware Detection Approaches. In IEEE Access,
Volume: 8, 2020, s. 6249-6271.

I MERWE, A., MARIANNE, L., MAREK, D. 2005. Characteristics and responsibilities involved in a
Phishing attack. In WISICT ’05: proceedings of the 4th international symposium on information and
communication technologies. Trinity College Dublin, s. 249-254.

2 KIRDA, E., KRUEGEL, C. 2005. Protecting users against phishing attacks with AntiPhish. Proc. - Int.

Comput. Softw. Appl. Conf. 1, s. 517-524.

Poznamka autora: Anti-Phishing Working Group je medzinarodné konzorcium, ktoré sa pokusa eliminovat’

podvody a kradeZe identity spdsobené phishingom a stivisiacimi incidentmi.
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socidlne inzinierstvo aj technické triky na odcudzenie osobnych udajov spotrebitelov a
povereni finanéného tctus. 14

Phishing zvycajne zacina podvodnym e-mailom, ktory je navrhnuty tak, aby prilakal
obet’. Studie ukazali, Ze podvodnik moze pouzit’ P'udské kognitivne a behavioralne atributy na
navrhovanie svojich trikov a nasledne tak na oklamanie obeti. Napriklad podvodnik moze
poslat’ falosny e-mail, ktory vyzerd, Ze pochadza z legitimneho zdroja a prostrednictvom neho
vyuzit' slabost’ obete.’®> Mozu napriklad poziadat’ prijemcu, aby klikol na webovy odkaz a
vyhral cenu. Postoj niektorych I'udi, ktori riskuja alebo s jednoducho zvedavi smeruje na
kliknutie odkazu, ¢im sa otvori phishingova strdnka. Podvodnici vel'mi €asto pouzivaju
psychologické triky, ktoré vedia, Ze obete navedu ku kliknutiu na Skodlivy odkaz. Typickymi
znakmi phishingu, resp. phishingovych e-mailov, st v§eobecné alebo neformalne oslovenia.
V pripade e-mailu napr. chyba osobnejsi pristup - obsahuje vSeobecné oslovenie, ale nie je to
pravidlom. Dobra organizicia Gtoku moze zabezpecit' okrem konkrétneho oslovenia aj logo
hodnovernej organizacie, ktoré podpori doveru voci danému e-mailu. Takéto e-maily sa
charakteristické Ziadostou o osobné informacie. V minulosti bol phishing jednoduchsie
rozpoznatel'ny vd’aka zlej Stylizécii slov, ¢i viet. V sucasnosti to uz, vo véc¢sine pripadov,
neplati. Utoénici dnes uz &asto vyuzivaju sluzby profesionalnych prekladatelov. Dalsim
vel'mi Castym znakom phishingu je vytvorenie pocitu naliehavosti. Takéto spravy sa Casto
svojim obsahom pokusaju o to, aby obet’ konala rychlo a neuvazene. Phishingové spravy ¢i
falosné webové stranky vyzeraju Coraz legitimnejSie. Preto je potrebné, aby si jednotlivec
v§imal doménu v adrese odosielatela. V pripade, ak dojde k presmerovaniu na externu
webovu adresu je potrebné sledovat, ¢i stranka obsahuje https:// protokol a ikonu
bezpeénostného zamku (ten je mozné najst’ v okienku s URL adresou).!® Pre nazorna ukazku
si dovolime poukdzat' na phishingové e-maily, ktoré vel'mi Casto prichadzaji i do naSej
sluzobnej posty. Je to dokazom toho, ze hrozby virtudlneho sveta neobchadzaji ani rezort

Ministerstva vnutra Slovenskej republiky.

14 APWG. 2018. Phishing activity trends report 3rd quarter. 2018, s. 1-11.

5 ABROSHAN, H., DEVOS, J., POELS, G., LAERMANS, E. 2017. Phishing attacks root causes. Proc. Int.
Conf. Risks Secur. Internet Syst., s. 187-202.

16 ESET. 2022. [online]. [cit.2022.05.16.]. Dostupné na internete: https://www.eset.com/sk/blog/domaca-it-
bezpecnost/ako-rozpoznat-phishing/.
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Obrazok 1 Phishingovy e-mail

v Ozndmeni o odeslani DHL

o o € Odpovedat € Odpovedat vietkym > Preposlat
D.H.L EXPRESS <dhl.express.packet@fedex.cz> : s s
Komu Pati 2

azenim tejto spravy, kiiknutim sem ju zobrazte vo webovom prehliadad

B = 2 =

Vézeny zdkazniku,

Va3 bali¢ek byl vracen do DHL Office, musite zaplatit naklady na dopravu 69,02 CZK
Na vyzvednuti balitku mate 48 hodin, jinak bude vraceno odesilateli.

Kliknutim sem platite néklady na dopravu
https;//dhl.com/apps/dhltrack/?action=6540674221trackpatricia.krasna@minv.sk

Tm podpory - DHL

Zdroj: vlastné spracovanie z e-mailovej adresy.

Botnet

NepriateI'ské internetové roboty, tzv. botnety, predstavuji rasticu hrozbu pre
bezpecné pouzivanie internetu a interakciu vo virtualnom svete. Napriek zna¢nému rozsahu
vyskumov detekcie a ochrany pred botnetmi,}’” ich ttoky st vdznym problémom, ktory sa
rychlo vyvija. Utoénici neustile vytvaraji nové typy utokov so zvySenou wroviiou
prepracovanosti na skrytie identit kazdého jednotlivého robota. Pri titokoch spameri pouzivaju
hostitel'ov (botnetov) na registraciu milionov pouzivatel'skych uctov (oznaovanych ako
pouzivatelia botov alebo Uty botov) od velkych bezplatnych poskytovatel'ov webovych e-
mailovych sluzieb, ako sf, napr. Gmail, Hotmail a Yahoo. Charakteristika bot-u alebo
weboveho robota je typickd Skodlivym programom, ktory prechddza cez sietové adresy a
infikuje nechranené pocitace, zariadenia. Hackeri takto mo6Zu prevziat’ kontrolu nad viacerymi
pocitacmi v tom istom ¢ase a zmenit ich na botov. Hackeri vd¢Sinou pouZivaji botov na
infikovanie velkej skupiny zariadeni (televizny prijimac, router, detské video pestunky s
pripojenim na internet alebo IP kamery), ktoré vytvoria siet’ alebo tieZ botnet. Akonahle je
zariadenie pouzivatela v sieti botnet, moze byt pouZité na Sirenie DDoS utokov'®, proxy®® a
tiez moze byt pouzity na vykondvanie automatizovanych uloh cez internet bez toho, aby o
tom pozivatel' vedel. Je mozné v tejto suvislosti hovorit’ o posielani nevyziadanej posty,

virusov alebo na ukradnutie sukromnych informécii (prihlasovacie udaje do internet

17 ZHANG, G. Gu, J., BOTSNIFFER, W. Lee, 2008. Detecting botnet command and control channels in
network traffic. In NDSS, 2008.

18 Poznamka autora: Distributed Denial of Service - ide o istd formu "odmietnutia sluzby". Server, na ktory je
utok vykondvany po Case naozaj odmietne poskytovat’ svoje sluzby. Navonok sa to prejavi jednoducho tak,
7e na server sa nemdzete dostat’. Prvé pismenko "D" potom predstavuje skratku od slova Distributed, ¢ize
"distribuovany". V jednoduchosti rozlozeny na vacsie mnozstvo uzivatel'ov.

Poznamka autora: Server proxy alebo proxy server je server pocitacovej siete, ktory umoziuje klientom
nepriame pripojenie k inému serveru. Proxy server funguje ako sprostredkovatel’ medzi klientom a cielovym
serverom, preklada poziadavky klienta a oproti cielovému serveru vystupuje ako klient.
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bankingu, &isla kreditnych Kkariet).?°

V momente, ked’ je zariadenie napadnuté botom zacina
pracovat’ prakticky autonémne a uzivatel’ zariadenia o iom nema ani tusenie. Infikovany bot
v zariadeni vytvori spojenie s centralnym uzlom (C&C server), od ktorého vyziadava
inStrukcie ku svojej praci. Ak nedostane hned’ potrebné instrukcie, prepne sa do ¢akacieho
modu a snazi sa nevzbudzovat’ pozornost’ uzivatela zariadenia.

Najcastejsim cielom botnetovych utokov je, ako bolo nami uz uvedené, finan¢ny
sektor. Uto¢nici ziskavaju vzdialent kontrolu nad pocitaémi obeti a zbieraju osobné udaje ¢
prihlasovacie hesla, inStaluju a Siria d’alSie typy malvéru. Botnety nastupuja pri DDoS
titokoch, v tazbe kryptomien aj pri ransomvérovej ofenzive.?

Distributed Denial of Service (DDoS)

Distribuovany ttok odmietnutia sluzby (DDoS) je Specialny typ utoku odmietnutia
sluzby, ktory zahlti ciel’ alebo stvisiacu infraStruktiru Skodlivou prevadzkou. Dosiahnutie je
podmienené existenciou robotov, siete pocitacov a inych zariadeni napadnutych Skodlivym
softvérom cez vzdialené ovladanie uto¢nika. Dané véazne obmedzuje Sirku pasma a
konektivitu, ¢o vedie k preruseniu vietkych sluZieb v sieti.?? Podstatnou hrozbou st nadmieru
zasiahnuté Cloudové ekosystémy, ktoré trpia maximalnymi stratami v dosledku uplného
odmietnutia sluzby a degradéacie sluzieb. Primarnym cielom DDoS utoku je dostupnost
zdrojov pre skutoénych pouZivatelov. Skodlivé napadnutia pretazuju siet, prekraduji jej
moznosti Sirky pasma a nartSaju sluzby. Cielovy rozsah sa 1i$i od finan¢nych inStitacii,
poskytovatel'ov zdravotnej starostlivosti a vladnych agentir az po nizke kl'icové verejné
siete.

DDoS utok je nebezpecny prave z dovodu, Ze je ho kvoli jeho podobnosti s legitimnou
prevadzkou vel'mi naro¢né rozpoznat’. Skodlivy utok z malého poétu uzlov je I'ahsie odhalit’
a zmiernit. DDoS pouZiva ale Casto vyrazne velky pocet uzlov a kolektivne spravanie
drasticky prerusuje akukolvek Sancu na obsluhovanie nezavadnych poziadaviek.
Kompromitované zariadenia prendsaju vel'ké mnozstvo paketov bez akychkol'vek prestavok

cez siet’, ¢im obet’ zavadzajl a snaZzia sa, aby ich identifikovala ako legitimny prenos. DDoS

utoky mozno klasifikovat’ ako utoky hrubou silou, spoofingové utoky a zaplavové tutoky.

2 INTERNET  BEZPECNE. 2022. [online]. [cit.2022.05.15.]. Dostupné  na  internete:
https://www.internetembezpecne.cz/internetem-bezpecne/malware/botnet/.

ALISON-GROUP. 2022. [online]. [cit.2022.05.15.]. Dostupné na internete:  https://www.alison-
group.sk/report-bezpecnosti/botnet-je-tradicny-brutalny-a-funkcny-utok-preco-sa-mu-bude-darit.

2 AGRAWAL, N., TAPASWI, S. 2019. Defense Mechanisms against DDoS Attacks in a Cloud Computing
Environment: State-of-the-Art and Research Challenges. IEEE Commun. Surv. Tutorials 2019, 21, s. 3769-
3795.

23 BANITALEBI DEHKORDI, A., SOLTANAGHAEI, M. R., BOROUJENI, F. Z. 2020. The DDoS attacks
detection through machine learning and statistical methods in SDN. J. Supercomput. 2020, s. 1-33.
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Zaplavové utoky su z tychto troch najnebezpecnejsie a najzavaznejsie, pretoze brania Sirke
pasma siete a blokuju vSetky legitimne poziadavky. Pristupy prezitia sa zameriavaji na obete
jedného ciel’a a vyzadujt, aby obete odhalili a zvladli tok samy. Zéaplava v celej sieti si vSak
vyzaduje zmiernujuce pristupy skor, ako sa dostane k obetiam, vd’aka ¢omu je vhodna na
viacucelovy utok. DDoS nie je mozné Gplne zablokovat’ alebo mu tplne zabranit’ inStalaciou
softvérovych oprav a nasadenim zariadeni. Poskytovatelia internetovych sluzieb preto bud’
vyuzivaju scrubbingové sluzby, alebo poskytuji svoje siete.?*

SQL Injection Attack

SQL je skratka pre Structured Query Language, teda Struktirovany jazyk pouzivany v
databazach pre pracu s datami. SQL prikazy st pouzivané pre vykonanie prikazov, ktoré
menia databazu. Mo6zu napriklad aktualizovat’, ziskavat alebo pridavat’ data do databazy.
Medzi rozne databazové systémy patria: Oracle, Sybase, Microsoft SQL Server, Access,
Ingres a iné. VacSina SQL prikazov sa sklada zo Standardnych prikazov SELECT, INSERT,
UPDATE, DELETE, CREATE, ALTER a DROP, ktoré m6zu byt’ pouzité na kazdom z vyssie
uvedenych systémov.?® Injekény utok je prvou z 10 najzavaznejsich bezpeénostnych
hrozieb oznamenych OWASP?. Vd'aka réznym typom a rychlym variaciam moze ,,injekcia‘
SQL sposobit’ vel’ké skody siete, co vedie k uniku tdajov a paralyze webovych stranok. Kvoli
heterogenite zatazenia utokov, rozmanitosti metdd utoku a roznym rezimom ttoku je detekcia
SQL injekcie stale narocnym problémom pretoZze vyuziva dizajnové chyby v zle navrhnutych
webovych aplikdcidch. Typy utokov, ktoré je mozné vykonat’ pomocou SQL sa liSia v
zavislosti od typu databazového zdroja. Utok funguje na dynamickych prikazoch SQL. Na
vykonanie utoku musi uto¢nik najprv ngjst’ zraniteI'né vstupy pouzivatelov na webovej
stranke alebo vo webovej aplikacii. Prave webova stranka alebo webova aplikacia, ktora ma
chybu zabezpeéenia je iplne najvhodnejsou pre SQL titok. Utoénik tak moze vytvarat’ vstupny
obsah. Takyto obsah sa Casto nazyva Skodlivy vklad a je kli¢ovou sucastou utoku. Po
odoslani tohto obsahu tto¢nikom sa v databaze vykonaju Skodlivé prikazy SQL. Dovolime si
poukazat’ eSte na skutocnost’, ze SQL je vyhl'adévaci jazyk, ktory bol navrhnuty na spravu

udajov ulozenvch v relaénych databazach a moze sa pouzit’ na pristup, ipravu a vymazanie
b

2% KHOOI, X. Z., CSIKOR, L., DIVAKARAN, D. M., KANG, M. S. DIDA. 2020. Distributed in-Network
Defense Architecture against Amplified Reflection DDoS Attacks. In Proceedings of the 2020 IEEE
Conference on Network Softwarization: Bridging the Gap Between Al and Network Softwarization
(NetSoft), Ghent, Belgium, 29 June-3 July 2020, s. 277-281.

% TECHTARGET. 2022. [online]. [cit.2022.05.15.]. Dostupné na internete:

https://www.techtarget.com/searchsoftwarequality/definition/SQL-injection.

Poznamka autora: OWASP je projekt, ktory sa zameriava na bezpecnost’ webovych aplikacii.
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udajov. Mnoho webovych aplikacii a webovych stranok uklada vsetky tidaje v databazach
SQL. Preto uspesny SQL utok moéze mat’ vel'mi vazne nasledky.

Rootkit

Termin ,,rootkit” pozostava z dvoch nemeckych slov ,,root“ - najvyssi adresar v
systéme suborov, pouzivatel' so vSetkymi pravami spravcu a , kit - sada. Rootkit je tplne
neutrdlna zbierka softvérovych aplikacii, ktoré¢ mozu pouzivat’ prava spravcu. Ked sa vsak
tieto prava pouziju na opdtovné nacitanie Skodlivého softvéru, samotny rootkit sa stane
malvérom. Rootkity st zvy&ajne klasifikované podla hibky, v akej posobia v siiborovom
systtme prisluSného pocitaca. Rozozndvame viacero druhov rootkitov. Rootkity
pouzivatel'ského rezimu ovplyviuju hlavne Gcet spravcu v pocitaci. Malvér ma vSetky vyhody
spravcovského pristupu k siborom alebo programom a moéze napriklad menit’ nastavenia
zabezpecenia. Rootkity sa automaticky spustia pri kazdom restarte pocitaca. Rootkity modelu
jadra funguji priamo na Urovni operacného systému a maji tak moznost’ manipulécie so
vSetkymi oblastami opera¢ného systému. Aj skenovanie virusovych skenerov moze priniest’
nespravne vysledky, ak je infikovany rookitom rezim jadra. Rootkity jadra vSak musia
prekonat’ mnoho prekédzok, nez sa mézu v jadre ,,ustalit. Virtualne rootkity sa instaluju na
virtualny pocita¢ a moézu mat’ pristup k infikovanému pocitatu mimo skutocného operacného
systému. To stazuje detekciu softvéru, ktory sa vyuziva na ochranu pred virusmi. Hybridné
rootkity rozdel'uji softvér a su vyhodné pre zloCincov, pretoze funguju vel'mi stabilne na
uZzivatel'skej Grovni a zaroven pdsobia v jadre, teda su skryté. Rootkit je teda softvér ureny
na skrytie existencie suvisiacich programov pred kontrolou a detekciou pri zachovani
privilegovaného pristupu k cielovému zariadeniu. Stoji za zmienku, Ze moderné malvéry
¢asto pouzivaju rootkit techniky na pripojenie sa a odomknutie bez toho, aby boli odhalené,
¢o sposobuje znacné poskodenie pocitacov obeti.

Pre jednoduch$ie ozrejmenie si dovolime uviest, Ze rootkit, tak ako uz bolo
spomenuté, dokdze rozvratit’ bezpecnostné alebo antivirusové programy, ktorych cielom je
najst ho a preto je mimoriadne tazké odhalit’” ho. V doésledku toho zistovanie a praca s
rootkitom sa stdva vyznamnou vyzvou. Za beznych okolnosti ma kazdy operacny systém dva
rezimy a to pouzivatel'sky rezim a rezim jadra . Skuto¢né kody sa spustaji v reZzime jadra na
vykonéavanie zakladnych Uloh operacného systému pocas pouzivania. Tieto kody sa
vykonavaju nepriamo cez aplikacné programové rozhranie (API). Inymi slovami, API sa

pouziva v uzivatel'skom rezime na pomoc pri pristupe do reZimu jadra namiesto explicitného
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spracovania operacii s jadrom.?’” Rootkit sa bezne skryva v pristupovych procesoch v
uzivatel'skom rezime a v rezime jadra, tak ako sme uz uviedli.

Rogue Security Software

Tento typ hrozby je Specificky tym, Ze navodzuje pocit bezpeCnosti ato tak, ze
upozoriuje na hrozbu, ktord sa nachadza v elektronickom zariadeni. Vybrané antivirusové
produkty — tie neskodlivé informuji obete o virusoch prostrednictvom kontextovych sprav,
iné — tie Skodlivé su navrhnuté tak, aby zobrazovali falo$né virusové spravy. Tento zndmy,
necestny bezpecnostny softvér je rozSirenym problémom pre podniky aj spotrebitel’'ov.

Rogue Security Software je forma Skodlivého softvéru, ktory je navrhnuty tak, aby
prinutil obete domnievat’ sa, Ze ich pocita¢ alebo zariadenie je infikované virusom. Rovnako
ako legitimne antivirusové produkty zobrazuje ,,vyskakovacie® spravy s informaciou pre
obet’, Ze jej pocitac alebo zariadenie bolo infikované virusom. Avsak Ziadny virus v zariadeni
nie je. Nebezpecenstvo Rogue Security Software spo¢iva v skuto¢nosti, ze zvy€ajne nekradne
udaje. Namiesto toho je navrhnuty tak, aby obet’ oklamal a aby obet’ zaplatila za falo$nu
sluzbu odstranenia virusu. Po zobrazeni faloSnej virusovej spravy bude softvér obsahovat
pokyny, ako vycistit’ pocita¢ alebo zariadenie. Rogue Security Software Ziada, aby si obet’
zaplatila za prémiovi sluzbu alebo nastroj na odstranenie virusu alebo virusov.?®

APT Threats

Tato hrozba virtualneho priestoru je odlisna od predchédzajucich. Povazujeme vsak za
dolezité upriamit’ pozornost’ aj na tuto, vel'mi zdvaznt, hrozbu, ktora sa sice tyka vo vac¢sine
pripadov velkych firiem, resp. subjektov, ale v kone¢nom doésledku aj kazdého jednotlivca.
Pokrocila pretrvavajica hrozba (APT) je Siroky pojem, ktory sa pouziva na opis Uto¢nej
kampane, v ktorej narusitel’ alebo tim narusitel'ov vytvori nezakonnt a dlhodobt pritomnost’
v sieti s cielom ziskat’ vysoko citlivé tidaje. Ciele tychto ttokov, ktoré sa vel'mi starostlivo
vyberaju a skimaju zvycajne zahtnaji vel'ké podniky alebo vladne siete. Dosledky takychto
prienikov su rozsiahle a zahfiiaju: kradeze duSevného vlastnictva (obchodné tajomstva alebo
patenty), ohrozené citlivé informacie (osobné udaje zamestnancov a pouzivatel'ov), sabotdz
kritickych organiza¢nych infrastruktir (vymazanie databdzy), ¢i celkové prevzatia stranok.
Vykonanie utoku APT vyZzaduje viac zdrojov ako utok Standardnej webovej aplikécie.

Péchatelia st zvyc€ajne spojeni do timov sklisenych kyberzlo€incov, ktori maju znacné

27 SAHU, A., TARODIA, A., JAGTAP, S., GUNDLA, M., R. 2021. A Survey on Rootkit Techniques. In
IJIRSET, Volume 10, Issue 5, May 2021, s. 4242-4246.

%8 LOGIXCONSULTING. 2022. [online]. [cit.2022.05.10.]. Dostupné na internete:
https://logixconsulting.com/2020/08/24/what-is-rogue-security-software/.
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finan¢né zabezpecenie. Niektoré utoky APT su financované vladou a pouzivané ako
kybernetické vojnové zbrane.?

Uspesny APT ttok mozno rozdelit do troch etap: infiltracia do siete, rozsirenie
pritomnosti utocnika a extrakcia zhromazdenych udajov. Infiltracia zvycCajne prebieha
prostrednictvom ohrozenia jedného z troch Uto¢nych ploch: webovych aktiv, sietovych
zdrojov alebo autorizovanych l'udskych pouzivatel'ov. Dosahuje sa to bud’ prostrednictvom
Skodlivého nahravania, napr. prostrednictvom spominaného SQL injection alebo utokmi
socialneho inzinierstva, napr. spear phishing, teda hrozbam, ktorym vel'ké organizacie
pravidelne celia. Okrem toho moézu ,,infiltratori* sucasne vykonat’ proti svojmu ciel'u, uz
spominany, DDoS ttok. Ten sluzi ako dymova clona na rozptylenie personalu siete a ako
prostriedok na oslabenie bezpecnostného perimetra, ¢o ulahcuje jeho prelomenie. Po
dosiahnuti pociato¢ného pristupu utoc¢nici rychlo nainstaluju ,,backdoor shell®, ¢ize malvér,
ktory poskytuje pristup k sieti a umoznuje vzdialené, utajené operacie. V druhej faze po
vytvoreni opory sa uto¢nici presunu, aby rozsirili svoju pritomnost’ v sieti. Zahffia to posun v
hierarchii organizacie nahor a ohrozenie pristupu zamestnancov k najcitlivej§im udajom.
Pritom su schopni zhromazd’ovat dolezité obchodné informdacie vratane informacii o
produktovych radoch, udajoch o zamestnancoch a finanénych zaznamoch. V zavislosti od
konecného ciel'a Gtoku mozu byt nazhromazdené tidaje predané konkurenénému podniku,
pozmenené tak, aby sabotovali produktovli radu spolo¢nosti alebo pouZzité na zniCenie celej
organizacie. Ak je motivom sabotaz, tato fdza sa pouZiva na nenapadné ziskanie kontroly nad
viacerymi kritickymi funkciami a manipuléciu s nimi v Specifickom poradi, aby sposobili
maximalne poskodenie. Uto¢nici by napriklad mohli vymazat celé databazy v ramci
spolognosti a nasledne narusit siefovi komunikaciu, aby prediZili proces obnovy. Faza
extrakcie — v Case, kym prebieha udalost’ APT ukradnuté informacie st zvyc¢ajne ulozené na
bezpecnom mieste vo vnutri napadnutej siete. Po zhromazdeni dostatocného mnozstva udajov
ich nasledne zlo¢inci extrahuju.®® Po extrakcii ich vyuzijii na vopred naplanované ciele.

Po charakterizacii jednotlivych hrozieb si dovolime smerovat nasu pozornost na
Specifikaciu samotného pojmu ,,pocitacovy bezpecnostny incident”. Koname tak z dévodu,
ze vSetky spominané hrozby st pocitacovymi bezpe¢nostnymi incidentmi a preto je potrebné

ich jasne azretelne vymedzit. Taktiez aj samotné organy Cinné€ v trestnom konani sa

% IMPERVA. 2022. [online]. [cit.2022.05.10.]. Dostupné na internete:
https://www.imperva.com/learn/application-security/apt-advanced-persistent-threat/.
30 IMPERVA. 2022. [online]. [cit.2022.05.10.]. Dostupné na internete:

https://www.imperva.com/learn/application-security/apt-advanced-persistent-threat/.

154



stretavaju pri svojej kazdodennej ¢innosti s tymto pojmom a preto mame za to, Ze je vhodné
poukdzat’ na dané avymedzit jeho zdkladné atributy, okrem iného, pre zabezpecenie

efektivnosti ich ¢innosti aj v pripravnom konani.

Pocitacovy bezpecnostny incident a legislativa informacnej bezpe¢nosti v Slovenskej

republike a v Eurépskej tnii

Zéasadnym pojmom pre oblast’ kybernetickej bezpecnosti je ,,bezpecnostny incident®.
V zmysle § 3 pism. k) Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov sa kybernetickym bezpecnostnym incidentom rozumie
akékol'vek udalost’, ktora mé z dévodu narusenia bezpec¢nosti siete a informacného systému,
alebo porusSenia bezpe€nostnej politiky alebo zdvdznej metodiky negativny vplyv na
kyberneticku bezpecnost’ alebo ktorej nasledkom je: strata dovernosti tdajov, zni¢enie udajov
alebo narusenie integrity systému, obmedzenie alebo odmietnutie dostupnosti zakladnej
sluzby alebo digitalnej sluzby, vysoka pravdepodobnost’ kompromitacie ¢innosti zakladnej
sluzby alebo digitalnej sluzby alebo ohrozenie bezpecnosti informacii. Konstatujeme, ze
pravna Uprava v oblasti ochrany osobnych udajov explicitne neupravuje definiciu
bezpecnostného incidentu, ale poukazuje na nutnost’ jeho rieSenia. V obsahu Nariadenia
Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob
pri spracuvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zrusila
Smernica 95/46/ES sa spominajli timy na rieSenie bezpecnostnych incidentov a ich ¢innost’
ako sucast’ zabezpeCenia ochrany osobnych tdajov. Pocitacovy bezpecnostny incident
moézeme definovat’ aj ako ,,poruSenie alebo bezprostredni hrozbu porusenia pravidiel
pocitacove] bezpecnosti, prijatelnych zasad pouzivania alebo Standardnych bezpecnostnych
postupov*3L,

KIacové faktory, ktoré v jednoznacnej miere ovplyviiuju dopady hrozieb vo
virtualnom prostredi na Struktiry Statov, ¢i v konecnom dosledku jednotlivcov, s moznosti
ich elimindcie. Medzi tieto moZnosti patria urcite aj legislativne podporné piliere, ktoré
zabezpecuju jednotny postup a multiinstitucionalny pristup k rieSeniu hrozieb. Na ndrodnej
urovni, v ramci kybernetickej bezpecnosti, su velmi doélezitymi a klI'aiCovymi dokumentmi
Zékon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov,

Narodna stratégia a AkEny plan realizacie Narodnej stratégie kybernetickej bezpecnosti na

3L CICHONSKI P. et al. 2012. Computer security incident handling guide. NIST Special Publication,
2012, s. 138-147.
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roky 2021 az 2025. Narodnu stratégiu kybernetickej bezpecnosti na roky 2021 az 2025
schvalila vlada Slovenskej republiky 7. janudra 2021 uznesenim ¢. 5/2021. Ide o
vychodiskovy strategicky dokument, ktory komplexne urcuje strategicky pristup Slovenskej
republiky k zabezpeceniu kybernetickej bezpecnosti. Narodnu stratégiu vypracoval Narodny
bezpecnostny urad, na jej priprave sa podielali aj ostatné zainteresované ministerstvad a
ustredné organy Statnej spravy. Dokument ponuka uceleny koncept riadenia informacnej a
kybernetickej bezpecnosti. Reflektuje strategické smerovanie Stdtu v oblasti bezpecnosti,
zohl'adniuje principy Bezpecnostnej stratégie SR, vychadza aj zo strategickych dokumentov
NATO, EU, OECD a OSN. Nérodna stratégia je uréena pre vietky subjekty, ktoré sa podiel'ajii
na budovani systému kybernetickej bezpecnosti. Na zaklade jasnych principov urcuje
strategické ciele a ma ambiciu modernym spdsobom reagovat’ na aktudlne a perspektivne
bezpecnostné hrozby. V nadvidznosti na narodna stratégiu bude nasledovat’ priprava a
predlozenie akéného planu jej realizacie. V flom budu jasné konkrétne Casové, vecné, ale aj
financné kritéria rozvoja kybernetickej bezpeCnosti na v Slovenskej republike. Bude
obsahovat’ aj ulohy pre jednotlivé Ustredné Statne organy v medziach ich kompetencii a
pripadné vplyvy, ktoré prinesie nové alebo upravena legislativa.®

ISO/IEC normy radu 27000 predstavuju medzinarodné Standardy v oblasti riadenia
informacnej bezpec¢nosti odvodené od britskych Standardov radu BS 7799. Samotné normy
alebo viac informacii o nich je mozné ziskat’ na webovom sidle Medzinarodnej organizacie
pre Standardizaciu ISO. Eurdpska komisia a Eurdpska sluzba pre vonkajSiu ¢innost v
decembri 2020 predstavili novy Document 52013JC0001 Stratégiu kybernetickej bezpecnosti
Eurdpskej tnie: Otvoreny, bezpecny a chraneny kyberneticky priestor. Ciel'om tejto stratégie
je posilnit’ odolnost’ Europy voci kybernetickym hrozbam a zabezpecit', aby vSetci obCania a
podniky mohli v plnej miere vyuzivat’ doveryhodné a spol'ahlivé sluzby a digitalne néstroje.
Nova stratégia obsahuje konkrétne navrhy na zavedenie regulacnych, investi¢nych a
politickych néstrojov.®

Rada 22. marca 2021 prijala zavery o stratégii kybernetickej bezpe¢nosti, v ktorych
zdoraziuje, ze kybernetickd bezpecnost’ ma zasadny vyznam pre budovanie odolnej, zelenej
a digitalnej Eurdpy. Ministri Eurdpskej unie za kI'i€ovy ciel stanovili dosiahnut’ strategicku

autondmiu a zaroven zachovat’ otvorené hospodarstvo. V ramci toho chce EU posilnit’ svoju

% NBU. 2021. [online]. [cit.2022.05.12.]. Dostupné na internete: https:/www.nbu.gov.sk/wp-
content/uploads/kyberneticka-bezpecnost/Strategia_kybernetickej bezpecnosti_2021.pdf.

33 CSIRT. 2022. [online]. [cit.2022.05.12.]. Dostupné na internete: https://www.csirt.gov.sk/prehlad-
standardov-iso-iec-27000.html.
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schopnost’ prijimat’ autonémne rozhodnutia tykajuce sa kybernetickej bezpecnosti, aby si
upevnila vedice postavenie v digitélnej oblasti a strategické kapacity.* Eurdpska tinia prijima
opatrenia na rieSenie vyziev v oblasti kybernetickej bezpecnosti, ktorych cielom je posilnit’
kyberneticku odolnost’, bojovat’ proti poc¢itacovej kriminalite, posilnit’ diplomaciu v oblasti
kybernetickej bezpecnosti, posilnit’ kyberneticki obranu, posilnit’ vyskum, inovaciu a
ochranit’ kritick( infrastruktiru. Eurdpska inia pracuje v sucasnosti aj na dvoch legislativnych
navrhoch na rieSenie sucasnych a buducich ,,online a ,,offline* rizik a to na aktualizacii
Smernice na lepSiu ochranu sieti a informaénych systémov a novej Smernici o odolnosti
kritickych subjektov.®® Uvadzané prepojenie narodnej a nadnarodnej legislativy povazujeme
za vel'mi dolezité pre o najefektivnejsi boj s aktudlnymi hrozbami interakcii vo virtudlnom

svete.

Zaver

Mame za to, ze identifikacia hrozieb, skiimanie a reflektovanie na ich inovativne
postupy asnaha oich eliminaciu je klI'iCovym postupom boja proti aktualnym hrozbam
interakcii vo virtudlnom svete. I vV rdmci procesu tkonov a postupov pripravného konania je
bezpodmienecne potrebné, aby organy ¢inné v trestnom konani mali potrebné znalosti pre
uplatnenie ¢o najefektivnejSiecho postupu pri skimani, hodnoteni kritérii a vplyvu
legislativnych zmien aj v ramci hrozieb vo virtudlnom svete. DodrZiavanie zakladnych
Pudskych prav a slobod vsetkych subjektov zacastnenych v ramci pripravného konania
mozeme taktieZ povazovat za jeden z jeho najdolezitejSich aspektov, ktory priamo ovplyviuje
nie len zékonnost’ ziskavania dokazov, ale aj celkovl uspesnost’ spravodlivého rozhodnutia v
trestnej veci.® Preto je poznanie klidovych synopsii spojenych s danou problematikou
bezpodmienecne potrebné. Pretoze ak chceme skiimat’ efektivnost’ prava alebo akéhokol'vek
systému musime definovat’ nevyhnutne podmienky (predpoklady), ktoré umozituji uvazovat’

o tom, Ze skiimanie efektivity systému ma vobec nejaky zmysel.’

3% CONSILIUM EUROPA. 2021. [online].  [cit.2022.05.10.]. Dostupné na internete:
https://www.consilium.europa.eu/sk/press/press-releases/2021/03/22/cybersecurity-council-adopts-
conclusions-on-the-eu-s-cybersecurity-strategy/.

3% CONSILIUM EUROPA. 2022. [online].  [cit.2022.05.12.]. Dostupné na internete:
https://www.consilium.europa.eu/sk/policies/cybersecurity/.

% DRUGDA, J. 2022. Specifické dokazné prostriedky ako nevyhnutné zasahy do zakladnych Tudskych prav
a slobdd. In DRUGDA, J. eds. 2022. Vysetrovanie a dokazovanie prostrednictvom Specifickych dokaznych
prostriedkov. Bratislava: Akadémia Policajného zboru v Bratislave, s. 43-49.

3 CENTES, I., VOITUS, F. 2021. Efektivnost prava a pristupy k jej skiimaniu. In CENTES, J. (ed.) a kol.:
,,Efektivnost’ pripravného konania — jej skimanie, vyzvy a perspektivy®, Bratislava: Univerzita Komenského
v Bratislave, Pravnicka fakulta, 2020, s. 28-42.
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Identifikacia nazorovych postojov prostrednictvom dostupnych

vizualnych prvkov na socialnej sieti Facebook
Martin Kuchta — Peter Cervenka

Abstrakt

Hlavnym cielom prispevku je identifikacia a kvantifikacia reakcii vyjadrenych vizualnym elementom pod
¢lankovymi prispevkami vybraného spravodajského média na socidlnej sieti Facebook. V prvom kroku vyskumu
bolo identifikovanych pét ¢lankov, ktoré za obdobie jedného mesiaca mali spolu najviac reakcii. Druhym
krokom bola identifikdcia emotikonov a ich charakteristika. Poslednym krokom vyskumu bola kvantifikacia
poctu jednotlivych emotikonov vyjadrenych pri analyzovanych clankovych prispevkoch. Sledované bolo
predovsetkym obsahové zameranie prispevkov a vplyv témy prispevku na pocet konkrétnych emotikonov.
Vysledky vyskumu odhal’'uju vyrazny vplyv obsahového zamerania prispevku na pocet a vzajomny pomer

jednotlivych emotikonov a ¢&iastoéne identifikuji témy s najsilnej$im polarizaénym efektom.

Abstract

The main goal of the paper is the identification and quantification of the reactions expressed by the visual element
under the article post of the selected news media on the Facebook social network. In the first step of the research,
five articles were identified, which together had the most reactions over a period of one month. The second step
was the identification of emoticons and their characteristics. The last step of the research was the quantification
of the number of individual emoticons expressed in the analyzed article posts. Mainly, the content focus of the
posts and the influence of the topic of the post on the number of specific emoticons were monitored. The research
results reveal a significant impact of the content focus of the post on the number and mutual ratio of individual
emoticons and partially identify the topics with the strongest polarizing effect.

Key words

emotikon, nazor, postoj, socialne siete

Uvod

Neustale rastica penetracia internetu a technologicky vyvoj spdsobili vytvorenie novych
podmnozin internetu. Za takito podmnoZinu mozno oznacit’ aj socialne siete, ktoré mali na
marketingovi komunikdciu a diverzifikdciu komunikacie firiem minimalne tak vyznamny
vplyv ako internet samotny (Europarl, 2021). Jednym z najvyraznejsich Specifik socialnych
sieti oproti inym komunika¢nym kanalom je moznost pouzivatel'a interakcie s obsahom.
Expanzia informa¢no-komunikacnych technologii a digitalizécia tradi¢nych typov médii maju
signifikantny vplyv na produkciu, Sirenie a v kone¢nom doésledku celkové vnimanie

informacii (Pow & Li, 2015). Internetové prostredie uz od svojich pociatkov vyvija tlak na

161



producentov obsahu, ktori st nateni tvorit’ obsah rychlo a aktualne, aby prilékali ¢o najviac
Citatel'ov a monetizovali reklamny medialny priestor (Berger et al., 2015). Uvedené ma za
nasledok pretlak informécii. Tlak na rychlu tvorbu obsahu médii a snaha pouzivatelov
internetu byt stale informovani sposobili, Ze Citatelia konzumuju internetovy obsah vo
vysokej frekvencii a pravidelne, avSak ¢asto bez rozliSovania povodu informacie (Vamanu &
Zak, 2022). V sucasnej dobe socialne siete Celia akejsi transformacii pouzivatel'ského
spravania. Zatial' ¢o vV minulosti pouzivatelia socidlnych sieti ich vnimali ako priestor na
sebaprezentaciu, konzumaciu obsahu a komunikéciu v sucasnej dobe ich vnimaju ako priestor
na vyjadrenie osobnych postojov, nazorov, ¢i dokonca ako priestor na presviedCanie
0 vlastnych nazoroch a postojoch (Housley et al., 2018). Mnoho pouzivatel'ov sa postupom
¢asu naucilo vytvarat’ svojimi prispevkami a komentarmi naladu, ktorou ovplyviuju d’al§ich
pouzivatelov, ktori vytvoreny obsah konzumuju (Edwards et al., 2013). Socialne siete
poskytuji hned’ niekol’ko moznosti ako vyjadrit’ ndzor alebo stotoznenie S konzumovanym
obsahom. Napriklad socidlna siet’ Facebook umoznuje pouzivatel'om interakciu s prispevkom

V dvoch formach:
e komentovanie prispevku
e pouzitie emotikona.

V prvom pripade pouZzivatel’ napiSe pod prispevok na socidlnej sieti textovy komentar, ktory
modze obsahovat’ vizualne prvky vo forme emotikonov, gif obrazkov, dokonca aj videi.
V druhom pripade ide o pouzitie emotikona, ktory sa zobrazuje priamo pri prispevku
a pouzivatel ho méze pouzit' bez nutnosti pisania textového komentara (Piliapp, 2021).
Emotikony sluzia ako efektivny ukazovatel’ emocii pouZivatel'a. Je vSak vel'mi dolezité pred
dedukciou emocie pouZivatela dosledne analyzovat’ emotikona, pretoze smejici sa emotikon
nemusi nutne znamenat’ dobru naladu pouzivatel'a, avsak moze indikovat’ vysmech (Brito et
al., 2019). Podla typu pouzitého emotikona mozno odhadnut’ naladu pouzivatel'a v ¢ase, ked’

emotikon pouzil.

Hlavnym ciel'om tohto prispevku je identifikovat’ a prostrednictvom kvantifikacie analyzovat’
reakcie vo forme emotikonov pod ¢lankovymi prispevkami vybraného spravodajského média.
V prvom kroku vyskumu bolo identifikovanych pét’ clankov, ktoré za obdobie jedného
mesiaca mali spolu najviac reakcii. Tieto ¢lanky boli zaznamenané v prehladnej tabulke.
Dal$im krokom bola identifikicia emotikonov. V &ase vyskumu mohli pouZivatelia socialnej

siete Facebook vyjadrit emodciu alebo postoj spojeny s ¢lankovym prispevkom
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prostrednictvom Siestich emotikonov, ktori st uvedeni a definovani d’alej v texte. Poslednym
krokom vyskumu bolo kvantifikovat’ pocet jednotlivych emotikonov vyjadrenych pri
analyzovanych ¢lankovych prispevkoch. Sledované bolo predovsetkym obsahové zameranie

prispevkov a vplyv témy prispevku na pocet konkrétnych emotikonov.
1 Vysledky a diskusia

Na Facebook profile internetového spravodajského média Aktuality.sk, ktory bol
identifikovany ako predmet vyskumu tohto ¢lanku, bolo identifikovanych pat’ spravodajskych
¢lankov, ktoré mali v skimanom obdobi najvyssi pocet interakcii. Analyza prebehla na tychto

¢lankovych prispevkoch:

e Cldnok I: Anonymous odstavili televiziu RT, rovnako zasiahli viaceré weby vladnych
organov.

e Clanok 2: Slovenski hokejisti postupuju do semifinéle!

e Clanok 3: Vyzvy ruského prezidenta Vladimira Putina na zastavenie vojenskej
operacie... .

e Clanok 4: Ministar Obrany J. Nad’ po rokovani s ministrom obrany USA L. Austinom.

e Clanok 5: Drucker vyzyva, aby ti, ktori zmluvu spochybiiujii, ukazali jednu krajinu...

V realizovanom vyskume boli skimané predovsetkym reakcie na ¢lankové prispevky vo
forme emotikonov, ktoré vyjadruji jednu z vybranych emdcii. V Case vyskumu bolo

dostupnych 6 réznych emotikonov. Pre ilustraciu si zndzorneni v nasledujticej tabul'ke.

Tabulka 1 Ukazka emotikonov, ktorymi mozno reagovat na prispevky na socialnej sieti Facebook

00 %ls|ue

Palec hore Srdiecko Zacudovany Smejuci sa Placlivy Nahnevany

e)
®)
S
o %

Zdroj: vlastné spracovanie podl'a Facebook.com
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Vysvetlenie emotikonov, ktorymi mozno reagovat’ na prispevky na socialnej sieti Facebook.

e Pale hore — jeho pouzitie oznacuje sthlasné stanovisko s obsahom prispevku.

e Srdiecko — jeho pouZitie oznacuje stotoznenie sa s obsahom prispevku.

e Zacudovany — jeho pouzitie oznacuje prekvapenie alebo poburenie vyvolané obsahom
prispevku.

e Smejuci sa — jeho pouzitie oznacuje pobavenie alebo vysmech vyvolany obsahom
prispevku.

e Placlivy — jeho pouzitie oznaCuje Tutost’ alebo sklamanie vyvolané obsahom
prispevku.

e Nahnevany — jeho pouzitie oznacuje rozhor¢enie, poburenie alebo nesuhlas vyvolany

obsahom prispevku.

Uvedené emotikony mézu mat’ niekol'’ko vyznamov, ktory méze pri réznych pouzivatel'och
znamenat’ rozne emoécie. Ramcovo vsak mozno chapat’ palec hore ako stotoznenie, srdiecko
ako suhlas, zacudovanie ako rozhorCenie, smiech ako pobavenie, placlivost’ ako sklamanie
a nahnevanost’ ako poburenie. Emotikony tak do velkej miery dokazu indikovat’ emocny stav

pouzivatel'a vyvolany konzumaciou obsahu prispevku.

Tabulka 2 Pocet interakcii prostrednictvom emotikona na vybranych clankovych prispevkoch na socialnej sieti Facebook

spravodajského média Aktuality.sk

Clanok 1 | Clianok2 | Clanok3 | Clanok4 | Clanok 5

Palec hore 8052 5269 5833 890 2904
Srdiecko 1649 1666 1055 129 106
Zacudovany 50 9 10 47 186
Smejuci sa 148 4 44 682 888
Placlivy 6 0 4 53 8

Nahnevany 37 0 2 2701 641
Spolu 9942 6948 6948 4502 4733

Zdroj: vlastné spracovanie
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Uvedena tabulka skumala pocet identifikovanych a definovanych emotikonov pri
analyzovanych c¢lankovych prispevkoch na Facebook profile spravodajského portalu
Aktuality.sk. Ziskané udaje su interpretované vo vizudlnej podobe prostrednictvom
kola€ovych grafov za tucelom rychlejSicho a efektivnejSiecho pochopenia dosiahnutych

vysledkov.

Graf 1 Vizualizacia poctu dosiahnutych interakcii vo forme emotikona na prvom analyzovanom clanku na Facebook profile

spravodajského média Aktuality.sk

1% Clanok 1
1%

0% 0%

= Palec hore

= Srdiecko

= Zacudovany
Smejlci sa
Placlivy

Nahnevany

Zdroj: vlastné spracovanie

Prvy analyzovany ¢lanok s ndzvom ,,Anonymous odstavili televiziu RT, rovnako zasiahli
viaceré weby vladnych organov* ziskal 8052 palcov hore, 1649 srdie¢ok, 50 zacudovanych,
148 smejucich sa, 6 plalivych a 37 nahnevanych emotikonov. Téma ¢lanku ma spolocensky
presah, pojednava o prebiehajuicom konflikte areakcie vyjadrené prostrednictvom
emotikonov indikuju, Ze Citatelia so spravou suhlasia, stotoziluji sa s fiou a sympatizuju
S opisanou aktivitou. Napriek tomu, Ze prebiehajici vojnovy konflikt je polarizujica téma
ziskal prispevok takmer vyhradne emotikony vyjadrujice pozitivny postoj k sprave a len

minimum emotikonov vyjadrujtcich negativny postoj K sprave.
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Graf 2 Vizualizacia poétu dosiahnutych interakcii vo forme emotikona na druhom analyzovanom ¢lanku na

Facebook profile spravodajského média Aktuality.sk

Clanok 2
0% M%/_O%
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Nahnevany

Zdroj: vlastné spracovanie

Druhy analyzovany ¢lankovy prispevok s ndzvom ,,Slovenski hokejisti postupuju do
semifinale!* ziskal 5269 palcov hore, 1666 srdiecok, 9 zacudovanych, 4 smejucich sa, 0
placlivych a 0 nahnevanych emotikonov. Clanok bol tematicky zamerany na $port,
konkrétne na hokej. Slovensko ako hokejova krajina ma k tejto tematike vyrazne pozitivny
postoj, ¢o sa odrazilo aj na skladbe ziskanych emotikonov, ktori boli vylu¢ne pozitivneho
charakteru.

Graf 3 Vizualizacia poctu dosiahnutych interakcii vo forme emotikona na tretom analyzovanom clanku na Facebook

profile spravodajského média Aktuality.sk

Clanok 3
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Nahnevany

Zdroj: vlastné spracovanie

Treti analyzovany ¢lankovy prispevok s nazvom ,,Vyzvy ruského prezidenta Vladimira Putina

na zastavenie vojenskej operacie..” ziskal 5833 palcov hore, 1055 srdiecok, 10 zacudovanych,
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44 smejucich sa, 4 placlivych a 2 nahnevanych emotikonov. Prebichajiaci vojnovy konflikt
a informacie, ktoré nacrtavali jeho ukoncenie vyvolavali pozitivne reakcie u pouzivatel'ov, ku
ktorym sa tento prispevok dostal. Pouzivatelia sa s prispevkom a jeho znenim stotoznovali
a prostrednictvom nepomerne velkého poctu emotikonov vo forme palca hore a srdiecka

vyjadrovali svoj sthlasny postoj s ¢lankom.

Graf 4 Vizualizacia poctu dosiahnutych interakcii vo forme emotikona na stvrtom analyzovanom c¢lanku na Facebook

profile spravodajského média Aktuality.sk

Clanok 4
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3%
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Nahnevany
1%

Zdroj: vlastné spracovanie

Stvrty analyzovany &lankovy prispevok s nazvom ,,Minister Obrany J. Nad’ po rokovani s
ministrom obrany USA L. Austi....“ ziskal 890 palcov hore, 129 srdiecok, 47 zacudovanych,
682 smejucich sa, 53 placlivych a 2701 nahnevanych emotikonov. Politickd téma vyvolala
rozporuplné reakcie a polarizovala pouzivatel'ov, ku ktorym sa ¢lankovy prispevok dostal.
Polarizécia nebola sposobena prispevkom samotnym ale jeho témou. Existuje predpoklad, ze

akakol'vek politické téma by vyvolala rovnaku reakciu.
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Graf 5 Vizualizacia poctu dosiahnutych interakcii vo forme emotikona na piatom analyzovanom clanku na Facebook

profile spravodajského média Aktuality.sk
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Zdroj: vlastné spracovanie

Piaty analyzovany ¢lanok s nazvom ,.Drucker vyzyva, aby ti, ktori zmluvu spochybiiuji,
ukazali jednu krajinu...“ ziskal 2904 palcov hore, 106 srdieCok, 186 zacudovanych, 888
smejucich sa, 8 placlivych a 641 nahnevanych emotikonov. Podobne ako pri Stvrtok
analyzovanom ¢lanku aj tento pojednaval o politickej téme. To sa prejavilo aj v nazorovej
polarizacii prijimatel'ov spravy atento prispevok dosiahol znaéné mnoZstvo negativnych
emotikonov, ktory prezentuju rozhorcenie alebo nesuhlas s ¢lankom, alebo s informéaciou,

ktoru sa Citatel’ v ¢lanku dozvedel.
Zaver

Internet a predovsetkym socialne siete a diskusné fora vytvorili priestor pre interakciu
S obsahom, ktory pouzivatel konzumuje. Formy interakcie su r6zne avSak najCastejSie
vyuzivané si formou textovej spravy alebo formou grafického znézornenia formou
emotikonov. Predovsetkym socialne siete v sucasnej dobe ¢elia obvineniam, Ze sa z nich stalo
miesto plné nendvisti a Sirenia neznasanlivych sprav. Internet je zatial’ regulovany iba vel'mi
obmedzene, ¢o sposobilo, Ze jeho pouzivatelia vyjadruju nazor Casto bez rozmyslu a bez
nasledkov. Pouzivatelia na socialnych sietach pouzivaju ¢asto vyjadrenia, ktoré by v redlnom
svet nikdy nezverejnili. Hlavnym cielom prispevku je identifikovat' a prostrednictvom
kvantifikacie analyzovat' reakcie vo forme emotikonov pod c¢Elankovymi prispevkami
vybraného spravodajského média. Vyskumom bolo zistené, Zze obsahové zameranie prispevku

na socialnej sieti ma vplyv na zloZenie vyjadrenych emotikonov, a ze témy alebo oblasti, ktoré
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su politicky orientované maju vyssiu tendenciu polarizovat’ nazory pouzivatel'ov. Limitaciou
prispevku je tematickd homogénnost analyzovanych prispevkov na socidlnej sieti.
Analyzované prispevky s vyhradne politického alebo $portového charakteru. DalSou
limitdciou je absencia analyzy vnimania pouzivanych emotikonov. Teoreticky reSers
naznacuje, ze pouzitie rovnakého emotikonu méze mat’ pre réznych pouzivatelov rézny
vyznam. Pre budici vyskum odporic¢ame analyzovat' vnimanie jednotlivych emotikonov
réznymi pouzivatemi, priradit’ jednotlivych emotikonom vyznam a vyuzit rovnaku

metodologiu, avSak aplikovanu na tematicky SirSie spektrum prispevkov.
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Od troch krizikov ku elektronickému podpisu

Ivan Makatura - Peter Vesely

Abstrakt

Clanok ma ambiciu porovnat’ formy vyslovného prejavu vole v elektronickych dokumentoch, najmi zhrnat
dostupné definicie vSeobecne podpisu a vlastnoruéného podpisu, ako aj jednotlivych foriem elektronického
podpisu. Zaroven, pre odbornu verejnost zhrnut definicie jednotlivych foriem elektronického podpisu a
poskytnut’ zakladny opis pouzivanych protokolov a formatov. Ciel'om je ujasnit’ terminologické rozdiely medzi
vlastnoru¢nym podpisom a elektronickym podpisom, z hl'adiska pravnych u¢inkov a zosumarizovat’ vyhody a
nevyhody pouzivania elektronického podpisu. Zaroven opisat’ problémy v slovenskej aplikanej praxi

elektronického podpisu.
Abstract

The article aims to compare forms of explicit expression of will in electronic documents, in particular, to
summarize the available definitions of signature and handwritten signature and individual forms of electronic
signature. At the same time, for the professional public, translate all definitions of particular forms of electronic
signature and provide a basic description of the protocols and formats used. The goal is to clarify the
terminological differences between a handwritten signature and an electronic signature, in terms of legal effects,
and to summarize the advantages and disadvantages of using an electronic signature. At the same time, describe
the problems in the Slovak application practice of electronic signature.

Uvod

Osmy september sa povazuje za Medzinarodny defi gramotnosti. Jeho vznik iniciovala
Organizacia Spojenych narodov pre vychovu, vedu a kultiru (UNESCO) v roku 1966 a podnet
na zavedenie priSiel na prvom svetovom kongrese o boji proti analfabetizmu, v roku 1965

Vv Teherane.

Za zakladny prvok gramotnosti sa odjakziva chape schopnost’ ¢loveka vlastnorucne sa
podpisat. Samozrejme, svojim menom — nie tromi krizikmi. Mohli by sme schopnost

podpisat’ sa elektronicky zacat’ povazovat za zakladny prejav digitalnej gramotnosti?

Mimochodom — v dlhodobom analyticko-monitorovacom projekte ,,Digitalna gramotnost’ na
Slovensku®, realizovany InStititom pre verejné otazky, taito kompetencia obcanov Slovenska

ani nebola predmetom zistovania.

V nasledujuicom texte sa snazime zamysliet nad kompetenciami a vyhliadkami

Vv suvislosti s pouzivanim (a akceptovanim) elektronického podpisu.
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Co je to podpis? /

ZjednoduSene povedané: prejav voéle, ktorym deklarujeme, Ze sme s nejakym
pravnym tkonom vélovo a obsahovo stotoZneni. Vola je zakladnym predpokladom
kazdého pravneho tkonu. Pravny tikon je prejav vole smerujuci najmé k vzniku, zmene alebo

zaniku prav alebo povinnosti, ktoré pravne predpisy s takymto prejavom spajaju.

Aby bola vola rozpoznatel'na a urcitd navonok, musi byt' vyjadrend spdsobom, aby bola
rozpoznatel'na a jednozna¢nd smerom k ostatnym tcastnikom, alebo vonkajSiemu prostrediu.
V pravnych vztahoch sa najéastejSie vyskytuje vyslovny prejav vole (t. j. prejav vyjadreny
napriklad slovom, pismom alebo kresbou, ¢i konkrétnym potvrditelnym konanim

prameniacim z chcenia ¢loveka).

V nasledujiicom texte sa budeme opakovane odkazovat’ na zakon ¢&. 40/1964 Zb.
Obciansky zakonnik v zneni neskorsich predpisov (d’alej len ako ,,0Z*). Podl'a § 40 ods. 3 OZ
pisomny pravny ukon je platny, len ak je podpisany konajiicou osobou*, co znamena, ze
podpis konajucej osoby je vyslovnym prejavom jej vole, smerujuci ku vzniku, zmene alebo

zéaniku prav alebo povinnosti.

Samotny vyraz podpis alebo vlastnoruény podpis (nickedy aj signattira z latinského
»signare —oznacovat) sa chape ako ru¢ne pisané, Stylizované napisanie vlastného mena alebo
in¢ho identifikacného znaku (napr. prezyvky, znaku alebo monogramu) osoby, ktora podpis
napisala. Podpis typicky priestorovo a obsahovo uzatvara listinu i samotny pisomny pravny
ukon. Pre platnost’ podpisu sa nevyZaduje uvedenie celého mena a priezviska, staci, ak je
uvedené priezvisko konajicej osoby. Uvedenie iba krstného mena je spravidla pre

identifikdciu osoby nepostadujice.*

Slovensky pravny poriadok termin ,,podpis* explicitne nedefinuje a neustanovuje
ziadne Specifické naroky na jeho obsah, spdsob jeho vykonania alebo na jeho Citatel'nost.
Obsah pojmu ,,podpis* je povaZzovany za notorietu (z lat. notorius = zndmy) t. j. za skuto¢nost’,

ktoru nie je potrebné dokazovat, pretoze sa povazuje za vSeobecne znamu.

Co je to elektronicky podpis?

Digitalny podpis je kryptograficka konstrukcia pouzivana na overenie autenticity a

overenie integrity digitalnych Gdajov. Kym digitalny podpis je potrebné chapat’ v odbornej

L KRAJCO, J. a kol.: Ob¢iansky zakonnik pre prax (komentar). I. Bratislava, 2015, s. 517-518
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literature ako bezpecnostnu technologiu, vyraz elektronicky podpis predstavuje metodu
pouzivania digitalneho podpisu podla pravnych predpisov. Celou vetou vyjadrené,

elektronicky podpis pomocou technologie digitalneho podpisu.

Legislativny koncept
Elektronicky podpis
Elektronicky podpis
pomocou technoldgie
digitalneho podpisu
Digitalny podpis
Bezpe¢nostna technolégia
Ako uz nazov nepriamo naznacuje, digitalny podpis sa pouZiva na podpisovanie
digitalnych dokumentov, ¢o predznacuje, ze digitdlne nie je mozné podpisat papierovy
dokument. Elektronicky je mozné podpisat’ akykol'vek digitalny format dokumentu (PDF,
TXT, XML, DOCX, TIFF, alebo iné) a Standardne je potom najCastej$im vystupom jeden

z tychto formatov digitalne podpisanych dokumentov napr. PDF, XML, CMS, ASIC-S a
ASIC-E.

V kone¢nom ddésledku jestvuju tri najcastejSie pouzivané vystupné formaty digitalne
podpisanych dokumentov: CAdES (CMS Advanced Electronic Signatures), XAdES (XML
Advanced Electronic Signatures) a PAJES (PDF Advanced Electronic Signatures), resp.
kontajnery typu ASiC-S, ASiC-E.

Digitalny podpis ma v porovnani s klasickym podpisom niekol’ko Specifickych vlastnosti:
e jcho forma zavisi, sa odvodzuje aj s ohl'adom na podpisovany dokument,
e pouzivatel moéze efektivne vytvorit’ digitdlny podpis ku konkrétnemu dokumentu,
e ktokol'vek moze overit’ platnost’ digitalneho podpisu.

Stucasne pre digitdlny podpis plati, Ze nikto nemdze vytvorit’ digitdlny podpis iného

pouzivatela, t. j. Ze nie je mozné:

e pouzit’ digitdlny podpis z dokumentu A a pripojit’ ho k dokumentu B (pretoze digitalny

podpis A je nerozlu¢ne spity z podpisanym digitalnym dokumentom A),
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e zmenit podpisany dokument tak, aby zostala zachovana platnost’ povodného digitalneho

podpisu (tyka sa bezpecnostného atributu ,,integrita®),
e popriet vlastny digitalny podpis (tyka sa bezpecnostného atributu ,,nepopieratelnost™).

Na ¢o je digitalny podpis pouziteI'ny? Primarne na tie isté ikony, na ktoré je pouzivany aj
klasicky vlastnoru¢ny podpis. Digitalny podpis mé vSak niekol’ko nepopieratelnych vyhod
navyse. Na rozdiel od klasického vlastnoru¢ného podpisu dokaze elektronickému dokumentu

zabezpecCit™:

e autenticitu —t. j. overit’ totoznost’ pouzivatela a zistit', ¢i deklarovana identita pouzivatel'a
je skuto¢nd a prava, ¢o klasicky podpis neumoziuje. V pripade spornej totoznosti dokdze

pravost’ klasického podpisu overit’ len znalec — grafolog.

e integritu — t. j. zaruCit, Ze po podpisani digitalneho dokumentu uz nedoslo k Ziadnej
zmene jeho obsahu — ¢i uz timyselne alebo neumyselne. Toto klasicky podpis vobec

neumoziuje, o com svedcia pripady falSovania podpisanych listin.

e nepopieratel’nost’ (angl. ,,non-repudiation®) — t. j. zarucit’, ze pravny tkon bol skuto¢ne
podpisany konajicou osobou a Ze tdto nebude modct’ dodato¢ne popriet’ svoj vyslovny
prejav vole, vykonany podpisom elektronického dokumentu. To klasicky podpis
vycerpavajlicim spésobom neumoziuje. Su az prili§ Casté pripady popierania vlastného

podpisu podpisanych listin — po priklady ani nemusime chodit’ d’aleko.

Terminologické rozdiely medzi podpisom a elektronickym podpisom

Podla § 40. ods. 4 OZ je pisomna forma pravneho ukonu zachovana vZdy, ak pravny
ukon urobeny elektronickymi prostriedkami je podpisany zaru¢enym elektronickym
podpisom alebo zaru¢enou elektronickou pecat'ou. Tu niekde zacina pribeh elektronického

popisu.

Aby nedoslo k omylu, zdoérazitujem, Ze vyrazy ,,zaruCeny elektronicky podpis® a
,»zarucena elektronickd pecat™ vychadzaju eSte z povodnej terminologie, ktord bola nasledne
zmenena Nariadenim EU ¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vntutornom trhu (tzv. eIDAS), resp. zakonom ¢. 272/2016 Z. z.
o doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu (zakon o

doveryhodnych sluzbach) v zneni neskorsich predpisov.
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Podl'a § 17 ods. 2 pism. a) zdkona o doveryhodnych sluzbach, ,,Ak sa vo vSeobecne
zavaznych pravnych predpisoch pouziva pojem zaruceny elektronicky podpis, rozumie sa tym
kvalifikovany elektronicky podpis.. Takze, aby to bolo jednozna¢né, medzi kvalifikovanym
elektronickym podpisom a zarucenym elektronickym podpisom nie je absolitne Ziaden
rozdiel. Oba pojmy oznacuju to isté, len slovo ,,zaruCeny” bolo nahradené¢ slovom
,kvalifikovany*“. Format elektronického podpisu oznacovany Vv slovenskej legislative pred
nadobudnutim G¢innosti nariadenia 910/2014 (eIDAS) ako zaruceny elektronicky podpis bol
mierne rozdielny od toho ako je kvalifikovany elektronicky podpis definovany v nariadeni
eIDAS. Nakoniec sa vSak zjednodusene da povedat’, ze §17 ods. 2 zakona c. 272/2016 Z. z.
len zharmonizoval nasu legislativu s poziadavkami nariadenia e[DAS. Pouzivala sa aj skratka
ZEP, ktora bola nahradena skratkou KEP (v angli¢tine QES z,Qualified Electronic

Signature®).

Ale aby som sa vratil ku nadpisu tejto Casti — aky je rozdiel medzi podpisom a
elektronickym podpisom? Zacnime tym, Ze rozliSime k podpisu sa vztahujucu roznu

terminoldgiu:

Podpis konajucej osoby — je vyslovnym prejavom vole, smerujuci ku vzniku, zmene alebo
zaniku prav alebo povinnosti (v prenesenom vyzname jedine¢ny prejav suhlasu osoby S

obsahom konkrétneho dokumentu).

Vlastnorucny podpis — je rucne pisané, Stylizované napisanie vlastného mena alebo iného

identifika¢ného znaku konajtcej osoby.

Osvedéenie podpisu — je tkon v zmysle zakona ¢. 323/1992 Zb. o notaroch a notarskej
¢innosti (Notarsky poriadok), v ktorom notar, alebo nim povereny zamestnanec osvedcuje, ze
osoba, ktorej podpis ma byt osvedCeny v jeho pritomnosti, listinu vlastnoru¢ne podpisala
alebo podpis na listine uznala pred nim za vlastny. Osved¢enie podpisu je mozné aj podla
zakona €. 599/2001 Z. z. o osvedCovani listin a podpisov na listindch okresnymi tradmi

a obcami.

Elektronicky podpis — st udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme a ktoré podpisovatel pouZiva na
podpisovanie. To je typicky pouzivané ako vS§eobecny pojem.

Zdokonaleny elektronicky podpis — je elektronicky podpis, ktory je jedinene spojeny
S podpisovatel'om, umoziiuje urcenie totoznosti podpisovatela, je vyhotoveny pomocou

udajov na vyhotovenie elektronického podpisu, ktoré¢ moze podpisovatel’ s vysokou mierou
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déveryhodnosti pouzivat pod svojou vylu¢nou kontrolou a je prepojeny s udajmi, ktoré sa

nim podpisuju takym spésobom, ze kazdii dodato¢ni zmenu udajov mozno zistit'.

Kvalifikované zariadenie na vyhotovenie elektronického podpisu — je zariadenie na
vyhotovenie elektronického podpisu (skratka QSCD z anglického Qualified Electronic
Signature Creation Devices). Podl'a ETSI EN 319412-5: QSCD Qualified electronic
Signature/Seal Creation Device. Zrejme najddlezitejSia vlastnost’ QSCD je ta, Ze zariadenie

nesmie umoznit’ vytvaranie kopii certifikdtov a kI'a¢ov na ilom ulozenych.

Kvalifikovany elektronicky podpis — je zdokonaleny elektronicky podpis, vyhotoveny s
pouzitim kvalifikovaného zariadenia na vyhotovenie elektronického podpisu a zalozeny na
kvalifikovanom certifikdte pre elektronické podpisy. V elektronickom vyhotoveni
dokumentov ma rovnocenny pravny uU¢inok ako pouzitie Vlastnoru¢ného podpisu. To
znamena, ze ak je elektronicky dokument podpisany kvalifikovanym elektronickym
podpisom, ma rovnaké pravne ucinky, ako ked’ bude pisomny dokument podpisany

vlastnoru¢nym podpisom.

Kvalifikovana elektronicka pecat’ — je zdokonalend elektronickd pecat, vyhotovena
pomocou kvalifikovaného zariadenia na vyhotovenie elektronickej peCate a zaloZend na
kvalifikovanom certifikate pre elektronickl pecat, pricom ,,certifikat pre elektronicku pecat™
je elektronické osvedcenie, ktoré spédja tidaje na validaciu elektronickej pecate s pravnickou
osobou a potvrdzuje jej ndzov. V podstate si elektronicku pecat’ moézeme stotoznit’ s peciatkou
organizacie, av§ak s vyhodou zaru¢enia autentickosti a integrity elektronického dokumentu.

Rozdiely z hPadiska pravnych u¢inkov

Ako sme uz uviedli vysSie, podla § 40 ods. 4 OZ: ,,pisomna forma je zachovana vzdy, ak
pravny ukon, urobeny elektronickymi prostriedkami, je podpisany zaru¢enym elektronickym

podpisom.” (t. j. kvalifikovanym elektronickym podpisom).

Zaroven plati, ze digitadlny dokument, opatreny kvalifikovanym elektronickym podpisom a
casovou peciatkou, sa povazuje za osvedceny vlastnorucny podpis, pretoze v zmysle § 40.
0ods. 5 OZ sa ,na prdavne ukony uskutocnené elektronickymi prostriedkami, podpisané
zarucenym elektronickym podpisom alebo zarucenou elektronickou pecatou a opatrené

casovou peciatkou osvedcenie pravosti podpisu nevyzaduje*.

Niektori citatelia by mohli namietat, Ze nevidia rozdiel medzi zdokonalenym
elektronickym podpisom a kvalifikovanym elektronickym podpisom. To by vSak bol omyl.

Jednotlivé typy digitdlneho podpisu, spoésoby pouzitia, sme zhrnuli v tabul’ke nizsie, kde je
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mozné si pozriet’ a porovnat pravne nasledky resp. pravne ucinky jednotlivych typov

digitalneho podpisu:

Typ digitalneho Pravny iéinok Podmienka Uroveii Spodsob pouZzitia
podpisu QESCD zabezpecenia

Zdokonaleny vyslovny  prejav  vole, | Nie nizka uréenie totoznosti
elektronicky podpis identifikacia osoby podpisovatel’a

KEP vlastnoru¢ny podpis osoby Ano pokrocila pravne ukony, pre ktoré

nie je poZadované

osvedcenie podpisu

KEP + ¢asova peciatka | osvedCeny vlastnoruény | Ano vysoka pravne ukony, pre ktoré
podpis osoby je pozadované

osvedcenie podpisu

Nad to vsetko plati, ze pravny uc¢inok elektronického podpisu a jeho pripustnost’ ako dokazu
v sudnom konani sa nesmie odmietnut’ vylu¢ne z toho dovodu, ze ma elektronicki formu
alebo Ze nespliia poziadavky pre kvalifikované elektronické podpisy. Zaroven kvalifikovany
elektronicky podpis zaloZeny na kvalifikovanom certifikate vydanom v jednom ¢lenskom
State sa uznava ako kvalifikovany elektronicky podpis vo vsetkych ostatnych ¢lenskych

Statoch.

Pre prostriedky elektronickej identifikacie, vydavané v ramci prislusnej schémy v zmysle
Nariadenia eIDAS, sa urcuje Specifikdcia urovni zabezpeCenia — konkrétne ,nizka“,

»pokrocila“ a/alebo ,,vysokd®, ktoré spliaji nasledujuce kritéria:

e obmedzeny stupen doveryhodnosti, pokial’ ide o idajnt alebo uvadzanti totoZnost’ osoby,
charakterizovany odkazom na technické Specifikécie, normy a postupy, ktorych ucelom je

znizit’ riziko zneuzitia alebo pozmenenia totoZnosti,

e pokrocily stupeit doveryhodnosti, pokial’ ide o idajna alebo uvadzantl totoznost’ osoby,
charakterizovany odkazom na technické Specifikacie, normy a postupy, ktorych acelom je

rve

podstatne zniZit’ riziko zneuZitia alebo pozmenenia totoZnosti,

e vysSSi stupen ddoveryhodnosti, ako prostriedok elektronickej identifikacie s Uroviiou
zabezpecenia ,,pokrocila”, pokial ide o Udajnu alebo uvadzani totoZnost’ osoby,
charakterizovany odkazom na technické Specifikéacie, normy a postupy, ktorych ucelom je

zabranit’ zneuZitiu alebo pozmeneniu totoZnosti.
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Vyhody a nevyhody elektronického podpisu v praxi

Citatel’ neznaly problematiky sa moze spytat’ — kde viade moZzem pouzit elektronicky

podpis a aku vyhodu mi to prinesie?

Predovsetkym ziska zjednoduseny pristup k elektronickym sluzbam $tatu. Ponechajme

teraz bokom kvalitu tychto sluZieb, alebo ich mnozstvo. Zostdvame optimisti.

V kazdom pripade, v ramci rieSenia réznych Zivotnych situécii, sa komunikacii so
Statom vyhnut nedad. Potom je uz len otdzkou osobného rozhodnutia, €i jednotlivé pravne
ukony rieSit obiehanim po tdradoch, ndvStevou notirov, podpisovanim a overovanim
podpisov, alebo ¢i nie je hodnejSie skusit’ vyuzit' elektronické sluzby Statu. Tymto
elektronickym sluzbam sa hovori eGovernment a upravuje ich zadkon ¢. 305/2013 Z. z. o
elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni

niektorych zakonov (zakon o e-Governmente).

B
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Elektronicky sa d4 pravny tkon vykonat' z akéhokol'vek miesta, zvyCajne aj bez
casového obmedzenia, za dodrZania pripadnej zdkonom stanovenej lehoty na vykonanie
ukonu. Nie je to ani raketova veda — postaci elD karta, Citacka kariet, pocitac a pristup na

internet.
Hlasujeme jednoznacne za elektronicki komunikaciu.

Nie je v moznostiach jedného c¢lanku vykonat recenziu vsetkych existujucich
elektronickych sluzieb Statu. Staci vediet’, Ze aktivovana elD karta je novy typ obcianskeho
preukazu s elektronickym ¢ipom, ktory sa vydava od roku 2013. Vo fyzickom svete, tak ako
to u bolo doteraz, slizi ob¢iansky preukaz na preukazovanie totoznosti pri osobnom styku s
inStitciami. Na elektronickom cipe su vSak nahraté Specialne data, ktoré sluzia predovsetkym
na vyhotovenie digitadlneho podpisu, najmi tzv. certifikat verejného kPuca, a sikromny
kPuaé. Certifikat je elektronické osvedCenie, ktorym vydavatel’ certifikatu potvrdzuje, ze v

certifikate uvedeny verejny kI'i¢ patri konkrétnej fyzickej osobe, ktorej identita je uvedena v
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tele certifikatu. Obsahuje informéciu o verejnom kIG¢i, informdaciu o totoznosti jeho drzitel'a

a elektronicky podpis vydavatela, ktory overil obsah certifikatu.

Certificate Viewer

This dialog allows you to view the details of a certificate and its entire issuance chain. The details
correspond to the selected entry.

Show all certification paths found

v SVK elD ACA Summary Details Revocation Trust Policies Legal Notice
Ivan Makatura ‘ Ivan Mekaturs

Issued by: SVK elD ACA
ACA-307-2007-2
Valid from:  2019/12/2118:36:27 +02'00"
Valid to:  2025/01/19 18:36:27 +02'00"

Intended usage: Non-Repudiation
a This certificate is Qualified according to EU Regulation
910/2014 Annex |

The private key related to this certificate resides in a
Qualified Signature Creation Device (QSCD)

Export...

@ The selected certificate path is valid.

The path validation and revocation checks were done as of the signing time:
2022/06/26 18:25:13 +02'00"
Validation Model: Shell

OK

Stukromny kI'a¢ je zasadne ulozeny v QSCD a pristup k nemu je chraneny heslom.

Beznému pouzivatel'ovi o obsahu ¢ipu na eID karte viac vediet netreba.

Na elektronickom cipe st uloZené aj d’alSie data umoziujuce vytvorit’ elektronicky
podpis (kryptografické klI"a¢e + certifikat), ktoré mozu byt nasledne pouzivané v zlozitych
kryptografickych protokoloch, okrem samotného elektronického podpisu, najmd na

nasledovné procesy:

o Identifikacia — predstavuje proceduru, v ktorej pouzivatel’ potvrdzuje svoju totoznost,
»predstavuje® sa systému, identifikuje sa ako platny pouzivatel'. Elektronicka identifikacia
je proces pouzivania osobnych identifikacnych udajov v elektronickej forme, ktoré
jedinecne reprezentuju fyzickli osobu alebo pravnicki osobu alebo fyzickii osobu

zastupujtcu pravnickd osobu.

e Autentizacia — je nésledny proces overenia totoznosti pouzivatel'a. Je to zistovanie, ¢i

deklarovana identita pouZivatel'a je skutocna a prava.
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e Autorizacia — je pridelenie alebo preukazanie prislusnych opravneni na vykonanie

pravneho ukonu, systémovej zmeny, alebo elektronickej transakcie.

Casto sa chybne zamiefaju pojmy autorizacia a autentizacia, aviak autorizicia ma
vzdy vyuzivat' vysledky autentizacie na pridelenie prislusnych opravneni v systéme, alebo na
potvrdenie elektronickej transakcie, ¢i preukazanie opravnenia. To napokon vyplyva aj z § 23
ods. 2 Zakona ¢. 305/2013 Z. z. o e-Governmente, ktory zdorazituje nutnost’ identifikéacie a
autentizacie osoby, ktora ma byt autorizovana k prisluSnému pravnemu tkonu: ,,Uznany
sposob autorizacie je taky sposob autorizacie, ktory zabezpecuje spolahlivu identifikaciu
osoby, ktora autorizaciu vykonala, a spolahlivé zachytenie obsahu pravneho ukonu, ktory
autorizovala, ako aj zhodu medzi autorizovanym pravnym ukonom a pravnym ukonom, ktory
osoba autorizovala.” Rovnako tak sa zamienaju aj pojmy autorizacia a podpis. Skuto¢ne to

nie je rovnaky ukon (vid’. vyssie).

Elektronicky podpis a vyssie uvedené tri procedury, suvisiace s manazmentom identit,
su de facto vSetky bezpecnostné mechanizmy suvisiace s elD, ktoré s potrebné na to, aby
fyzicka osoba mohla vykonévat’ pravne ukony elektronicky.

Slovenské aplika¢né problémy elektronického podpisu

Tie aktudlne sa odvijaji od pripadu zroku 2017. Vtedy ceski vyskumnici z
Masarykovej univerzity identifikovali zranitel'nost’ v kniZnici od nemeckej firmy Infineon,
ktorda sa nachadza aj na Ccipe slovenskych elektronickych obc¢ianskych preukazov.
Zranite'nost’ umoznuje utocnikovi vygenerovat’ sukromny kI'a¢ len za pomoci verejného
klaéa. Utoénici by potom dokazali elektronicky podpisovat’ dokumenty v mene vlastnika
ziskaného kltca, alebo deSifrovat citlivé data. Bolo by vSak neférové, ak by sme
zodpovednost’ za tto zraniteI'nost’ pripisovali Statu, ked’ ju sposobil vyrobca. Preto ¢islovanie

zacina aZ nasledujucim pripadom.

Problém ¢. 1:

Stat vtedy po uréitom uvodnom véhani &iastoéne oetril vzniknuté riziko tym, Ze
rozsiril dizku pouZivaného klada z 2048-bitového na 3072-bitovy, ktory je voii zistenej
zranitel'nosti priblizne 500 nasobne odolnejsi. Zaroven vSak certifikdcia zariadenia ako QSCD
kon&i prave 31.12.2022 a preto NBU oznamil vydavatelom certifikitov, Ze su povinni
k 31.12.2022 zrusit vsetky vydané na eID s CardOSv5.0 z dovodu, Ze v nich bude uvedena
nepravdiva informacia, ze ide o QCSD zariadenie. Pre eclektronické obc¢ianske preukazy

vydané do 20. juna 2021 tym fakticky konc¢i platnost’ certifikatu 1. januara 2023. Nasledky asi
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nie je potrebné opisovat. Ked’ze asi pol miliéna pravnickych osob je povinnych komunikovat’
so Statom vylucne elektronicky, ich Statutarni zastupcovia vezmu klientske centrd koncom

roka utokom.

Problém ¢. 2:

Spociva v tom, ze Stat stale nedokéazal dokoncit’ verejné obstaravanie na elektronické
obcianske preukazy novej generacie s NFC ¢ipom a biometrickymi idajmi. Ministerstvo ma
na sklade mnozstvo nepouzitych plastov. Tie vSak vzh'adom na nové eurdpske pravidla pre
elD budu mat’ tiez obmedzent platnost’ a preto do niekol’kych rokov si vSetci budu musiet’ ist’

po elektronicky obciansky preukaz aj po treti krat.

Problém ¢. 3:

Od negramotného pouzivania troch krizikov v stredoveku sme sa prepracovali do
stavu, v ktorom §tat vyzaduje kvalifikovany elektronicky podpis aj tam, kde by vdbec
nemusel. Tym odradza pouzivatel'ov od pouzivania elektronickych sluzieb Statu. Pretrvava
prili§ extenzivne presadzovanie pouZzivania kvalifikovaného elektronického podpisu aj
Vv takych pravnych tikonoch, pre ktoré by vyslovny prejav vole konajucej osoby mohol byt
deklarovany aj jednoduchSou formou. Napriklad pouzitim zdokonalené¢ho elektronického
podpisu. Alebo autorizaciou pravneho ukonu inym prostriedkom, za dodrzania pravidiel

identifikacie konajtcej osoby.

Problém ¢. 4:

Elektronicka pecat’ nie je to isté, o elektronicky podpis. Ked'Zze kvalifikovany
elektronicky podpis je ekvivalentom vlastnoruéného podpisu, certifikdt kvalifikovaného
elektronického podpisu mozno vydat iba fyzickej, nie vSak pravnickej osobe. To je logické,
pretoze v mene kazdej pravnickej osoby vzdy kona konkrétna fyzick4 osoba. Slovenské dusa
je vSak vynaliezava a tak sa tu rozmohol taky neSvar, Ze na ,,elektronicky podpis* sa pouzivaji
certifikaty elektronickej pecate. Problém vznikol tym, Ze zdkon €. 305/2013 Z. z. o
elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci a o zmene a doplneni
niektorych zakonov (zdkon o e-Governmente) oznacil za ekvivalent vlastnoru¢ného podpisu
aj ,.kvalifikovanu elektronicku pecat* , o je pravny nezmysel, ked’ze tym vytvara precedens,

ze pravnicka osoba modze nieco ,,podpisovat™.
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Problém ¢. 5:

Aj ked’ to nie je akutny a bezprostredny problém, ale za¢inaju sa tu rozmdhat’ snahy
0 presadenie takych technologickych rieseni, ktoré by v eGovernmente ako vyslovny prejav
vole konajtcej osoby umoznili pouzivat’ rézne formy pseudoidentifikacie. ,,Kliknutie* nie je
,podpis“, ale autorizacia. Mobilny token tiez nie je ,,podpis®, ale autentizacia... a podobne.

Vicsina tychto snah je vSak, nastastie, stale este v rovine terminologickej diskusie.

Problémy st rieSitel’'né

Pri posudzovani vyslovnych prejavov vole v elektronickych dokumentoch je
samozrejme potrebné vychadzat’ z osobitnych predpisov. Podla tedrie prava plati princip, Ze
,zakon osobitny rusi zdkon vSeobecny", t. j. ak je jedna skutkova situacia upravend dvomi
normami tej istej pravnej sily odlisne, potom prednostne (ako prvi) treba aplikovat’ t z nich,

ktora je konkrétnejsia, ktora na dany skutkovy stav prilicha tesnejsie.?

Preto napriklad, ak osobitny predpis vyzaduje, aby bol urcity pisomny dokument
podpisany vlastnoru¢nym podpisom a tento dokument je v jeho elektronickom vyhotoveni
podpisany kvalifikovanym elektronickym podpisom osoby, ktoré prejavuje podpisanim tohto
dokumentu svoju vol'u, je potrebné na takyto prejav vole hladiet’ ako na platny. Na druhej
strane ak osobitny predpis vyzaduje, aby bol urcity pisomny dokument podpisany
vlastnoruénym podpisom a dokument v jeho elektronickom vyhotoveni je podpisany
kvalifikovanym elektronickym podpisom s Casovou peciatkou (t. j. ekvivalentom
osved¢eného podpisu), takyto prejav vole by bol samozrejme taktiez platny, avSak pouzita
uroven zabezpecenia elektronického podpisu je nadbytocnd. S takouto rigidnou aplikaciou
tirovne zabezpe&enia elektronického podpisu je totiz spojené nenulové mnozstvo rizik. Co s

tym?

Na ceste za porozumenim konfliktnych poziadaviek na vyslovny prejav vole
Vv pisomnych dokumentoch a vyslovny prejav vole v elektronickych dokumentoch pre rovnaké

pravne tkony sa pokiisme vymenovat’ aspoil niektoré z nich, vratane implikécii:

Scenar 1: pisomny dokument ma byt podpisany osved¢enym vlastnoru¢nym podpisom a
dokument v jeho elektronickom vyhotoveni méa byt podpisany kvalifikovanym

elektronickym podpisom s ¢asovou peciatkou (t. j. ekvivalentom osvedcené¢ho podpisu).

2 KACER, M., PROCHAZKA, R. In PROCHAZKA, R., KACER, M. Teéria prava. 2. vyd. Bratislava: C. H.
Beck, 2019, s. 138.
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V tomto scenari je bezpodmienecne nutné pouzit QESCD, kvalifikovany certifikat

elektronického podpisu a ¢asovu peciatku.

Scenar 2: pisomny dokument ma byt podpisany vlastnoru¢nym podpisom a dokument v
jeho elektronickom vyhotoveni ma byt podpisany kvalifikovanym elektronickym
podpisom. V tomto scenari je bezpodmieneéne nutné pouzit’ QSCD a kvalifikovany certifikat

elektronického podpisu, i ked’ bez Casovej peciatky.

Scenar 3: pisomny dokument ma byt podpisany a dokument v jeho elektronickom
vyhotoveni mé& byt podpisany kvalifikovanym elektronickym podpisom a zikon
neustanovuje iny spdsob autorizécie alebo je podl'a osobitného predpisu nalezitostou podania
vlastnoruény podpis. V tomto scenari nie je nutné pouzit QSCD ani kvalifikovany certifikat
elektronického podpisu, ani ¢asovu peciatku. Ked'Ze nie je uréené, ze podpis na pisomnom
dokumente ma byt vlastnoru¢ny podpis, na elektronické podanie bude v zmysle § 23 ods. 2
Zakona €. 305/2013 Z. z. o e-Governmente postacovat’ uznany spdsob autorizacie, t. j. taky
spOsob autorizacie, ktory zabezpeci spolahlivi identifikdciu osoby, ktord autorizaciu
vykonala a spol'ahlivé zachytenie obsahu pravneho tkonu, ktory autorizovala, ako aj zhodu

medzi autorizovanym pravnym ukonom a pravnym tkonom, ktory osoba autorizovala.

Scenar 4: pisomny dokument ma byt podpisany a dokument v jeho elektronickom
vyhotoveni ma byt podany prostrednictvom elektronickej podatel’ne (bez urcenia tirovne

identifikécie alebo typu elektronického podpisu). Platia podmienky pre scenar €. 3.

Scenar 5: pisomny dokument ma byt podpisany a dokument v jeho elektronickom
vyhotoveni ma byt podany prostrednictvom elektronickej podatel’ne istredného portalu
verejnej spravy (bez urCenia urovne identifikacie alebo typu elektronického podpisu).
V tomto scenari je ,,chytak®, pretoZze — elektronicka podateltia ustredného portalu verejnej
spravy donedavna neumoznovala pouzit’ na autentizaciu iny autentizacny nastroj nez eID (t.
J. QSCD zariadenie). Toto uz nast’astie niekol’ko tyzdnov neplati, pretoze na autentizaciu je
uz mozné pouZzit’ aj autentizacnym token, konkrétne aplikaciu nazvom ,,Slovensko v mobile*.
Ci je viak skutoéne mozné vykonat’ aj samotné podanie, to uz zalezi aj na pouzitom XML
formulari na UPVS (bez detailnejiej analyzy si dovolime tvrdit, Ze vi¢§ina formularov je

zavisla na pouziti kvalifikovaného elektronického podpisu).
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Zaver

Pokial’ by €o najvicSie mnozstvo elektronickych sluzieb Statu umoziovalo pouzitie
prostriedkov elektronickej identifikacie na tirovni zabezpecenia nizsej, nez ,,vysoka* (napr.
zdokonaleného elektronického podpisu, alebo MobileID), odstranilo by to mnohé bariéry a

roz$irili by sa moznosti pouzitia elektronického podpisu pre va¢sie mnozstvo obcanov.

Bolo by nanajvys vhodné vykonat’ reviziu relevantnych pravnych predpisov s cielom
uistit’ sa, Zze ak pre pravny ukon v pisomnej forme nie je explicitne vyZzadovany vlastnoru¢ny
podpis, nebude ani pre ekvivalentny pravny ukon v elektronickom vyhotoveni dokumentu
vyzadované pouzitie kvalifikovaného elektronického podpisu. Za vsetky priklady je mozné
uviest’ ustanovenie § 13 ods. 5 Zakona ¢. 563/2009 Z. z. o sprave dani (danovy poriadok) a o
zmene a doplneni niektorych zakonov Danového poriadku, podl'a ktorého: ,,Podanie urobené
elektronickymi prostriedkami sa podava prostrednictvom elektronickej podatelne alebo
prostrednictvom elektronickej podatelne ustredného portilu verejnej spravy a musi byt’
podpisané zarucenym elektronickym podpisom osoby, ktord ho poddva. “ Podla § 13 ods. 2:
~Pisomné podanie musi byt podpisané osobou, ktorda ho podava.”“ V tomto ustanoveni nie je
zmienka o tom, ze by podpis konajlicej osoby na pisomnom podani mal byt vlastnoru¢ny
podpis auz vobec nie, ze by to mal byt vlastnoru¢ny podpis osvedCeny notarom.
V elektronickom vyhotoveni dokumentu by bolo pouZitie zdokonalené¢ho elektronického
podpisu dostatocne doveryhodnym vyslovnym prejavom vole, ktorym by identifikovana
konajuca osoba na pisomnom podani deklarovala, Ze je s prdvnym ukonom volovo a
obsahovo stotoznend. A dalo by sa sthlasit’ aj s diskutovanym nazorom, Ze dostato¢ne
doveryhodnym spdsobom vyslovného prejavu vole by mohol byt aj uznany spdsob
autorizacie v zmysle § 23 ods. 2 Zakona ¢. 305/2013 Z. z. o e-Governmente, t. j. taky sposob
autorizacie, ktory zabezpeci spolahlivll identifikdciu osoby, ktord autorizaciu vykonala a
spolahlivé zachytenie obsahu pravneho tkonu, ktory autorizovala, ako aj zhodu medzi

autorizovanym pravnym ukonom a pravnym ukonom, ktory osoba autorizovala.

V mnohych pripadoch méze mat’ pouzitie zdokonaleného elektronického podpisu
rovnocenny pravny ucinok ako pouzitie kvalifikovaného elektronického podpisu. To by
umoznilo zachovat' redlny kryptograficky ateda dostatocne doveryhodny charakter
identifikécie a autentizacie konajlicej osoby. Ale zaroven aj virtualizaciu ulozisk pre
certifikaty verejného kI'i¢a. Cim by sa dalo vyhnut’ pouzitiu QSCD zariadeni, ktoré su pre
kvalifikovany elektronicky podpis apre kvalifikovany elektronicky podpis s ¢asovou

peciatkou povinné. Benefitom vyhnutia sa pouzitiu QSCD zariadeni by bol fakt, ze by sa dali
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vyvinit’ r6zne mobilné rieSenia umoznujuce efektivnu a dostatocne bezpecnu elektronicku

komunikéciu so Statom.

Tu vstupuje do hry aj pripravované nariadenie eIDAS2 a pripravovany koncept
penazenky digitalnej identity (Digital ID Wallet). Stru¢ne povedané, do roku 2023 musi kazdy
lensky §tat EU spristupnit’ pefiazenku digitalnej identity kazdému ob&anovi, ktory o fiu
poziada. To bude predstavovat’ novu generdciu Mobile ID, ktord vytvori bezpecné tlozisko

na smartfonoch pre udaje o digitalnej identite obéanov EU.

Ak chceme zotrvat’ na najvyssej Grovni zabezpecenia pre prostriedky elektronickej
identifikacie podl'a Specifikacie v nariadeni eIDAS, jednou z moznosti je aj vytvorenie tzv.
kvalifikovanej doveryhodnej sluzby v ramci infrastruktury Narodnej agentiry pre sietové a
elektronické sluzby (NASES). Vyraz kvalifikovand doveryhodna sluzba nie je pre laicku
verejnost’ celkom znamy. ZjednoduSene to znamena, Ze §tat by mohol ¢iastocne nahradit’ Cipy
elektronickych obcianskych preukazov aj automatizovanym rieSenim, ktorého zédkladom su
tzv. zariadenia HSM. Hardvérovy bezpecnostny modul (HSM) je kryptograficky procesor,
ktory je Specialne navrhnuty na zabezpecCenie kryptografickych kli¢ov a automatizovanu
podporu sluzieb Sifrovania, deSifrovania, autentifikacie a elektronického podpisovania pre
Siroku Skalu aplikacii.

Vsetky z vysSie uvedenych mozZnosti by rozsirili moznosti pouzitia elektronického

podpisu pre vac¢sinu ob¢anov.

Na zaciatok by vSak bolo nanajvy$ vhodné vykonat' reviziu dotknutych pravnych
predpisov s cielom uistit’ sa, ze ak pre pravny ukon v pisomnej forme nie je vyslovene
vyzadovany vlastnoru¢ny podpis, nebude vyzadovany kvalifikovany elektronicky podpis ani

pre ten isty pravny Ukon v elektronickom vyhotoveni dokumentu.

V mnohych pripadoch by mohlo mat pouzitie zjednoduSenych foriem
elektronického podpisu rovnocenny pravny ucdinok ako pouzitie kvalifikovaného
elektronického podpisu. To by umoznilo zachovat realny kryptograficky charakter

identifikécie a autentizacie konajucej osoby.

Odbornou verejnostou obchadzanym paradoxom je, ze aj vSetky vyssie uvedené
zjednodusené formy elektronickej identifikacie by aj nad’alej zachovali vysSiu Groven
zaruCenia poziadaviek na autenticitu, integritu a nepopieratelnost v porovnani

s vlastnoru¢nym podpisom.

185



Zoznam pouZitej literatary

KRAJCO, J. a kol.: Ob&iansky zékonnik pre prax (komentar). I. Bratislava, 2015, s. 517-518

KACER, M., PROCHAZKA, R. In PROCHAZKA, R., KACER, M. Tebria prava. 2. vyd.
Bratislava: C. H. Beck, 2019, s. 138.

Kontaktné udaje
Ing. Bc. Ivan Makatura, CRISC, CDPSE, CCNA

Univerzita Komenského

Fakulta managementu, Katedra informa¢nych systémov
doktorand

Odbojarov 10

P.0.BOX 95

820 05 Bratislava 25

PhDr. Peter Vesely, PhD., MBA

Univerzita Komenského

Fakulta managementu, Katedra informa¢nych systémov
Odbojarov 10

P.0.BOX 95

820 05 Bratislava 25

Recenzenti: doc. Ing. Vaclav Friedrich, PhD. Ing.Paed-1GIP
doc. RNDr. Tatiana Hajdukova, PhD.

186



Ransomvérové skupiny, ransomvérové atoky a exfiltracia adajov

Martin Misota

Abstrakt: Ransomvérové ttoky a exfiltracia idajov je hrozbou pre jednotlivcov, vladne organizacia ¢i velké
nadnarodné korporacie. Ochrana informacnych aktiv, korporatnej siete a pravidelné zalohovanie udajov
a konfiguracie systémov je dolezité az takmer nevyhnutné. Odborny ¢lanok sa orientuje na ransomvérové utoky,

analyzuje sucasné trendy ransomvérovych Gtokov a popisuje vybrané techniky ransomvérovych skupin vo svete.

Abstract: Ransomware attacks and data exfiltration is a threat to individuals, government organizations or large
multinational corporations. Protecting information assets, corporate networks and regular data backups and
systems configuration is important to the point of being essential. This expert article focuses on ransomware
attacks, analyzes current trends of ransomware attacks and describes selected techniques of ransomware groups

in the world.

Klacové slova: ransomvér, ransomvérové utoky, techniky vydierania, exfiltracia idajov, zraniteI'nosti

Key words: ransomware, ransomware attacks, extortion techniques, data exfiltration, vulnerabilities

Uvod

Ransomvér (Ransomware) alebo ransomvérovy utok je typ pocitatoveého utoku, ktory
vyuziva malvér, ktory zni¢i a zaSifruje vSetky stibory obete z ciel'om zamedzit’ obeti k pristupu
k jej predmetnym tdajom pokym nezaplati vykupné (ransom) zvycajne v kryptomene Bitcoin
alebo Monero) vymenou za deSifrovaci kI'i¢ — dekryptor na odomknutie zaSifrovanych
tdajov.! Ransomvér, podobne ako akykol'vek iny $kodlivy softvér, moze ziskat pristup do
systémov organizacie viacerymi réznymi sposobmi. Viac ako 90 % pocitacovych utokov
prenika do organizacie prostrednictvom e-mailu. Podl'a FBI sa pocet phishingovych ttokov
od zaciatku pandémiu v roku 2020 medziro¢ne zvysil 0 400 %. V roku 2021 bol zaznamenany
50 % nérast celkového poctu pocitacovych utokov na podnikové siete za tyzden v porovnani
s rokom 2020%. Ransomvérovi uto¢nici v pociatoénej faze titoku Easto pouzivaju techniky
socidlneho inZinierstva. Dobre prepracované, cielené, legitimne vyzerajiice phishingové e-
maily si zamerané na zamestnancov a snazia sa vyvolat’ ich reakciu: kliknutie na odkaz,
otvorenie prilohy alebo ich presvedcit, aby prezradili svoje prihlasovacie tidaje alebo iné
citlivé informéacie. Vel'a ransomvérovych utokov vyuziva protokol RDP ako vstupny vektor.

Ide o sticast’ Sirsieho trendu "Living off the Land": pouZivanie legitimnych hotovych nastrojov

! Ransomware nezamienat’ z tzv. sextortion, ¢ize digitilne podvodné vydieranie ktoré pozaduje platbu vo
virtualnej mene Bitcoin za to, Ze potencionalny pocitacovy podvodnik alebo doxxer vydiera obet’, Ze zverejni
citlivé udaje o obeti, ku ktorym ma akoze pristup.

2 https://blog.checkpoint.com/2022/01/10/check-point-research-cyber-attacks-increased-50-year-over-year/
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(zneuzivanie protokolu RDP, protokolu SMBI1 alebo r6znych nastrojov prikazového riadka
CMD.exe, WMI alebo Powershell) na zamaskovanie detekcie, ktoré umoziuje ich splynutie
s typickou ¢innost'ou spravcu. Techniky Living off the Land (LotL), ktoré vyuzivaju legitimny
softvér a funkcie v systéme na vykondvanie Skodlivych akcii v operatnom systéme.
Pouzivanie legitimnych nastrojov s mensou pravdepodobnost’ou vyvola podozrenie a Gito¢nici
sa tak mozu vyhnut’ mnohym metdédam detekcie, ako s hashovacie hodnoty, identifikatory
I0C a signatury.

Cobalt Strike, Mimikatz, MSHTA.exe, Net.exe a psExec boli najCastejSie zneuzivané
nastroje ransomvérovymi kyberzlo¢incami pri vykondvani poc¢itacovych utokov. Ked'Ze tieto
legitimne ndstroje st zvyCajne zaradené na biely zoznam pravidiel bezpecnostnych
operac¢nych centier (SOC), akdkol'vek ich aktivita je ¢asto ignorovana. Taktika Living off the
Land (LotL) umoziuje uto¢nikom obmedzit’ pouZzivanie Skodlivého softvéru az do ovela
neskorSich faz utocného retazca, ako je to v pripade ransomvéru, priCom napadnutej
organizacii zostava len malo ¢asu na reakciu alebo ziadny cas. Skupiny ransomvérovych
utonikov sa vo vSeobecnosti identifikuju podla malvéru, ktory pouzivaju, pri¢om
sofistikované skupiny kybernetického zlo¢inu a hackeri podporovani Statom tzv. APT skupiny
Casto pouzivaju vlastny malvér, ¢o ul'ahcuje ich identifikaciu, €i stoja za urcitou ¢innostou.
Ak sa vSak ransomvérovy utok vykona pomocou néstrojov LotL a inych ako pouzitim
vlastného malvéru, je ovel'a tazsie uréit, kto by za takymto utokom mohol stat’.

Na zaklade udalosti v trefom §tvrtroku 2021 spolo¢nost’ Trellix* identifikovala trend
v nastrojoch pouzivanych protivnikmi, ktori sa snazia zostat' neodhaleni. Zatial’ ¢o Statom
sponzorované ATP skupiny a vdcSie krimindlne ATP skupiny maju zdroje na vlastny vyvoj
nastrojov, mnohé z nich ¢asto vyuZzivaji bindrne subory a administrativne nainStalovany
softvér, ktory uz mdze byt pritomny v cielovom systéme na vykonanie jednotlivych faz
ransomvérového utoku. Na identifikaciu povodnych binarnych siborov alebo administrativne
pouzivaného softvéru pocas fazy prieskumu vysokopostavené¢ho ciela mézu pocitacovi
utocnici ziskat informécie o pouzivanych technologiach z pracovnych pontk, referencii
zakaznikov inzerovanych dodavatel'mi alebo od vnutorného komplica. V roku 2022 sa objavili
nové skupiny ransomvéru BlackCat (alias AlphaVM, AlphaV), Spook, Sabbath, Lockbit 3.0,

Pandora Leaks, Night Sky®, ktoré funguji systémom ransomvér ako sluzba — Ransomware as

3 https://res.armor.com/resources/threat-intelligence/living-off-the-land-attacks

4 https://www.trellix.com/en-us/assets/docs/threat-reports/trellix-atr-report-apr-2022.pdf

5 https://blog.malwarebytes.com/ransomware/2022/01/night-sky-the-new-corporate-ransomware-demanding-a-
sky-high-ransom/
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a Service (RaaS). RaaS znamena, Ze kyberneticki zlocinci zlozia zalohu finan¢nych aktiv v
kryptomene vymenou za pouzitie vlastnych pocitacovych tokov "na prenajom". VicSina
ransomvérovych skupin prechddza od pouzivania programovacieho jazyka C, Visual C++ na
nové netradi¢né programovacie jazyky Rust, GO a Nim.® Skupina ransomvéru Pandora Leaks
je pravdepodobne rebrandom znacky ransomvéru ROOK.” Ransomvér Pandora infikuje a
zaSifruje subory, aby si ich obet’ nemohla otvorit’, po spusteni do kazdého prieCinka pocitaca
obete vlozi poznamkuo vykupnom s ndzvom "Restore My Files.txt.". Po zaSifrovani sa subor
premenuje na subor s priponou ".Pandora". Skupina Night Sky a aj d’alSie ransomvérové
skupiny zacali zneuzivat’ zranitel'nosti v Log4j2. Kedze takmer kazdy systém sietového
zabezpecenia bezi na nejakom procese protokolovania (pri¢om najpopularnejSou kniznicou
na protokolovanie je Log4j2), Log4Shell bol a stale je pre organizacie pouzivajuce tento
softvér vaznym problémom.® Miliony aplikacii pouzivaju Log4j2, a ak tto¢nik by ziskal
pristup do aplikidcie Log4j2, mohol by ju kompromitovat’ zaznamendvanim Specialneho
retazca znakov. S Log4Shell boli nakoniec spojené tri zranitel'nosti (CVE-221-44228, CVE-
2021-4104 a CVE-2021-45046) a ransomvérové skupiny Night Sky.® Ransomvérové
skupiny ako LockBit hromadne zneuZivaji od roku 2021 zndmu zranitelnost Log4Shell v
systtmoch VMware Horizon a pouZivaju techniky tzv. “sideloading” - postranného
zavadzania kniZznic DLL na exfiltraciu a zaSifrovanie udajov.!' Ransomvérové skupiny
Pysa, Hades, LockBit, Nefilim, Conti, BlackCat/ALPHV vyuzivaju na exfiltraciu dat a udajov
zo siete obeti synchronizany nastroj MegaSynec, ktory umoznuje nahravat’ stbory do
cloudového uloziska s end-to-end Sifrovanim MEGA v systémoch Windows, Mac, Linux,
Android a i0S. 2 Ransomvérova skupina Sabbath podobne ako v minulosti skupina Avaddon
¢1 Blackbyte na rozdiel od inych partnerskych programov typu RaaS poskytuje svojim
pridruZenym partnerom vopred nakonfigurovany nastroj Cobalt Strike BEACON. Tento

8 https://www.bankinfosecurity.com/ransomware-groups-such-as-blackcat-are-turning-to-rust-a-18507

"ROOK a Pandora maju podobny kéd. Aj VirusTotal (detekcia virusov spolo¢nosti Google) deteguje Pandoru
ako ROOK, odvodeny od ransomvéru Babuk, ktory je zaloZzeny na uniknutom zdrojovom koéde. Variant
ransomvéru ROOK bol podozrivy z toho, Ze je najnov§im potomkom ransomvérovej rodiny Babuk, pretoze
subor pravidiel YARA spojeny s ROOK, pochadza z Babuku. Okrem toho analyza od spolo¢nosti Virus
Total uviedla, Ze ide o genericky kod ransomvéru Babuk. Babuk je v stcasnosti nefunkény ransomvér ako
sluzba.

8 https://www.eset.com/sk/o-nas/press-centrum/eset-tlacove-spravy/kriticka-zranitelnost-log4shell-ohrozuje-aj-
slovenske-firmy-eset-zablokoval-tisicky-pokusov-o-utok/

9 https://www.avertium.com/resources/threat-reports/everything-you-need-to-know-about-night-sky-

ransomware

10 Ransomvér Night Sky je odnoZou rodiny ransomvéru s nazvom Rook, ktory bol tieZ vytvoreny z uniknutého
zdrojového kodu ransomvéru Babuk

1 https://www.hivepro.com/deep-panda-deploys-new-rootkit-fire-chili-by-exploiting-log4shell-in-vmware-

horizon/

12 https://mega.io
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komer¢ny program Cobalt Strike BEACON vedie k lukrativnym a efektivhym pocitatovym
utokom, aj ked ich vyuzivaju mensie a nezname skupiny. Pouzivanie nastroja Cobalt Strike
BEACON na nasadenie ransomvéru nie je pre ransomvérové gangy ni¢im vynimoc¢nym.
Neobvykly je vSak prevadzkovatel programu pre vykupné, ktory poskytuje prostrednictvom
nastroja Cobalt Strike BEACON. To predstavuje vyzvu pre firmy a organizacie pre usilie o
jeho identifik4ciu a zaroven ponuka d’alSie moznosti na odhalenie ransomvérovych skupin.
V niektorych pripadoch to, ¢o sa moéze javit ako utok ransomvéru, je v skutoCnosti
destruktivny pocitacovy utok, ktorého ciel'om je znicCit’ digitalne aktiva a idaje namiesto toho,
aby ich nakoniec uvolnili ich pravoplatnym vlastnikom. Pri deStruktivnych utokoch sa na
vymazanie systémovych komponentov pouziva skodlivy softvér s cielom poskodit’ tidaje a
znefunk¢nit’ podnikové zariadenia. Po odcudzeni citlivych udajov sa ransomvérové gangy
ako Sabbath ¢i Blackbyte nasledne poktisaju zni¢it' zalohy.®® Aj napriek Rusko-ukrajinského
konfliktu z februara 2022 boli identifikované vnatorné rozpory medzi jednotlivymi ¢lenmi
ransomvérového kartelu Conti, ¢o viedlo k zverejneniu a naslednému odhaleniu ich
konverzacii, zdrojového kddu ransomvéru Conti a vnutornej Struktiury ransomvérovej skupiny
Conti, jej taktiky, spolo¢nych technik a postupov* 1> Uniknuty zdrojovy kéd ransomvéru
Conti t.j. encryptor, decryptor a builder je dostupny od 1. marca 2022 na online trhovisku v
najvacsej zbierke a agregovanych zdrojovych kédov malvéru, vzoriek a dokumentov na
internete.'® Uniknuté dokumenty obsahujii okrem iného aj $koliace materialy vratane videi
online kurzov v rustine, ako aj navod na pouzitie z vybranych kategorii ako Cobalt Strike,
Metasploit, powershell pre pentesterov, itoky na WMI a obranal’!8, Active Directory a iné.
Predmetné znalosti implementécie adresarovych sluzieb LDAP vyvinuté firmou Microsoft na
pouzitie v operacnych systémoch Microsoft Window, ktoré¢ umoziiuje administratorom firiem
a organizacii nastavovat’ bezpecnostnu politiku, inStalovat’ programy na viacero pocitacov
alebo aplikovat’ kritické aktualizacie v celej organizacnej Strukture umoziuju kyberzlo¢incom
pri pocitacovych utokoch spravne nasadenie ransomvéru do infrastruktiry napadnutej obete,
tak aby boli vSetky subory zaSifrované. Cielom ransomvérovych skupin je ziskat' ucet
administratora respektive vytvorit’ konto s administratorskym povolenim, aby boli schopny

ziskat’ vSetky systémové prava predtym, ako pouziju stratégiu na zmapovanie a infikovanie

13 https://www.picussecurity.com/resource/ttps-used-by-blackbyte-ransomware-targeting-critical-infrastructure
14 https://therecord.media/conti-ransomware-gang-chats-leaked-by-pro-ukraine-member/

15 https://twitter.com/vxunderground/status/1498060366445613056

16 https://share.vx-underground.org/Conti/

7 https://www.varonis.com/blog/wmi-windows-management-instrumentation

18 https://www.sans.org/blog/investigating-wmi-attacks/
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infrastruktiry siete svojej obete. Po spusteni skriptu PowerShell sa ransomvér rozsiri
do pocita¢ov obete. V niektorych pripadoch méze byt’ skodlivy stubor, ktory skript PowerShell
stiahol, zamaskovany ako obrazok PNG. Verejny kl'i¢ pouzity na tento ucel je trvalo ulozeny

v module $kodlivého kodu.

Vektor ransomvérového Utoku

- Phishingovy email
- Brute Force alebo

ukradnuté prihlasovacie ) ) DDOS utok na
tdaje k RDP Biieskum:sietea _Ze;vedenle rapsgmveru, webovu stranku
- Zneuzitie zranitefnosti lateralny pohyb __ lehospustenie alebo siet’ obete
Exfiltracia dat sSifrovanie udajov az do vyjednavania

- O o ] (o} '

Taktika Taktika ;
vydierania #1 vydierania #2

AK nie je
zaplatené oL
vykupné:

Publikovanie exfiltrovanych
udajov na lokalite na deep webe
- prihlasovacie udaje

- citlivé udaje

- dalSie informacie

Obrazok ¢.1 Graficka vizualizécia z priebehu ransomvérového ttoku

Ransomvérové skupiny zneuzivaju vac¢sinou aj niekol’ko zranitelnosti v Microsoft Exchange
Server a to tak, Ze skenuju a kontroluju siet’ ich potenciondlnych ciel'ov na pritomnost’
zranitel'nosti: CVE-2021-34473, CVE-2021-34523 a CVE-2021-31207. Nasledne zneuzivaju
zranitelnosti ProxyShell (CVE-2021-34473, CVE-2021-34523, CVE-2021-31207) n4jdené
v serveri Microsoft Exchange Server na ziskanie pociato¢ného pristupu do cielovej siete.
Po ziskani privilegovanych pristupov a pristupovych hesiel ransomvérovi Gto€nici prenest
Cobalt Strike Beacon do pocitaca obete za pomoci webshellu. Akonahle je tzv. beacon
umiestneny, do pocitata obete sa stiahne aplikdcia AnyDesk alebo ina, ktord umoziuje
vzdialené ovladanie poéitaca. 1° Spoloénost’ Intel 471 zagiatkom roka 2022 identifikovala
d’alSie ransomvérové skupiny - BlackByte a Karakurt - ktoré sa podobne vyrazne prekryvaju
s ransomvérovymi utokmi Conti a v skutocnosti moézu byt jednoducho rebrandovanymi

operaciami ransomvérovej skupiny Conti. 2Okrem toho niektoré partnerské skupiny a

19 Beaconing - beaconing je pripad, ked malvér pravidelne kontaktuje Gito¢nikov server C2, aby ziskal d’alsie
pokyny na vykonanie uloh na pocitaci obete. Frekvenciu, s akou sa malvér hlasi a metdédy pouzivané na
komunikaciu konfiguruje utocnik

20 https://intel471.com/resources/whitepapers/ransomware-variants
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vyvojari ransomvérove] skupiny Conti uzavreli spojenectvd s inymi ransomvérovymi
skupinami vratane Ryuk, Maze, LockBit 2.0, BlackCat, Hive a HelloKitty alias FiveHands. V
maji 2022 uzavreli dalSie partnerské skupiny ransomvéru CONTI uzavreli spojenectvo s
d’alSimi aktivnymi ransomvérovymi skupinami typu RaaS: ALPHV alias BlackCat;
AvosLocker a Hive.

Pokracujucim trendom vydierania ransomvérovymi skupinami je aj nadalej
tzv .dvojité vydieranie, zname aj ako "zaplat’te teraz, alebo budete vyplateni", a stdva sa Coraz
CastejSie neoddelitelnou sucastou stratégie ransomvéru, pretoZze ransomvéroveé gangy
vyuZivaju tieto metddy na zmieSané utoky na kriticku infraStruktaru po celom svete. (Obrazok
¢.2).

Utoénici najprv exfiltrujii velké mnoZstvo sukromnych informacii a potom zagifruju stibory
obete. Po zaSifrovani utocnici hrozia zverejnenim udajov, ak sa nezaplati vykupné.
Mnohé organizacie nie st na tieto druhy ransomvérovych utokov pripravené, co ich po
infiltracii ich podnikového prostredia nuti zamysliet' sa nad svojimi bezpecnostnymi
opatreniami. Techniky dvojitého vydierania ransomvérom expandovali do taktiky
viacndsobného vydierania. Pri tomto typu tGtoku utoc¢nici nielen zaSifruj a exfiltruja stbory
organizacie, ale aj pomenuju firmy/organizacie, ohrozia reputaciu firmy/organizacie tlacovou
spravou s oznamom o tom, ze firma/organizacia bola napadnuté a/alebo sa vyhrazaju d’al§imi
pocitacovymi Utokmi (napr. distribuovanym odmietnutim sluzby DDoS pripadne telefonicky
kontaktuji zakaznikov a dodavatelov obeti). Po zaSifrovani Gtoc¢nici hrozia zverejnenim
tidajov, ak sa nezaplati vykupné. Utoénici niekedy aj napriek zaplateniu vykupného mézu
exfiltrované udaje obete dat’” drazbu na lokality s licitaciou takychto uniknutych udajov).
Pripadne mézu Zziadost’ opdtovné vykupné za nezverejnenie exfiltrovanych udajov resp.
stiahnutie oznamu o exfiltrovanych idajoch z drazby tzv. ,happyblogs®“. Takto napadnuté
obete sa zvycajne dostavaju do pozicie rukojemnikov viacerych skodlivych pocitacovych
utokov. Tieto natlakové taktiky mézu na organizaciu uvalit’ obrovsky tlak, pretoze prichadzaja

nielen o udaje, peniaze ale aj o svoju reputaciu.
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Obrazok ¢.2 Techniky viacnasobného

vydierania ransomvérom

V roku 2021 boli na strankach s
unikom ransomvéru verejne zverejnené
mena adokazy o kompromitacii 2 566
obeti, ¢o predstavuje 85 % narast v
porovnani s rokom 2020. Jednotlivé
ransomvérové gangy vyuZzivaju tieto
viaceré taktiky ako natlak na obete, aby
zaplatili viac, rychlejSie, hoci Uc¢innost’

tejto stratégie natlaku a vydierania

Ciastocne zavisi od toho, aké citlivé s skutocne ukradnuté udaje. V roku 2021 sa objavilo 35

novych ransomvérovych skupin, ktoré pouzivali techniky dvojitého vydierania, ¢o znamena,

ze pozadovali vykupné a potom informovali obete, ze v pripade nezaplatenia vykupného

verejne zverejnia ukradnuté udaje. (Obrazok €. 3

)21

4 -3 LOCKEILEK]

ANTI-DDOS PROTECTION

You will see the LockBit blog shortly

Please wait 5 seconds

]umx(mn

Obrazok ¢.3 Nahl'ad mirrorovanych stranok ransomvéru LockBIT 3.0

Viaceré ransomvérové skupiny ako napriklad LockBit a iné, pouzivaju na zverejiiovanie

exfiltrovanych udajov z napadnutych serverov svojich ransomvérovych obeti tzv. blogy alebo

2 https://unit42.paloaltonetworks.com/2022-ransomware-threat-report-highlights
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aukéné stranky so zverejnenym zoznamom napadnutych firiem a organizicii s uvedenim
vydieracskej sumy a Casu, ktory zostava do zverejnenia exfiltrovanych tdajov. Tento obsah
je chraneny Anti-DDOS ochranou vo¢i DDOS utokom a je viacnasobne zrkadleny na

viacerych onionovych strankach.

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00% 3,50% 2,40% 2,30% 2,20% 2,00% 1,60% 1,40% 0,90% 0,90%

0[00% ]

Trhovy podiel %

W 1 STOP (Djvu): M 2 Phobos m 3 REvil / Sodinokibi
4 QlLocker W 5 Makop M 6 Dharma (.cezar)
B 7 Magniber M 8 eChOraix / QNAPCrypt B 9 LockBit

H 10 Globelmposter 2.0

Graf 1 Najbeznejsie varianty ransomvéru Q2/2021
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Graf 2 Najbeznejsie varianty ransomvéru Q3/2021

Percentualna sadzba partnerského programu je 20 % z ceny vykupného, ktort zaplati obet’
napadnuta ransomvérom LOCKBIT. Platby za vykupné pri tomto type ransomvéru ako sluzba

pridruzeni partneri a clenovia ransomvérovej skupiny LOCKBIT dostavaju do svojich
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osobnych virtudlnych penazeniek v akejkol'vek vhodnej mene a az potom prevadzaja podiel

LOCKSBIT partnersky program.

4 < LOCKH

DECRYPTION ID

33fc13

O

ENTER CAPTCHA

Obrazok 4 Nahl'ad z pristupu do webového panelu ransomvéru LockBIT

Pre zaujimavost’ pri vykupnych sumach nad 500-tisic dolarov vSak napadnuta
spolo¢nost’ uhradza vykupné na 2 penazenky - jedna je pridruZzeného partnera ransomvérove;j
skupiny, na ktoru obet’ prevedie 80 % z ceny vykupného, a druhé kryptopenazenka na ktoru
prevedie zvy$nu Cast’ platby 20 %, z ceny vykupného je vlastnend vyvojarmi ransomvéru, ¢im
je vyvojar ransomvéru poskytujuci ransomvér ako sluzbu chraneni pred podvodom
od pridruzeného partnera. Ransomvérové skupiny pouZzivaji va¢Sinou na svoju komunikéaciu
end-to-end §ifrovany protokol XMPP/Jabber alebo peer-to-peer protokol TOX ??pre okamzité
spravy a videohovory, ktory ponuka tieZ end-to-end Sifrovanie. (E2EE). Predmetny
ransomvérovy kit pontkany partnerskym ¢lenom ransomvérovych skupin formou RaaS
sluzby ma moznost’ vytvarat’ sikromné chaty na tajni komunikaciu s firmami zaoberajicimi
sa obnovou zaSifrovanych tdajov, c¢o zachovadva sukromie koreSpondencie a zabraiiuje
naruseniu vyjedndvacich rokovani pri zaplateni vykupného. Na zabezpecenie deSifrovania je
garantovand vyvojarmi ransomvéru maximalna ochrana deSifrovacich zariadeni, aby
napadnuta obet’ nedeSifrovala zaSifrované subory zadarmo v doésledku akychkol'vek

zranitel'nosti vo webovom paneli.

22https://tox.chat/
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Obrazok ¢.5 Vybrané ransomvérové skupiny pouZzivajuce techniky viacnasobného vydierania

Zdroj: https://unit42.paloaltonetworks.com/wp-content/uploads/2022/03/word-image-1.jpeg

Zaver

Ransomvérové skupiny nad’alej predstavuji vaznu hrozbu pre firmy aj jednotlivcov.
Firmy a organizdcie musia okrem zavéadzania potrebnych osvedcenych bezpecnostnych
postupov a bezpecnostnych kontrolnych mechanizmov udrziavat’ naskok pred technikami
pouzivanymi ransomvérovymi skupinami, ktoré sa snazia finan¢ne profitovat’ zo zneuzitia
zranitel'nosti a kradeze intelektudlnych, organiza¢nych a inych kritickych informacii tak,
aby si ochrédnili svoje citlivé informdcie, infrastruktiru a cenné informacné aktiva.
Obetiam ransomvéru hrozi, Zze v dosledku takychto utokov pridu o cenné udaje ich
zaSifrovanim, ¢o ma za nasledok financné straty a stratu produktivity. Ak obet’ nie je schopna
alebo ochotna zaplatit’ vykupné, ransomvérové skupiny mozu tieto udaje exfiltrovat’ alebo
predat’ online na aukcii tidajov, ¢im ohrozia citlivé udaje pouZzivatel'ov z firiem, organizacii

a jednotlivcov
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a sposobia stratu reputacie napadnutej firme. Dolezité je, aby boli udaje firiem a organizacii
pravidelne zéalohované, predmetné zalohy logovacich pristupov izolované, konfiguracie
systémov zabezpeCené a systémy pravidelne updatované - je potrebna detekcia kazdej
anomalnej akcie v realnom case. V priebehu rokov 2021 a zaciatkom roka 2022 bola
identifikovand rekordna uroven aktivity ransomvérovych skupin aj napriek prebiehajicemu
konfliktu Rusko/Ukrajina. Novou taktikou je spolupraca a spéjanie jednotlivych
ransomvérovych skupin do kartelov, ¢i tzv. rebrandovanie existujicich ransomvérovych
skupin, ktoré pouzivaji predmetné ransomvérové kartely za stazenie ich identifikacie
a takisto nabor novych c¢lenov ¢i preberanie jednotlivych ¢lenov z inych ransomvérovych

gangov.
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Vybrané techniky detekcie deepfake obsahu
Marek Petrik

Abstrakt:

Prispevok sa zaoberd fenoménom syntetickych médii deepfake v online prostredi. Analyzuje techniky a postupy,
prostrednictvom ktorych mozu byt pouzivatelia schopni detegovat deepfake, a tiez nastroje, ktoré mozu byt vyuzité
na automaticku detekciu. Autor v zdvere prispevku poukazuje aj na mozné pozitivne vyuzitie technologii, ktoré
suvisia s deepfake. Predmetna problematika je spracovand v suvislosti s témou autorovej dizertacnej prdace s
nazvom ,,Ochrana pred pokrocilymi kybernetickymi utokmi®, ktord je sucastou rieSenia medzindarodnej
vedeckovyskumnej ulohy ,,Metody spracovania policajne relevantnych informacii - Vysk. 161 na Katedre
informatiky a manazmentu Akadémie PZ v Bratislave.

Kricové slova:

deepfake, umela inteligencia, neurénové siete

Abstract:

The paper deals with the phenomenon of deepfake synthetic media in the online environment. It analyses the
techniques and procedures through which users may be able to detect deepfakes, as well as the tools that can be
used for automated detection. At the end of the article, the author points out the possible positive use of
technologies related to deepfake. The present issue is treated in the context of the author's dissertation topic entitled
,, Protection against advanced cyber attacks”, which is part of the international scientific research project ,,Methods
of processing police-relevant information - Research 161” at the Department of Informatics and Management of
the Academy of the Police Force in Bratislava.

Keywords:

deepfake, artificial intelligence, neural networks

Uvod

Fenomén deepfake sa stava Coraz va¢$im problémom a hrozbou v modernom online
svete. Falosné a upravené videa s vyrokmi znamych politikov a osobnosti, ¢i fotografie alebo
rozne vided s tvarami celebrit sa objavuju na internete stale CastejSie. OdliSit’ kvalitne
spracovany deepfake obsah od reality méze byt neraz znac¢ne zlozité. Deepfake média vznikaja
prostrednictvom pokrocilych technologii, ktoré boli v minulosti pre bezného pouzivatela
internetu a digitalnych technoldgii len tazko dostupné. Ide o technoldgie ako napriklad
mapovanie tvare a umela inteligencia, ktoré dokézu zamienat’ tvar digitdlne zobrazenej osoby
za tvar inej osoby. Dnes uz vSak existuju aplikacie a webové platformy, ktoré su bezne dostupné
aich pouzivatel'ské rozhranie je vel'mi intuitivne a jednoduché. Deepfake obsah je tazké
odhalit,, pretoze pri jeho tvorbe su vyuzité aj skuto€né zabery, moze mat’ autenticky znejuci

zvuk av mnohych pripadoch je svojim obsahom optimalizovany na rychle Sirenie sa na
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socidlnych sietach.! Mnoho pouzivatelov tak automaticky predpokladd, ze obsah, ktory
sleduju, zodpoveda realite. V prispevku sa budeme venovat’ vybranym technikdm, ako odhalit’

deepfake obsah.

Pojem deepfake

Pojem deepfake vznikol slovnym spojenim terminov ,,deep* a ,,fake“. Slovo ,,deep*
VvV tomto pripade vychadza z podoblasti strojového ucenia, ktora sa nazyva ,,deep learning*, v
preklade ,,hlboké uéenie®, ktoré je na tvorbu syntetickych médii deepfake pouzivané.? Strojové
ucenie je podoblastou kategorie s ndzvom umeld inteligencia. Deepfake je druh syntetického
média predstavujici obrazovy, zvukovy alebo obrazovo-zvukovy obsah, ktory je bud
manipulovany, alebo uplne generovany umelou inteligenciou s cielom vyuzit ho na
dezinformaéné ucely.® Vid§ina autorov vo svojich §tadidch pouziva terminy deepfake a
syntetické médid ako synonymd. Pojmy deepfake a syntetické média vSak nie je vhodné
zamienat. Hlavnym rozdielom medzi deepfake a syntetickymi médiami je zadmer tvorcu.
Deepfake obsah je vytvarany so Skodlivym zdmerom, ako napriklad zavédzanie, Sikanovanie,

Sirenie falosnych sprav a podobne.*

Detekcia pouzivate’om

Vznik technolégie deepfake anajmd hrozby, ktoré deepfake obsah predstavuje,
zdoraznuju naliehavu potrebu vyuZivania vhodnych a efektivnych metdd ich detekcie. Jednou
zo zakladnych technik odhalovania deepfake obsahu je nepochybne vzdeldvanie pouzivatel'ov
s ciel'om, aby dokézali uc¢inne rozlisit’ redlny obsah od falosného. Medzi d’alSie techniky patri
vyuzivanie softvérovych nastrojov pre automatickt strojovi detekciu. V nasledujtcej Casti
analyzujeme techniky a postupy, prostrednictvom ktorych moézu byt pouzivatelia schopni
detegovat’ deepfake, a tiez nastroje, ktoré mozu byt’ vyuzité na automaticku detekciu.

V suvislosti so syntetickymi médiami, ktoré boli upravené alebo vytvorené umelou
inteligenciou, neexistuju ziadne zaruCené znaky, podla ktorych by bolo mozné s urcitost'ou
odhalit’ deepfake. Rozpoznanie deepfake obsahu je pre bezného pouzivatel'a pomerne zlozité,

najmd ak ide o kvalitny a prepracovany deepfake. Vzhl'adom na neustdle dynamické

L WESTERLUND, M., 2019. The Emergence of Deepfake Technology: A Review. [online] [cit. 14.05.2022].
Dostupné na internete:

<https://www.researchgate.net/publication/337644519 The Emergence of Deepfake Technology A_Review>
2VVRABEC, N. — PIES, L., 2021. Spolocenské ohrozenia v désledku fenoménu deepfakes. s. 120.

3 MESARCIK, M., — ZIMEN, O., 2019. Deep Fakes a ochrana sikromia. [online] [cit. 10.05.2022]. Dostupné na
internete: <https://afi.flaw.uniba.sk/index.php/AF1/article/ download/51/44/87>

4 VRABEC, N. — PIES, L., 2021. Spolocenské ohrozenia v désledku fenoménu deepfakes. s. 120.
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zdokonal'ovanie technoldgii aumelej inteligencie, tak v budlcnosti bude pre bezného
pouzivatela Coraz zlozitejSie odhalit’ uvedeny falo$ny obsah. Pri menej kvalitnom deepfake je

vSak mozné zamerat’ sa na nasledujuce aspekty:

Rysy tvare

e Qi aich pohyb — jednym z indikatorov deepfake videa moze byt nezmurkanie alebo
nadmerné, pripadne neprirodzené zmurkanie zobrazenej osoby. Druhym ukazovatel'om
je samotny pohyb o¢i. Napriklad v pripade, ked’ o¢i maju tendenciu neprerusene
sledovat’ osobu, s ktorou sa hovori. Je potrebné zamerat’ sa aj na nekonzistentné
osvetlenie a odrazy na duhovke o¢i.

e Obocie — ide najmé o neprirodzeny pohyb obocia a nespravne zobrazenie jeho tiefiov.

e Okuliare — odlesky v okuliaroch a zlyhavanie fyziky odrazov svetla.

e Vyrazy tvare — predovSetkym tie neprirodzené, ako napriklad nos smerujuci inym
smerom ako hlava, nevyjadrovanie alebo prehnané vyjadrovanie emocii.

e Vlasy a ochlpenie — najma ich nerealny pohyb a vykreslenie jemnych detailov.

o KozZa — odtient koZe niektorych ¢asti nemusi zodpovedat’ zvysku tvare alebo dokonca
tela. Dalej je to neprirodzené vykreslenie starnutia koZe a vrasok, ktoré nemusi
koreSpondovat’ so zdanlivym vekom vlasov, o¢i alebo zobrazenej osoby vSeobecne.
ZvySenu pozornost’ je potrebné venovat’ aj drobnym koznym znakom, ako st materské
znamienka alebo tetovania.

e Pery — velkost’ a farba pier nemusi zodpovedat’ zvysku tvare zobrazenej osoby.

e  Zuby — niektoré algoritmy na tvorbu deepfake obsahu nie st schopné generovat’ presné

obrysy jednotlivych zubov.>

Rysy tela
e Poloha tela alebo drzanie tela — neprirodzene vyzerajice drzanie tela, pripadne
nekonzistentné umiestnenie hlavy voci telu.
e Pohyb tela — pohyby zobrazené v deepfake videach moézu byt skreslené, najmi v

pripadoch, ked” zobrazena osoba pohybuje hlavou.®

5 GROH, M., 2020. Detect DeepFakes: How to counteract misinformation created by Al. [online] [cit. 14.05.2022].
Dostupné na internete:<https://www.media.mit.edu/projects/detect-fakes/overview/>

6 JOHANSEN, A., 2020. What are deepfakes and how to spot them. [online] [cit. 14.05.2022]. Dostupné na
internete: <https://us.norton.com/internetsecurity-emerging-threats-what-are-deepfakes.htmi>
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Hlasové charakteristiky
e Neobvyklé tempo — neprimerané tempo rec¢i moze spdsobit’, ze re¢ neznie ako 'udska.
e Konce slov — odhalit’ syntetizovani re¢ moézu pomdct’ aj konce slov, ktoré moézu

vykazovat’ anomélie v porovnani s beznou 'udskou re¢ou.’

VSeobecné aspekty
e Rozmazanie alebo nespravne zarovnanie okrajov — viditené najmi na rozhraniach
a okrajoch vizualnych Struktar, napriklad na rozhrani tvare a zvysku tela.
e Nekonzistentny Sum alebo zvuk — V tejto suvislosti ide najmé o zIG synchronizaciu
pier so zvukom, robotické hlasy, podivni vyslovnost’ alebo dokonca uplnu absenciu

niektorych zvukov.®

Na ul'ah¢enie odhalenia deepfake obsahu pomocou niektorych vyssie uvedenych tipov
je mozné pouzivatel'mi vyuzit napriklad aj akykol'vek softvér na upravu videa, ktory je schopny
spomalit’ rychlost’ prehrdvaného obsahu. Predmetny softvér tak poskytne lepSie podmienky na
skimanie videa, napriklad pri spomaleni pohybov o¢i alebo pier, ¢im je mozné odhalit’
nezrovnalosti naznacujuce, Ze s obsahom bolo manipulované. Na uvedené Ucely st vyuzite'né
aj internetové vyhladavace, ako napriklad Google, pomocou ktorého je mozné spitne najst’
povodny obsah. Odhalit’ kvalitne spracovany deepfake nie je jednoduché, ale praxou si
pouzivatelia mo6zu vybudovat’ urCitd mieru intuicie pre posudenie toho, ¢o je faloSné a ¢o

skuto¢né.®

Strojova detekcia

V sucasnosti existuje mnozstvo softvérovych nastrojov na detekciu deepfake obsahu,
ktoré sa liSia v sofistikovanosti, miere presnosti a ich dostupnosti pre beznych pouzivatelov.
Jednou z hlavnych myslienok tychto nastrojov je poskytnut’ spolahlivii detekénti techniku
odbornikom aj beznym pouzivatel'om s cielom predchddzat’ hrozbam ako su napriklad masové
dezinformacie. Niektoré z nich pracuju s kontrolou metadat a obsah kontroluju po jednotlivych

bajtoch. SofistikovanejSie ndastroje hladaji neobvyklé spektralne korelacie v hlasoch

7 JOHNSON, D., 2020. Audio Deepfakes: Can Anyone Tell If They 're Fake? [online] [cit. 14.05.2022]. Dostupné
na internete: <https://www.howtogeek.com/682865/audio-deepfakes-can-anyone-tell-if-they-are-fake/>

8 JOHANSEN, A., 2020. What are deepfakes and how to spot them. [online] [cit. 14.05.2022]. Dostupné na
internete: <https://us.norton.com/internetsecurity-emerging-threats-what-are-deepfakes.htmi>

® GROH, M., 2020. Detect DeepFakes: How to counteract misinformation created by Al. [online] [cit.
14.05.2022]. Dostupné na internete:<https://www.media.mit.edu/projects/detect-fakes/overview/>
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generovanych hlbokymi neurénovymi sietami (DNN)°. Neustaly vyvoj a zlepSovanie v oblasti
tvorby deepfake obsahu tiez vytvara tlak aj na vyvoj a zdokonal'ovanie detekénych nastrojov.

Vicsinu metdd detekcie deepfake obrazkov nemozno pouzit’ na detekciu deepfake videa
z doévodu znacného zhorSenia kvality jednotlivych snimok (frames) v ddsledku kompresie.
Vided tiez maju aj casové charakteristiky, ktoré sa medzi jednotlivymi skupinami snimok liSia.
Na zéklade uvedeného je mozné rozliSovat’ dve hlavné skupiny néstrojov na detekciu deepfake
videi a to nastroje, ktoré skiimaju ¢asové vlastnosti a nastroje, ktoré skimaju vizualne artefakty.

Metody vyuzivajuce Casové prvky skiimaju vizualne artefakty aich vyskyt v ramci
snimok videa. Pri manipulécii s jednotlivymi snimkami v néstrojoch na vytvéranie deepfake
obsahu vznikaju nekonzistentnosti medzi snimkami, ktoré mozno vyuzit’ na detekciu deepfake
videa. Dalsia metéda vyuZzivajica &asové prvky sa zameriava na analyzu rdznych
fyziologickych znakov, ako napriklad frekvencia zmurkania o¢i.'!

Druhou skupinou st metddy detekcie zalozené na vizudlnych artefaktoch. Predmetna
metdda spociva v tom, ze video je rozlozené na jednotlivé snimky, z ktorych sa extrahuju rozne
vlastnosti sliziace na odliSenie skutocnych a faloSnych snimok. Predmetna metdda vychadza
zo skutocnosti, ze deepfake vided su zvyc€ajne vytvorené s niz§im rozliSenim, o sposobuje
rozne deformacie zobrazovanej tvare. Uvedeny postup vytvara artefakty, ako napriklad nesulad

rozliSenia medzi deformovanou oblastou a zobrazovanym okolim.'?> Predmetné artefakty

mozno odhalit pomocou konvoluénych neurénovych sieti.*?

Online detek¢éné nastroje

Jednym z najzndmejSich online nastrojov na detekciu deepfake obsahu je platforma
spolo¢nosti Sensity, ktord bola spristupnend verejnosti v januari 2021. Predmetny nastroj na
odhalovanie deepfake obsahu vyuziva kombinaciu algoritmov hlbokého ucenia
a automatizacie. PouZivatel ma moZznost’ v intuitivnom prostredi jednoducho a rychlo odhalit
falo$né fotografie a vided z kategorie deepfake. Analyzovat’ je mozné video formaty .mp4, .mov

a fotografie vo formatoch .png, .jpeg, .jfif a .tiff. Podozrivy obsah je potrebné nahrat’ do web

1 Hiboké neurdénové siete (Deep Neural Networks — DNN) st vel'mi vykonné modely strojového ucenia, ktoré

st urcené na rieSenie zlozitych problémov, ako je rozpoznavanie reci ¢i vizualnych objektov.

' NGUYEN, T. et al., 2019. Deep Learning for Deepfakes Creation and Detection: A Survey. [online] [cit.

13.05.2022]. Dostupné na internete:

<https://www.researchgate.net/publication/336055871_Deep_Learning_for_Deepfakes Creation_and_Detection
A_Survey>

2 ALMARS, A., 2021. Deepfakes Detection Techniques Using Deep Learning: A Survey. [online] [cit.

10.05.2022]. Dostupné na internete: <https://www.researchgate.net/

publication/336055871_ Deep_Learning_for_Deepfakes_Creation_and_Detection_A_Survey>

13V hlbokom uceni (deep learning) je konvolué¢na neurdnova siet’ (CNN alebo ConvNet) triedou umele;j

neuronovej siete, ktora sa najcastejSie pouziva na analyzu vizualnych snimok.
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rozhrania a nasledne spustit’ analyzu. Stranka tiez obsahuje zoznam celebrit a 'udi, ktorych
tvare su v deepfake videdch zneuzivané najcastejSie. Pri samotnych videdch tento ndstroj
analyzuje tzv. ,,face swap*, teda vymenu tvare osoby na videu. Néstroj sa u¢i postupne aj s
pribudajucimi prikladmi deepfake obsahu. Pouzivatel’ méze skontrolovat’ deepfake video aj len
na zaklade URL adresy. Analyza videa trvd nanajvys par mintt, no bezne dokaze deepfake
odhalit’ uz za par sekund. Kontrola deepfake fotografii prebieha obdobne, kde néstroj kontroluje
a overuje ,face swap“, no navySe aj generované¢ ,,GAN®“ obrazky. Technoldgia GAN
(Generative Adversarial Networks) bola predstavena este v roku 2014. Ide o novli neurénovu
siet, ktord dokéze s vyuzitim umelej inteligencie vytvarat’ komplexné obrazové vystupy. Tento
nastroj vSak mdze byt zneuzity aj na vytvaranie deepfake fotiek. GAN proti sebe stavia dva
algoritmy umelej inteligencie. Prvému algoritmu, zndmemu ako generator, sa poddva ndhodny
Sum, ktory sa postupne premeni na obraz. Uvedeny synteticky obraz sa potom pridd k mnozstvu
skutocnych obrazov, napriklad celebrit, ktoré sa vlozia do druhého algoritmu, zndmeho ako
diskriminator. Spociatku sa syntetické obrazy vobec nepodobaji tvaram. Pri dostatocnom pocte
cyklov a spitnej vidzbe zaCne generator vytvarat’ uplne realistické tvare uplne neexistujucich
osobnosti. A prave takéto tpravy pomocou GAN analyzuje aj zverejneny nastroj od startupu
Sensity, ktory dokéze vyhodnotit’, ¢i fotografia presla tymto procesom tUpravy. K vysledku celej
analyzy ma pouZivatel' pristup hned’ pod fotografiou alebo videom, pricom dostane aj
percentualny vysledok, ktory vypoveda o tom, do akej miery si je néstroj isty, Ze ide o deepfake
obsah. Sprava o analyze je ndsledne odoslan4 aj na email.

Medzi d’alSie zndme softvérové nastroje na odhalenie deepfake obsahu patri napriklad
open-source forenzny nastroj Deepware Scanner, Microsoft Video Authenticator,
DeepDetector & DeepfakeProof from DuckDuckGoose, Reality Defender alebo online

platforma Deepfake-o-Meter.

Zaver

Na ucinnu detekciu deepfake obsahu je nevyhnutné neustale vzdeldvanie, medidlna
gramotnost’ a kritické myslenie pouzivatel'ov internetu. Bezni pouZivatelia internetu si musia
uvedomit, Ze technoldgie na tvorbu falosného vizualneho obsahu st uz dnes bezne dostupné
a nastroje na vymenu tvari si jednoducho pouzitelné. Vytvaranie realistické¢ho a bezchybného
deepfake multimedidlneho obsahu si vSak vyzaduje hlbSie znalosti a profesiondlny softvér.
Sucasné spdsoby regulacie Sirenia deepfake obsahu je mozné povazovat’ za nedostatocné a ani
nastroje na detegovanie deepfake médii nezarucuju uplni presnost’ odhalenia kazdého

podvrhnutého obsahu. Pouzivatelia digitdlnych technologii by mali kriticky pristupovat k
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medidlnemu obsahu a overovat’ si pravost’ obsahu videa, obrdzka ¢i zvuku pred d’al$im jeho
Sirenim. Vzhl'adom na povahu siete internet, ktora umoziuje, aby sa akykol'vek online obsah
mohol okamzite Sirit’, sa tak deepfake prostrednictvom internetu moze dostat’ k cielovej
skupine este pred jeho v¢asnou detekciou.

Vyuzivanie umelej inteligencie a technologii, na ktorych deepfake stoji, v budicnosti
nepochybne prinesie aj mnozstvo pozitivnych vplyvov. Technika strojového u¢enia GAN moze
ndjst’ uplatnenie napriklad pri anonymizacii videi s ciel'om skryt’ identitu skuto¢nych I'udi, ktori
su zobrazeni vo videach alebo na fotografiach a ktori z roznych dovodov nemaji byt’ poznani.
Pomocou GAN tak bude mozné vytvorit’ Gplne novu tvar s rovnakym vyrazom a pridat’ ju do
povodnej fotografie ¢i videa, pricom ostane zachované rovnaké pozadie. Vyraz tvare (aj ked’
inej), ktory je Casto na videu ¢i fotografii to najvyznamnejsie, tak moze ostat’ do urcite miery
zachovany. Anonymiz4cia tvare je v suCasnosti vyuzivana napriklad na ochranu identity osoby,
ktora je zachytend na fotografiach ¢i video zdznamoch a vystupuje napriklad ako poskodeny
alebo oznamovatel’ trestného ¢inu. Tradi¢né techniky, ako je rozmazanie alebo zacernenie
tvare, v sebe zahfnaju riziko, Zze vysledok bude neuplny alebo nedokonaly, ¢im moéze dojst’
k prezradeniu identity zobrazenej osoby. Tradi¢né techniky anonymizacie tvare tieZ uplne
odstrafiuju vyraz a emdcie zobrazené v tvari, ktoré mézu byt dolezité pre kontext dan¢ho videa
alebo fotografie. Vzhl'adom na to, Ze GAN vdbec nepouZziva pdvodnt tvar osoby, st uvedené
nedostatky tradi¢nej anonymizacie tvare eliminované. Technologiu GAN tiez moZno efektivne

pouzit’ aj na anonymizéciu hlasov.
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Bezpec¢né zalohovanie dat pomocou technického vybavenia

Zuzana Sochulakova - Zlatica Gerocova

Anotacia:

Clanok sa zaobera bezpe¢nym zalohovanim tdajov prostrednictvom technickych zalohovacich zariadeni. V prvej
kapitole si struéne rozoberieme €o predstavuje slovné spojenie zdloha tidajov a aké ddlezité je pravidelné
zalohovanie dat, aby sme predisli ich strate. V druhej kapitole sa zameriavame na technické vybavenie
zalohovacich zariadeni a v posledne;j tretej kapitole sme urobili dotaznik, v ktorom sme sa pytali Gcastnikov, aké
technické zalohovacie zariadenia preferuju a porovname a analyzujeme si parametre dvoch zariadeni, ktoré ziskali

najvyssi pocet hlasov.

Kracové slova: informacia, bezpecnost’, zalohovanie, informacna bezpecnost’

Abstract: The introductory part of the article draws attention to the study field of security sciences and draws
attention to the possibilities of studying this field in Slovakia. In the next part we deal with the issue of promotion
of an educational institution operating in the field of security on the internet. The main goal is to propose solutions
to bring to the attention of the general public the opportunity to study the Department of Security Science at USM.
To obtain the goal we used the method of observation and experiment where in the end we proposed the
possibilities of promotion together with the implementation schedule using a table according to the framework See
Think Do Care.

Keywords: information, security, backup, information security

Uvod

Zaloha dat je v dneSnej dobe vel'mi ddlezita a je potrebné poznat’ sposoby zalohovania
dat, a to hlavne z dovodu, aby sme predisli strate dolezitych suborov. Takmer kazdy v sucasnosti
vlastni urcité subory o ktoré by nechcel prist’. Jedna sa predovSetkym o vlastnoru¢ne vytvorené
stibory, ktoré st samé o sebe origindlne a nie je mozné ich ziskat’ z inych zdrojov. Re¢ je hlavne
o roznych pracovnych textoch, tabul’kovych dokumentoch, vzacnych fotografiach, alebo inych
multimedidlnych stiboroch, ktoré su spravidla vysledkom nasej dlhodobej prace. S rychlym
rozvojom informacénych technoldgii sa rozvijaju aj zariadenia, pripadne programy, na ktoré si

ukladdme nase dolezité subory.

NajlepSou prevenciou pred stratou dat, je prave ich Casté a pravidelné zalohovanie. V
dnesnej dobe existuje niekol'’ko moZnosti, ako si data vieme zalohovat’ a tak zabezpecit’, aby

sme k nim neskor mali taktiez pristup.
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Bezpecné zalohovanie

Zaloha je kopia udajov, ktoré st vytvorené v urcitom Casovom bode. Tato kopia je
uchovavana pocas jej doby pouzitel'nosti vo formate, ktory je bezne pouzivany. Vytvorené

zalozné stibory byvaju zvycajne ulozené nezavisle na inom mieste, nez ich zdrojové udaje. [1]

Zalohovanie je proces vytvorenia kopie udajov, ktora moéze byt fyzicky umiestnena
kdekol'vek mimo pdvodného miesta, ktortt mézeme d’alej pouzivat’ a ku ktorej sa v pripade
potreby moézeme zakazdym vrétit. Cielom zilohovania je mat udaje k dispozicii bez
zbytocného oneskorenia v pripade problémov s primarnym médiom. Proces zdlohovania je
vykonavany hlavne z dovodu bezpecnosti, a to ako ochrana pred trvalou stratou tdajov a z tohto
dovodu by malo byt zilohovanie sucastou kazdodennej prace s dolezitymi udajmi. Po
vytvoreni alebo akejkol'vek uprave siboru, by v optimalnom pripade mala byt vytvorena aj
jeho zalozna kopia. Zalozna kopia slizi na obnovenie aktualnych dat v pripade, ze doslo k ich

poskodeniu alebo zniceniu. [1]

Zalohovaniu je potrebné venovat’ velku pozornost, ked’Ze nedostupnost’ dat mdze byt
nepredvidatel'na a neoCakavana. Existuje vel'a faktorov, ktoré mézu mat’ za nasledok zlyhanie,
stratu alebo nedostupnost’ dat, napriklad virusy, zlyhanie aplikacii alebo systémov, l'udskeé
pouzivatel'ské alebo operatorské chyby, respektive zamerné utoky s vymazanim ¢i poskodenim

dat.

Pre ochranu dét pred zneuzitim st zname dva zékladné spdsoby. Prvym z nich je
dostato¢né zabezpecenie protokolu, ktory dokaze data Sifrovat’, brani roznym Gtokom a zaist'uje

integritu dat. Dalsou metédou je archivacia a zalohovanie. [1]

Pre zdlohovanie udajov mézeme vyuzit' technické vybavenie zalohovacich zariadeni alebo
programové vybavenie zalohovacich zariadeni. Zalohovanie pomocou technického vybavenia

bude blizsie popisané a porovnané v nasledujucej kapitole ¢lanku.

Technické vybavenie zalohovacich zariadeni

Pod pojmom technické vybavenie zalohovacich zariadeni si mézeme predstavit’ vSetky
hmotné zariadenia, na ktoré sa daju ukladat tdaje. Technické vybavenie spadd pod

»~HARDWARE®. Pod pojmom ,,HARDWARE* rozumieme technické vybavenie pocitaca. [2]
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Z pohladu zalohovania medzi technické vybavenie zarad'ujeme magnetické pasky,
diskové pole, Data Domain, flash disk, pamétové karty, CD, DVD, USB kl'u¢, externy disk
HDD alebo externy disk SSD alebo inteligentné datové uloziska (NAS).

Diskové pole

Diskové pole predstavuje hardvér, ktory pozostava z vicsieho poctu pevnych diskov,
ktoré pracuju ako jeden celok. Tieto disky su nésledne riadené centralnou jednotkou, ktora
zabezpecuje distribtciu tloh na jednotlivé disky a tym padom zvysSuje rychlost’ pristupu k
datam. Diskové polia sa vyuzivaju prave v spolo¢nostiach, ktoré hladaji technolégie na
uschovu dolezitych informécii, ktoré musia byt neustdle dostupné. Diskové polia presli
postupom ¢asu mnohymi zmenami a ich dnesny redundantny dizajn eliminoval najpodstatnejsi
problém z minulosti — vysoku citlivost’ komponentov na chod zariadenia. Zdvojeny napdjaci
zdroj, zdvojena riadiaca jednotka, alebo zavedenie technologie RAID priniesli maximalnu

bezpecnost’ dat a minimalne vypadky prevadzky. [1]
Data Domian

Zalohovacie zariadenia Data Domain predstavuje diskové pole spojené s deduplika¢nou
technoldgiou. Obsahuje integrovany operacny systém, ktory je prispOsobeny na ucely
zalohovania. Kombindcia deduplikécie a jednoduchej spravy uloZzenych dat predstavuje akysi
optimélny Standard dne$nych potrieb korporacii. Technoldgiu deduplikdcie pouziva vic¢sina
sucasnych diskovych poli, avSak pri zariadeni Data Domain prebieha v redlnom Case priamo
pri vstupe dat. Toto rieSenie predstavuje podstatné Setrenie loznym priestorom a v kone¢nom
dosledku aj menej vynaloZenych finanénych prostriedkov na uschovu dat. Specialna
architektlra riadiacej jednotky je prispdsobend na spracovanie vstupnych informacii v realnom
Case, Co v principe znamena, ze Ziadne data sa nezapisu na disk viac krat. V prvej faze st daje
rozkuskované na malé Casti, ktoré st nasledne porovnavané s databazou ulozenych dat. Ak sa
vstupny udaj uz na diskoch nachadza, vytvori sa namiesto z4pisu iba odkaz a pokracuje sa v

porovnavani nasledujucich casti. Tymto sposobom dokaZeme v praxi usetrit’ miesto. [1]

USB Flash disky a pamitové karty

Pamiétové karty a flash disky st v sicasnosti masivne vyuzivanym médiom. SluZia
predovsetkym na uchovavanie a prenos informacii medzi pocitatmi a inymi elektronickymi

zariadeniami. Pre potreby dlhodobého zalohovania vSak nie st najvhodnej$im médiom, pretoze
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maji obmedzenu zivotnost. Negativne na nich pdsobi statickd elektrina a vd’aka ich malej
vel'kosti sa mozu l'ahko stratit’. Navyse cena za 1GB kapacity je u flash diskov vyssia, ako u
vacsiny optickych alebo pevnych diskov. Nevyhoda teda je, Ze pomer cena a kvalita nie je
idealny. Vyhodou je, ze nie je potreba ziadnych napajacich kablov. MoZeme teda povedat, ze
flash disky st relativne spolahlivé zalohovacie média, ktoré st vhodné na zdlohovanie

predovsetkym malych siborov na kratkodobé tcely. [1]
CD aDVD

CD a DVD sa stale pouzivaju na zalohu dat hlavne kvoli vyhodam, ktoré tieto média
maju. Medzi ich vyhody patri dlha zivotnost. Spolo¢nost’ Verbatim uvadza az 100 rokov, ktora
je dosiahnutel'na vtedy, ked’ zachadzame s nimi opatrne a skladujeme ich v podmienkach, ktoré
im vyhovuju. Dalsou vyhodou je, Ze si mdZeme nahrat’ zalohované stibory na viacero diskov,
ktoré nasledne mézeme ulozit’ na viacerych miestach a tym zabranit’ strate udajov v pripade
poziaru alebo vykradnutia budovy. Najva¢Sou nevyhodou je ich kapacita a fakt, ze v dnesnej

dobe uz vel'a novych PC nemé CD/DVD mechaniku. [1]

Siet’ové uloziska NAS

Pripojenim k sieti vznikd moZnost’ ukladat’ data z viacerych pocitacov, dokonca naraz a
zaroveil moznost’ pristupu k datam odkial’kol'vek zo sveta pomocou internetu, ako v pripade
cloudu. Casto sa tiez NASu hovori sukromny cloud, pretoze poskytuje podobné moznosti, ale
data si u pouzivatel’a v byte alebo v kancelarii, nie niekde v dditovom centre na Aljaske.
Pevnych diskov je moZné pouzit’ viac a nastavit pomocou prehl'adného a rychleho sprievodcu
zalohovanim tak, aby v pripade fyzického poSkodenia alebo zlyhania jedného z pevnych diskov
doslo nielen k upozorneniu majitel’a na tento problém, ale hlavne aby boli data v poriadku. NAS
maju tiez stovky d’alSich moznosti ako napriklad prehravanie filmov rovno na TV, zdiel'anie
tlaciarne alebo zapojenie kamerového systému pre kancelarie alebo byt. Dnes ide o jednu z

najobl'ibenejSich moznosti ako zdiel'at’ a zdlohovat data.

NAS server a jeho hlavné vyhody

Inteligentné datové tloziska st obl'ibené pre svoje hlavné benefity:

o Idedlne rieSenie pre automatické zalohovanie dolezitych dat (zrkadlenie v diskovych

poliach RAID).
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o Pristup z viacerych pocitacov alebo inteligentnych zariadeni doma aj v rozsiahlej firme
so stovkami zariadeni.

e Spolo¢né ulozisko pre dokumenty, filmy, hudbu a dalsi multimedialny obsah s
moznost’ou rozsirenia.

e NAS ulozisko dat podporuje vel'a pokrocilych funkcii (Web server, iTunes server,
BitTorrent a d’al$ie).

e Oproti klasickym serverom ovel'a nizSia energetickd spotreba, ale tiez minimalna
hlu¢nost’.

e Vdaka USB portom mozete pripojit’ externé pevné disky a eSte viac tak rozsirit’ celkovu

kapacitu datového tloziska. [1]

Externy disk HDD a SSD

Externy disk je druhou najrozsirenejSou formou zalohy a mé vela spolo¢nych znakov
s flash diskom. Rychlost' je velmi podobnd flash disku, kapacita v radoch TB je
samozrejmostou. Pevné disky je mozné l'ahko prenédsat’ a zélohovat’ na nich tak aj vécsie
mnozstvo pocitacov. Pouzivatelia tiez ocenia jednoduché pouzitie disku na odkladanie dat,
ktoré na notebooku uz nechcu, ako napriklad staré fotografie, filmy ¢i dokumenty z minulych
rokov.

Pevné disky v dneSnej dobe nahradzaju aj HDD a SSD, takZe ide o najrychlejsiu
mozZnost’ zalohy, kedy je moZné kopirovat’ data rychlostami okolo 500MB/s, ¢o Ziadny flash
disk nevie. Odolné pevné disky su navySe pouZiteIné aj na cestach, kde hrozi napriklad pad,
alebo vplyv prostredia, ako vlhkost' a prach. Moderné pevné disky HDD a SSD st na tieto
hrozby vo vécsine pripadov pripravené. Niektoré disky tieZ ponukaji automaticky software,
ktory zalohu nastavi a uzivatel si tak nemusi pamaitat’, Ze musi kopirovat’ data.

Rozdiel medzi HDD a SSD je v tom, ze SSD maju o €osi vyssiu cenu, HDD obsahuju
pohyblivé ¢asti, ktoré st nachylné k poskodeniu napriklad vplyvom padu na zem a SSD nemaj

pohyblivé Casti a teda st o ¢osi odolnejsie. [1]

Druhy pocitaé¢

Vyuzitie d’alSich pocitacov v kancelarii alebo starého PC doma sa rovnako pouziva na
zalohovanie dat. Hoci sa toto rieSenie zda ako najlepSie z pohl'adu nulovych vstupnych
nakladov, je toto rieSenie najmenej vhodné. Pokial’ druhy pocita¢ napadne virus, data su v

podstate nepouzitel'né a nie je mozné sa na zalohu spol'ahnut’.
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Velkou nevyhodou je potreba starat’ sa o dalSie aktualizicie a rieSenia moznych
hardwarovych problémov. Vyhodné je naopak to, ze je mozné zdiel'at’ data pre viac PC a
kapacita je v podstate neobmedzena, pretoze do pocitaca je mozné pridat’ d’alSie disky, alebo
pripojit’ externé. Mozné je tiez nastavenie, kedy sa jednotlivé pocitace zalohuji na vSetky
ostatné pocitace v sieti, ¢o znamend niekol’kondsobnu zalohu. Samozrejme pri vy$Som pocte

PC je toto rieSenie neefektivne. [1]

Prieskum obPibenosti a porovnanie vysledkov

Cielom prieskumu vyuzivania zalohovacich zariadeni bolo prostrednictvom ankety na
socialnej sieti Facebook zistit’, ktoré zariadenia na zalohovanie st u respondentov najviac
vyuzivané. Ankety sa zucastnilo presne 100 respondentov, pricom mali na vyber z piatich
moznosti a to: externé disky, USB flash disky, pamitové karty, CD, DVD a diskové pole,

pricom mohli oznacit’ len jednu odpoved'.

V prvej Casti prieskumu sme sa na socidlnej sieti Facebook opytali 100 I'udi otdzku:
,,Ktoré zalohovacie zariadenie vyuZzivate najcastejSie?”. Z prieskumu vyplyva, ze
najoblibenej$im zalohovacim zariadenim je externy disk (HDD alebo SSD), za ktory
hlasovalo az 34 pouZzivatel'ov, na druhom mieste skon¢ili USB flash disky, ktoré pouziva 28
opytanych, tretie miesto obsadili paméatové karty, ktoré su oblibené u 25 hlasujucich a

posledné miesta ziskali CD, DVD a diskové pole, ktoré ziskali dokopy 13 hlasov.

Podla vysledkov budeme dalej porovnavat parametre dvoch najoblibenejSich
zalohovacich zariadeni, ktorymi su externé disky HDD a SSD a USB flash disky. V tabulke

budeme porovnavat’ zariadenia s rovnakou kapacitou tloZziska a to 1 TB.

= Externé disky = USB flash disk = paméatové karty = CD, DVD = Diskové pole

Graf 1 — Ktoré zdalohovacie zariadenie vyuzivate najcastejsie?
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1.1.Porovnanie externych diskov HDD a SSD s USB flash diskami

Z vysledkov prieskumu vyplyva, ze l'udia najcastejSie na zalohovanie vyuzivaji prave
externé disky a USB flash disky. V d’alSej Casti si porovname parametre u oboch zariadeni.

Konkrétny typ zariadenia sme vyberali podl'a rovnakej kapacity tloziska.

Tab. 1 Porovnanie parametrov u externych diskov a USB flash diskov

Kapacita uloziska | Rozhranie | Rychlost ¢itania | Cena

Externy disk 1TB USB 3.0 5000 MB/s 46€ - 107€

USB flash disk | 1 TB USB 3.0 150 MB/s 132€ - 264€

1.1.1. Externé disky HDD a SSD

Externy disk je jednou z najrozsirenejsich foriem zalohy. Pevné disky je mozné I'ahko
prendsat’ a zalohovat’ na nich aj vac¢Sie mnozstvo dat.

Moézeme povedat, Ze pevné externé disky HDD a SSD v dnesnej dobe predstavuju
najrychlejSiu moznost’ zalohy, kedy je mozné kopirovat’ data rychlostami okolo 500MB/s.
Odolné pevné disky st navySe pouzitel'né aj na cestach, kde hrozi napriklad pad, alebo vplyv
prostredia, ako vlhkost’ a prach. Moderné pevné disky HDD a SSD st na tieto hrozby vo vac¢Sine
pripadov pripravené. Niektoré disky tieZ ponukaju automaticky software, ktory zalohu nastavi
a uzivatel si tak nemusi pamaétat’, ze musi kopirovat’ data.

Rozdiel medzi HDD a SSD je v tom, ze SSD maju o €osi vysSiu cenu, HDD obsahuju
pohyblivé Casti, ktoré st nachylné k poSkodeniu napriklad vplyvom padu na zem a SSD nemajt

pohyblivé Casti a teda st o ¢osi odolnejsie. [1,3]

Obr. 1 Externy pevny disk Western Digital Elements Portable 1 TB
Zdroj: https://www.datart.sk [3]
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USB flash disk

Flash disky su v stCasnosti masivne vyuzivanym médiom. Slizia predovSetkym na
uchovavanie a prenos informécii medzi poc¢itacmi a inymi elektronickymi zariadeniami. Pre
potreby dlhodobého zalohovania vsak nie su najvhodnej$im médiom, pretoze maji obmedzenu
zivotnost’. Negativne na nich posobi statickd elektrina a vd’aka ich malej vel'kosti sa mozu
l'ahko stratit’. NavySe cena za 1GB kapacity je u flash diskov vyssia, ako u vacsiny optickych
alebo pevnych diskov. Nevyhoda teda je, Ze pomer cena a kvalita nie je idealny. Vyhodou je,
Ze nie je potreba ziadnych napéjacich kablov. Mézeme teda povedat’, Ze flash disky su relativne
spol'ahlivé zalohovacie média, ktoré su vhodné na zalohovanie predovsetkym malych stuborov

na kratkodobé¢ ucely. [1,4]

Obr. 2 - SanDisk Ultra Dual Drive Luxe 1 TB
Zdroj: https://www.visiongadgetry.com [4]

Zaver

Vyvoj v oblasti zdlohovania dat napreduje obrovskou rychlostou. V sucasnosti mame
niekol’ko desiatok moZnosti ako ochrénit’ nase data pred stratou, zni¢enim alebo inym

znehodnotenim

K strate dat moze dojst’ viacerymi spdsobmi, mdze to byt napriklad dosledok
nahodného vymazania uzivatel'om alebo dosledkom infiltracie virusu do systému, kedy virus
moze data prepisat’, alebo zrusit’ cely systém, no najcastejSie k strate dat dochadza v dosledku
hardwarovej chyby a jediny sposob ako tomu predchadzat’ je prave pravidelné zalohovanie. V
dnesnej dobe existuje mnoho odbornikov, ktori sa zaoberaji prave zadlohovanim a vymyslaju
nové metdody a spdsoby aby zalohovanie v budicnosti bolo eSte viac efektivnejSie a

bezpecnejsie.
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Z prieskumu prace sme zistili, Ze najviac preferované metoédy zalohovania udajov su
prave prostrednictvom externych diskov a USB flash diskov. V porovnani tychto dvoch
zariadeni vyplyva, ze v pomere cena a vykon, su viac vyhovujice prave externé disky, ktoré

okrem iné¢ho sa mézu pysit’ aj dlhSou Zivotnostou a vysSou rychlost'ou ¢itania MB/s.
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Bezpecnost’ e-mailovej komunikacie Zenskej populacie
Slovenskej republiky

Kristina Starnova

Abstrakt: Prispevok sa zaobera bezpecnostou elektronickej komunikacie so zameranim na e-mailova
komunikaciu. Kvoli neustale narastajiicej elektronizacii a informatizacii a velkému mnozZstvu e-
mailovych uzivatelov je nevyhnutné neustale zabezpeCovat’ a zvySovat uroveil bezpecnosti
a bezpecnostného povedomia l'udi a nésledne informovat’ o moznych rizikdch a z nich vyplyvajtacich
opatreniach pri elektronickej komunikacii. Primarnym ciel'om $tadie je na zaklade metody prieskumu
zistit’ na akej Grovni je bezpec¢nostné povedomie zien v oblasti e-mailovej komunikacie. Zaroven bolo
dolezité identifikovat’ a charakterizovat’ zakladné rizika a nasledné opatrenia, ktoré¢ mozu ovplyviiovat
e-mailovi komunikaciu. Komparaciou tychto udajov a vyhodnotenim prostrednictvom grafov boli

Vv zavere prispevku znazornené vysledky prieskumu.

KPucové slova: elektronicka komunikacia, e-mail, bezpecnost), rizikd, opatrenia, povedomie.

Uvod

Elektronickd  komunikacia  patri k vyznamnym  objavom v informacnej
a komunikacnej oblasti Zivota kazdého z nas. Pokrok niekol’kych poslednych desatroci nas
posunul vpred a otvoril nam cestu k obrovskej zbierke informacii, no predovsetkym nas spojil

s celym svetom v ramci komunikacie prostrednictvom internetu.

Najviac vyuzivanym komunika¢nym kanalom je elektronické posta, tzn. e-mail.
Elektronicka doba, v ktorej zijeme zvysSuje pocet internetovych a e-mailovych uzivatel'ov na
pravidelnej baze. Z toho dovodu je dolezité klast’ Coraz vacsi doraz na zvySovanie urovne jej

bezpecnosti a zaroven vzdelanosti jej pouzivatel'ov.

Prva Cast’ prispevku sa zaobera zakladnymi aspektami bezpecnosti e-mailovej
komunikécie so zameranim na rizika, ktoré najcastejSie ohrozuju elektronicki komunikaciu.
Tieto rizikd mozu ohrozit’ nie len chod velkych organizécii, ale méZzu do znacnej miery
zneprijemnit’ Zivot kazdého z nas a Vv horSom pripade mézu zneuzit, znehodnotit’ alebo

ukradnat’ naSe sukromné informdcie alebo osobné udaje.

Dalgia Cast’ prispevku poukazuje na zakladné formy preventivnych opatreni sliZiacich
na predchadzanie pred hrozbami a rizikami, ktoré moézu vyplyvat z elektronickej

komunikacie.

216



Hlavnym ciel'om, spracovanym v druhej Casti prispevku, bolo na zaklade vedecke;j
metody prieskumu prostrednictvom dotaznika zistit’ nazory zien na bezpecnost’ e-mailovej
komunikécie a zvysit povedomie o zabezpeceni -elektronickych posStovych schranok

s poukazanim na zakladné bezpecnostné opatrenia .

Bezpecnost’ e-mailovej komunikacie

Vznik e-mailovej komunikéacie patril medzi vyznamné medzniky historie. Tento typ
komunikécie bol navrhnuty na dorucovanie sprav a bezpecnost’ takejto komunikacie bol

neznamym pojmom.

E-mailova komunikécia sa patri v rdmci digitalnej komunikacie k neoddelitel'nej Casti
kazdodenného Zivota a je prakticky sucastou vSetkych odvetvi spolo¢nosti, hlavne vd’aka
svojej jednoduchosti, vSestrannosti a uzitocnosti. Na zdklade prieskumu bolo zistené, ze
v roku 2020 sa vymenilo zhruba 306,4 miliardy e-mailov kazdy den, ktoré boli vyuzité na
pracovné a sukromné ucely. Buduce predpoklady hovoria, ze v roku 2024 mdze toto Cislo
vzrast na 361,6 miliardy odoslanych e-mailov denne. Prave kvoli oblibenosti a neustale
vzrastajucej popularite sa e-mailovd komunikdcia stadva Ziadanym cielom kybernetickych

ttokov, ktorych pocet sa kazdy rok zvysuje.!

E-mailova bezpecnost’ hovori o zabezpeceni prostrednictvom roéznych spdsobov
a s vyuzitim technickych vymozZenosti, ktorych ulohou je dbat’ na bezpe€nost’ e-mailovych
uctov aich obsahu na ochranu proti nelegdlnemu pristupu alebo kradezi a zneuZivaniu
udajov. Jej sucast'ou su taktiez zakonitosti nevyhnutné na zabezpecenie pripojenia vlastnika
daného uctu, Sifrovanie komunikacie, ochranu pred podvodnymi e-mailmi a filtrovanie
nevyziadanej posty. Prave kvoli tymto faktorom, je dolezité dbat’ na vzdeldvanie a zvySovanie
povedomia 0 bezpecnosti elektronickej komunikacie nie len zamestnancov vo firmach ale aj

beznych uzivatel'ov, predovsetkym pri spracovavani prichddzajicej a odchadzajtcej posty.

! Soare, B., Petcu, A. and Din, A., 2019. What Is Email Security?. [online] Heimdal Security Blog.
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Rizika e-mailovej komunikacie

V sucasnej dobe rozsiahlej elektronizacie a informatizacie je ochrana a zabezpecenie
kybernetickej bezpecnosti e-mailovych schanok a serverov jednou z najdolezitejSich tloch

pre spravne fungovanie spolo¢nosti.

Medzi najlastejSie rizikd, ktoré mozu ohrozit spravne fungovanie e-mailovej

komunikacie patria:

e Pocitacovy virus
Je typ Skodlivého softvéru alebo malvéru, ktory sa Siri medzi pocitacmi a spdsobuje
poskodenie zakladnych casti pocitaca a osobych tdajov. Jeho ulohou je narusit’ systémy
a sposobit’ znehodnotenie, stratu alebo kradez informécii. Virusy sa najCastejSie pripajaju
k spustiteI'nému stiboru hostitel’a, ktory je pri otvoreni vypusteny. Bezné znaky pocitacového
virusu st spomalenie systému, vyskakovacie okna, odosiclanie hromadnych e-mailov,

samospustajice programy.

¢ Taktika socidlneho inZinierstva
Patri k najnebezpecnej$im a najefektivnejSim spdsobom ziskavania citlivych udajov,
ktora nevyzaduje Specialne technické vzdelanie, no je schopna napadnut zabezpefené
informacné systémy. Je to manipulacna technika vyuZivajuca chybu l'udského faktora
a neznalost’ obete, kedy sa uto¢nik snazi vyvolat’ emocie, zneistit’ a zaroven vzbudit’ doveru,
naliehat’ a vyzadovat’ okamZiti pozornost’ alebo vyuZziva podvodné e-mailové prilohy, ktoré

by mohli obet’ zaujat’.

¢ Phising
Phishing je forma Utoku s vyuzitim metdd socidlneho inzinierstva, pri ktorom sa
zlo¢inec vydava za doveryhodnu osobu alebo institiciu s cielom ziskat’” od obete citlivé
informécie. Na pouzivatela vyuziva manipulaéné techniky so zamerom zistit' udaje
0 platobnych kartach, prihlasovacich udajoch alebo je schopna napadnut’ samotny pocitac.
Takyto sposob utoku pri e-mailovej komunikacii vyuziva doverihodnost’ a pretvarku, Ze
odosielatelmi st bankové inStitacie, poistovne, dorucovacie spolocnosti alebo dalSie

organizécie, pri ktorych utoénik predpokladd, Ze buda mat s obet'ou vztah.?

2 Csirt. 2021. Socidlne inzinierstvo | CSIRT.SK.
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e Spolocenské hrozby
Sucasna situacia a hrozby spoloc¢nosti, ktoré maju meniacu a stipajucu tendenciu
ohrozujii chod spolo¢nosti a zabezpeCenie -elektronickej komunikacie. Pandemicka,
ekonomickd a vojnova kriza zvySila pocet internetovych uzivatelov a stym aj pocet
internetovych podvodov a hackerskych utokov. Mimoriadne spolocenské situacie predstavuju
impulz a prostriedok na tvorbu napadov na sofistikovanejsie ciele a metddy internetovych

podvodnikov.

Opatrenia pre zabezpecenie e-mailu

Ochrana osobnych udajov sa stala délezitym aspektom bezpecnosti, na ktoru sa kladie
velky doraz, aby sa predchadzalo kyberatokom, neopravnenym pristupom k sikromnym
informaciam a ich zneuzitim.

Medzi zakladné opatrenia patria:

e Viacfaktorova kontrola pristupu
Online ucty su bezpecnejsie, ked’ st na ich ochranu pouzité viaceré druhy hesiel.
Viacfaktorova autentifikdcia pridava dalSie Grovne na overenie identity pouzivatela po
prihlaseni do uctu. Tieto urovne mozu obsahovat’ biometrické tidaje, ako je odtlacok prsta
alebo rozpoznavanie tvare, alebo do€asné pristupové kody odoslané prostrednictvom textove;j

spravy.

¢ Kontrola hlaviciek sprav
Prvotna kontrola prichadzajucich sprdv by mala spocivat’ v kontrole hlavi¢iek
a samotného tvaru e-mailovej adresy odosielatel’a. Podla tychto faktorov je mozné urcit
podozrivo vyzerajuce e-maily. E-mailovy program, akym je napriklad Gmail, méa vo svojom
systéme zabudovani automaticki kontrolu prichddzajacich sprav, pri ktorych pouziva
bezpecnostné oznacenia, akymi moézu byt vystrazné otazniky alebo vykri¢niky, ktorymi
opozornuje svojich uzivatel'ov na podozrivy obsah.
¢ Kontrola obsahu sprav
Pri otvarani e-mailovej komunikécie je dolezité si vSimat’ varovné signaly, ktoré
pouzivatelov mdézu upozornit’ na podozrivy a skodlivy obsah sprav. Medzi takéto signaly

patri samotna forma spravy, jazyk a gramatika pouzitd vo vetdch, odseky, pismo, meno
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odosielatel’a alebo cudzia a nezvy¢ajna forma internetovych odkazov a priloh. Hoci existuju
rozne spamové filtre alebo antivirusové programy, je dolezité predovsetkym vnimat, nebyt
nepritomny a priliz zvedavy, pretoze prave tieto faktory vedu castokrat k chybnému
identifikovaniu $kodlivého e-mailu.®
¢ Silné hesla
Jednym z prvych krokov pri vytvarani osobného ale ja pracovného uctu je vytvorenie
prihlasovacieho mena a hesla. Zakladny postup pre tvorbu silnych hesiel spociva vo
vyuzivani velkych a malych pismen, ¢isel, znakov a pripadne aj medzier, pri ktorych plati,
ze ¢im su dlhSie tym je ochrana vicsia.
e Zdielat’ len nevyhnutné/Ziadne mnoZstvo osobnych udajov
Je dolezité uchovavat’ a zabezpecovat’ osobné Uidaje, ktoré by nemali byt’ viditeI'né pre
tretie strany, pretoze kazda informécia, zdiel'ana prostrednictvom elektronickej komunikécie,

moze byt odcudzend a zneuzita.*

e Vyuzivanie VPN siete
Virtudlna privatna siet (VPN) prindSa internetové pripojenie iba overenym
a identifikovanym pouzivatelom stkromnej siete, ktora vyuziva Sifrovanie a kontrolu pre
odosielané a prijimané data. Takymto spdsobom je mozné chranit’ aj starSie typy aplikacii

a zvysit tym odolnost systémov voéi pripadnym ttokom.®

e Pouzitie ochrannych softvérov
V prvom rade netreba zabudat na aktualizovanu verziu operacnych systémov a
aplikacii, ktoré vyuzivaju aj vlastné systémy bezpe¢nosti udajov. Dal§imi systémami st
antivirusové programy, ktoré netreba podcenovat, pretoZe Skodlivé kody sa mézu nadzadzat’
vSade, aj v prilohdch e-mailovej spravy a infikovanej reklamy. Hoci internetové stranky
Castokrat ponukaju testovacie verzie antivirusovych programov, je vyhodnejSie
a bezpecnejsie kupit si plna verziu systému, ktora obsahuje Siroku Skalu ochrannych

prostriedkov, pre dostatoéné zabezpedenie nie len elektronickej komunikacie.®

e Nepouzivat’ verejné wi-fi pripojenie
Velké mnozstvo podnikov abudov ponuka pripojenie do svojich verejnych

internetovych sieti, ktoré predstavuju pre kyberzloCincov lahkt cestu na sledovanie

3 Mukherjee, L., 2020. Email Security: 10 Steps for How to Secure Your Email Communication — InfoSec
Insights.

4 Alton, L., 2017. 4 Most Secure Forms of Online Communication | ISACA Blog.

% Qubit Academy. 2021. Bezpecnd komunikdcia.

6 Koliba, J., 2018. Ako bezpe¢ne komunikovat na internete? Pozrite si niekol’ko tipov.
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potencialnych obeti a zachytavanie tidajov prendSanych internetom. Takymto spdsom je
lahké ziskat’ pristup k bankovym tdajom, heslam uctov a inym informaciam. Je dolezité
skontrolovat’ samotny nazov siete, do ktorej je mozny pristup a pri praci so sutkromnym

zariadenim sa vyhnut prihlasovaniu do stranok s délezitym obsahom pre pouzivatel'a.

e Vzdelavanie a zvySovanie povedomia
Jednym z najlepSich spdsobov ako sa chranit’ pred réznymi rizikami je poznat’ ich
a vediet' ich odhalit. Z toho dévodu je dolezité budovat a zvySovat povedomie ludi
0 mo6znych utokoch a podvodoch, ktorym mézu celit’ a rozpravat’ o technikach socialneho

inzinierstva.

Vyskumna ¢ast’ prispevku bezpecnosti e-mailovej komunikacie

Vyskumnu cast’ prispevku tvori zistovanie povedomia o bezpecnosti e-mailovej
komunikacie a zabezpeceni e-mailovych uctoch zien ako pouzivateliek elektronickych
postovych schranok. Zaklad prispevku spociva vo forme prieskumu tvoreného dotaznikom,
prostrednictvom ktorého mozno Tlahko interpretovat’ a vyhodnotit’ zistené poznatky

a vysledky.

Dotaznik bol vyhodnoteny na zéklade informacii zozbieranych na internetovej stranke
https://www.survio.com/sk/, ktord bola vhodna pre respondentov vd’aka l'ahkej a prehl'adne;]
manipulacii pri vypifani. Ziskané vysledky boli nasledne zaznamenané v grafoch

s prehl'adnym zoznamom odpovedi a ich ¢iselnym vyjadrenim v percentach.

Prieskum a vyhodnotenie vyskumu

Prieskum bol realizovany prostrednictvom internetu a socidlnych sieti a distribuovany
respondentkdm vo veku 20-50 rokov, ktorych odpovede boli anonymné. Otazky boli
zamerané na zistovanie urovne zabezpeCenia e-mailovych schranok pouzivateliek a ich
celkového povedomia o rizikach a ochrannych opatreniach pri spracovavani e-mailovej

komunikacie.

Znenie a vvhodnotenie otazok bolo nasledovné:

e Uvodné otdzky boli zamerané na zistenie poc¢tu e-mailovych Uctov, ktoré respondenti

vlastnia, pricom priblizne polovica respondentov uviedla ze vlastni 1-2 uéty a druha
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polovica 3-5 e-mailovych uétov. Dalsou odpoved’ou, ktora oznaéilo 58% bolo zistenie, Ze

viac ako polovica respondentov pouziva svoj e-mailovy ucet na dennej baze.

e Miyslite si, Ze heslo, ktoré pouzivate do svojho emailového c¢tu je dostatocne silné? -
odpovede v tejto otazke pozostavali zo Styroch Casti a respondenti mali na vyber z
moznosti ,,ano, asi ano, asi nie, nie“. Najvécsia Cast’ vysledku, ktora bola viac ako 60 %
zodpovedala odpovedi ,,asi ano*“. Druhu najcastej$iu odpoved’ ,,asi nie* oznacilo viac ako

20 % respondentiek.

e AKo Casto si v priemere menite heslo do e-mailového actu? - respondentky mali pri tejto
otazke na vyber z troch moznosti, pri€om vysledky jasne preukazali Ze necelych 70 % Zien

si heslo do svojho e-mailového uc¢tu nemeni nikdy.

e Pouzivate verejné Wi-Fi siete pri spracovavani e-mailov? — vysledky tejto otazky
poukazuji na fakt, ze 50 % ludi uviedlo, Ze sa ,,obCas* pripdjaja do verejnych
internetovych sieti pri spracovdvani e-mailove] komunikéacie anecelych 40 %

respondentov uviedlo, Ze sa nepripaja k verejnym internetovym sietam.

obéas nie ano

Graf €. 1- Pouzivate verejné Wi-Fi siete pri spracovavani e-mailov?

Zdroj: www.my.survio.com

e Posielate prostrednictvom e-mailovej komunikacie hektické alebo sukromné

informacie? - vysledky prieskumu preukazali, Ze najvysSie percento I'udi az 66,7 %
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neposiela prostrednictvom elektronickej komunikéacie sukromné informécie. Na druhej
strane 27,8 % odpovedi hovori o tom, Zze respondentky posielaju stikromny obsah len

I'ud’om, ktorym veria a 5,6 % posiela osobné informécie ¢asto.

nie ano, ale len fudom, ktorym ano casto na...
verim

Graf €. 2- Posielate prostrednictvom e-mailovej komunikacie hektické alebo sukromné informacie?
Zdroj: www.my.survio.com
e Kontrolujete e-mailova adresu prichadzajiacich e-mailov? - odpovede na tato otazku
pozostavali z troch moznosti- 4no, nie, obcas. Vysledky preukazali percentudlnu rovnost’

odpovedi, pricom menSiu, respektive zvySent odchylku zaznamenala odpoved’ ,,obcas®.

e Otvarate odkazy uvedené v prichadzajucich e-mailoch? - tato otazka bola zamerana na
zistenie spravania respondentov v pripade, ak sa nachadza v prichadzajucom e-maily d’alsi
odkaz na internetovl stranku. Najviac respondentov sa priklonilo k odpovedi ,,iba ked’
poznam odosielatel'a®, ktori oznacilo viac ako 70 % opytanych. Dalsie odpovede ,nie
nikdy, obcas* oznacilo len 11 % opytanych a ,,ano vzdy* necelych 6 % l'udi, ¢o bola

najmenej oznacovana odpoved..

ipa ked poznam nie nikdy obcas ano vidy

Graf €. 3- Otvarate odkazy uvedené v prichadzajucich e-mailoch?
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Zdroj: www.my.survio.com

e Zucastnili ste sa niekedy kurzu/Skolenia/webiniru alebo iného vzdelavacieho
programu tykajiuceho sa bezpe¢nosti elektronickej komunikacie? - odpovede v tejto
otazke pozostavali z troch Casti a respondenti mali na vyber z moznosti ,,nie a nemam
zdujem, ano, neviem, nie ale mala by som ziujem*. NajvicSia Cast’ vysledku 55 %
zodpovedala odpovedi ,nie anemam zaujem®, 30 % respondentov sa zucastnilo
podobného vzdelavacicho programu a5 % by v budicnosti malo zaujem zucastnit’ sa

vzdelavania v oblasti elektronickej komunikacie.

Graf ¢. 4- Zcastnili ste sa niekedy kurzu/Sskolenia/webinaru alebo iného vzdelavacieho programu

tykajiiceho sa bezpecnosti elektronickej komunikacie? Zdroj: www.my.survio.com

o Stretli ste sa s podvodnou metédou PHISING, kedy sa zlo¢inec vydava za
doveryhodnu osobu alebo inStiticiu s ciel’om ziskat’ od obete citlivé informacie? -
vysledky tohto prieskumu poukézali Ze, ze viac ako polovica opytanych mala uz sktisenost’
a podobnym druhom e-mailov a mensia polovica opytanych nemala s takymto druhom

sprav este Ziadne skusenosti.

ano nie ano a stala som sa jej Ina
obetou

Graf €. 5- Stretli ste sa s podvodnou metédou PHISING, kedy sa zloéinec vydava za déveryhodnt

osobu alebo instituciu s cielom ziskat’ od obete citlivé informacie? Zdroj: www.my.survio.com
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e Stali ste sa obet’ou podvodu prostrednictvom e-mailovej komunikacie? - tato otazka
bola zamerana na zistenie subjektivneho postoja opytanych, v ktorej mohol kazdy napisat’
svoju sktsenost’ podvodnych situacii. Vysledky poukazali, ze vac¢Sina respondentov sa
snazi na zaklade opatrnosti a v§imavosti predchadzat’ takémuto druhu podvodu a byt

informovany o moznych spdsoboch a rizikovych pripadoch elektronickych podvodov.

e PouzZivate nejaké opatrenia na ochranu Vasej e-mailovej komunikacie? - sucastou
tejto otazky bolo Sest’ odpovedi pozostavajicich z réznych moznosti ochrany elektronickej
komunikacie, vyuzivanych v beznom rezime. Respondenti si z nich mohli vybrat’ viac
alternativ podla toho, ktory znich vyuzivaju. Z vysledku sme zistili, Ze najviac
respondentov pouziva antivirusové systémy, d’alej je to kontrola odosielatel'a alebo
samotného obsahu e-mailu. Medzi odpovedami sa objavili aj nazory I'udi, ktory

nepouzivaju ziadne formy ochrany e-mailovej komunikécie.

antivirusové  neotvaram e-  kontrolujem

programy maily od odosielatela
neznamych
odosielatelov

El kontrolujem nie
= obsah e-mailu

Graf ¢. 6- Pouzivate nejaké opatrenia na ochranu Vasej e-mailovej komunikacie? Zdroj: www.my.survio.com

e DalSie nazory respondentov na bezpecnost’ e-mailovej komunikacie - zdvere¢na Cast’
dotaznikového prieskumu sa tykala samotného postoja a ndzoru respondentiek na
bezpecnost’ e-mailovej komunikacie. Vel'ké mnozstvo opytanych zastdva nazor, ze je
nevyhnutné neustale pracovat’ na zlepSovani a zvySovani Grovne bezpecnosti, pretoze
Sikovnost’ a vynaliezavost’ hackerov stale rastie. Zaroven je nevyhnutné zvySovat

. (e , . , . (e
povedomie, rozpravat' a informovat o moznostiach a typoch utokov, ktoré sa stavaju
a zarovenl vzdelavat pouZzivatelov elektronickych poStovych schranok o moZnostiach

obrany a ochrany svojich Gétov. Respondenti takisto zastavaju nazor, Ze pokial je ¢lovek
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chraneny dobrym a silnym heslom a nereaguje na podozrivé a podvodné e-maily, tak je

Vv relativnom bezpeci.

3.2 Zhrnutie dotaznikového prieskumu

Na zéklade zrealizovaného vyskumu je mozné skonStatovat, ze vypovede zien, na

ktoré bol prieskum zamerany, boli realizované na zaklade ich vlastnych ndzorov a skiisenosti.

Prvéa faza dotaznika bola venovana zakladnym otdzkam o pouzivani elektronickej
posty aprvotnej ochrany pri prihlasovani. Dalej bolo dolezité zistit samotny sposob
pouzivania elektronickej komunikécie a to konkrétne ¢i respondentky pouzivaju svoje Ucty aj
na posielanie sikromnych informacii, hoci vicsina opytanych neposiela takéto udaje, stale
existuju l'udia, ktory neriesSia obsah alebo formu informaécii, ktoré zdiel'aji prostrednictvom

internetovych stranok.

Nasledujuca cast’ sa tykala kontroly prichadzajucej posty. Vysledky tejto casti maju
znepokojivy charakter, pretoZze pomerne vel'ka ¢ast’ opytanych nekontroluje e-mailovua adresu
odosielatel’a, ktora moze viest' prave k ,,PHISINGOVEMU*® typu ttoku, zameranému na

osobné informacie pouzivatela, kedy sa odosielatel moéze vydavat’ za znamu osobu.

Vysledky casti tykajicej sa zistovania povedomia o najbeznejSom a najcastejSie
pouzivanom type utoku ,,PHISING®, mozno pokladat’ za ocakavané, nakolko priblizne

polovica opytanych tito metédu pozna a polovica sa s fiou este nestretla.

Za prekvapujicu Cast’ prieskumu mozno povazovat informdcie ziskané z otazky,
tykajucej sa ucasti respondentov na vzdeldvacich programoch zameranych na elektronicku
komunikéciu, pretoZe viac ako polovica opytanych nema do buducna zaujem zucastnit’ sa

podobného typu vzdelavania.

Je dodlezité zhrnut' aj nazory a postoje l'udi, ktory sa o svoju bezpecnost staraju vo
zvySenej miere, upriamuju svoju pozornost’ aj na kontrolu samotnych e-mailov a ich obsahu,
pouzivaju a poznaju rozne servery na ochranu svojich uctov, zaujimaji sa o zvySovanie
povedomia a boli sucast'ou roznych foriem vzdelavania v ramci bezpecnosti elektronickej

komunikacie.
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Zaver

V sucasnej dobe, v ktorej Celime roznym zdravotnym ale aj vojnovym a ekonomickym
krizam, sa zacala CastejSie vyuzivat praca z domu. Tieto aspekty vyrazne ovplyvnili
mnozstvo a formu Utokov na elektronicki komunikaciu. Z toho dovodu sa zameranie
prispevku tykalo bezpec¢nosti e-mailovej komunikéacie so zameranim na zistovanie ndzorov a

povedomia zien na uroven zabezpecenia.

Prvéa polovica prispevku poukéazala na zakladné druhy rizik s ktorymi sa l'udia
najcastejSie stretavaji a 0 ktorych je nevyhnutné neustidle zvySovat povedomie. S nimi

suvisia aj opatrenia, o ktorych je délezité neustale hovorit’ a pripominat’ ich nevyhnutnost’.

Forma dotaznikového prieskumu priniesla zaujimavé vysledky v oblasti elektronickej
komunikacie, ktoré mozu prispiet’ k vacsej informovanosti a priniest’ va¢si prehlad o tom,
¢im by sa mala spolo¢nost’ viac zaoberat’ a na o klast’ doraz. Aj vd’aka takémuto prieskumu
si respondenti ¢asto za¢ni uvedomovat’ dolezitost’ ochrany informadcii a zacnu si davat’ vacsi
pozor na to, ako zabezpecuju svoje internetové Ucty. Hoci je mozné povedat, ze velka Cast
opytanych dba na bezpecnost’ svojej elektronickej komunikacie, stale existuje mnozstvo l'udi,
ktory bert tato problematiku na 'ahkt vdhu, nemaju o nej dostatok informaécii alebo sa o fiu
nezaujimaju.

Ochrana pred roznymi typmi utokov zafina vzdelavanim. Neustale prehlbovanie
a zvySovanie urovne poznatkov méze do buducna prispiet k lepsim vysledkom zabezpecenia

a k znizovaniu poctu obeti kybernetickych podvodov a tGtokov.

Je potrebné si uvedomit’, Zze kazdy ochranny systém ma svoje slabé miesta a preto je
dolezité zaviest maximdlne mozné mnozstvo zabezpecovacich prvkov, tym eliminovat

hroziace rizika a v zavere byt vzdy o krok vpred.
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Summary

The article deals with the security of electronic communication with a focus on e-mail
communication. Due to the ever-increasing electronic and informatization and the large
number of e-mail users, it is necessary to constantly ensure and increase the level of security
and safety awareness of people and subsequently inform about possible risks and resulting
measures in electronic communication. The primary goal of the study is to find out at the
level of the survey the level of security awareness of women in the field of e-mail
communication. At the same time, it was important to identify and characterize the underlying
risks and follow-up measures that can affect e-mail communication. By comparing these data

and evaluating them through graphs, the results of the survey were presented at the end of the

paper.
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Kybernetické utoky na infrastrukturu statu

Viadimir Sulc

Abstrakt: Kyberneticka bezpe¢nost je v soucasné dobé jednim z nejvice diskutovanych témat v oblasti
bezpecnosti. Stale narustajici zavislost nejen soukromych subjekti, ale také organi vetejné moci na informacnich
technologiich stavi digitalni terorismus do popiedi, jako metodu vytvafeni a Sifeni strachu cestou digitalnich
dezinformacnich hrozeb. Naléhavou otdzkou je zabezpeceni informacni infrastruktury a ulozenych, casto velice

citlivych dat.
Klic¢ova slova: Kyberneticka bezpe¢nost, kybernetické utoky, kriticka infrastruktura statu, DDoS tutoky.

Abstract: Cyber security is currently one of the most discussed topics in the field of security. The growing
dependence of not only private actors but also public authorities on information technology puts digital terrorism
at the forefront, as a method of creating and spreading fear through digital disinformation threats. The urgent issue
is securing the information infrastructure and stored, often very sensitive data.

Keywords: Cyber security, cyber attacks, critical state infrastructure, DDoS attacks.

Uvod

V poslednich dnech jsme zaznamenali nékolik pomé&mé zavaznych kybernetickych
utokt vedenych na statni i soukromy sektor. Tyto utoky byvaji vedeny jak ze strany cizim
statem sponzorovanych organizaci, tak mezi konkurenci v urCitém odvétvi, kde za nimi stoji
nejen organizované skupiny, ale i jednotlivci.! Motiv téchto utoéniki je ovsem riizny. U statem
sponzorovanych skupin se jednd o demonstraci sily a snahu naruSit informacni systémy
a kritickou informacni infrastrukturu statu, se kterym je dany stat v kybernetické valce, a tim
destabilizovat jeho hospodafstvi. U organizovanych skupin je to zpravidla finan¢ni motiv
a snaha dostat se k penéztim a vyvést je z bankovniho ob&hu. U jednotlivct je to spis§ touha

PO uznéni a ziskani respektu v kyberprostoru, nezanedbatelny je ale také finanéni motiv?.

Pocet a razance téchto kybernetickych tokil v Case roste a koreluje i s poc¢tem zatizeni
auzivateli ptripojenych do internetu, ktefi zpravidla vytvaii ten nejslabsi ¢lanek celého
systému. Na tyto uZivatele, kteti bezpe¢nost prakticky nefesi, je nejsnazsi vést utok. Utoénici
se pokousi ziskat citlivé informace, pozménit je nebo je zcela znicit. Za timto ti€elem se snazi

narusit fungovani informacnich systéma a infrastruktury poptipadé tyto systémy ovladnout

1 SULC, Vladimir. Kybernetickd bezpecnost. Plzeti: Ale§ Cenék, 2018.
2 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzen: Ale§ Cenék, 2015.
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a zaclenit je do botnetu (coz je sit’ infikovanych pocitacti pod kontrolou to¢nika, ktera miize
byt zneuzita at uz k ploSnym nebo cilenym kybernetickym tutokiim na dalsi cile

v kyberprostoru).®

Pokud jde o vynosy z téchto kybernetickych utokii, podle nékterych odhadi uz
celosvétove prevysily vynosy z klasické trestné ¢innosti a Skody jdou az do miliard dolart.
Nemuzeme si rovnéz nevSimnout, zZe vzdalenost mezi tito¢nikem a obéti se stale prodluzuje.
Utocnici vyuzivaji zdanlivé anonymniho prostfedi internetu k vedeni kybernetickych ttoku,
kdy své ttoky vedou prakticky z jakéhokoliv mista na zemi. Usp&$nost dopadeni pachateld,
ktefi pachaji kyberkriminalitu, je totiz ve srovnani s ostatnimi typy trestné ¢innosti dlouhodobé

nejnizsit,

DDoS utoky

Pii dosud nejvétsim kybernetickém tutoku na ukrajinské statni banky a weby, kdy se
odehral nejvétsi DDoS utok na vladni weby a bankovni sektor v d€jinach Ukrajiny, byly pouzity
IP adresy z Ruska, Ciny, Uzbekistanu a Ceské republiky®. Vsechny organy, které maji
na starosti pocitatovou bezpecnost a sluzby pocitacové bezpecnosti v bankovnich institucich
pracovaly na tom, aby ¢elily témto Gtoktim a co nejrychleji je zlikvidovaly. Skute¢né tento utok
byl bezprecedentni. Je jasné, Ze byl pfedem ptipraven a Ze kliCcovym cilem byla destabilizace

a vyvolani paniky a chaosu.

Cilem DDoS utokd, jak uz tato zkratka napovida, je odepieni sluzby (Distributed Denial
of Service) a to zahlcenim cile mnozstvim pozadavkil. V zdsad¢€ rozliSujeme dva typy DDoS
Gitok® a to volumetrické a aplika¢ni®. Utok na dany cil viak miize byt veden v podstaté na viech
vrstvach ISO/OSI modelu a zahlcen tak mize byt i prvek, ktery je cili predifazen (naptiklad
firewall). Nezapominejte, Ze typicka infrastruktura se sklada zpravidla z téchto prvkt: hranicni
router, firewall, load balancer, DNS server, reverzni proxy a teprve az poté webové, aplikacni

a databazové servery’.

3 BRADSHAW, Samantha. Combatting Cyber Threats: CSIRTs and Fostering International Cooperation
on Cybersecurity. Global Commission on Internet Governance. [online]. 2015.

4 POLCAK, Radim, Jakub HARASTA a Vaclav STUPKA. Prdvni problémy kybernetické bezpecnosti. Brno:
Masarykova univerzita, 2016.

5 DRATVA Pavel. Pri dosud nejvétsim kybernetickém iitoku na ukrajinské weby byly pouzity IP adresy z Ceska.
Newsbox. [online]. 2022.

6 SARKHEL Aritra. Tools for DDoS attacks available for free online. The Economic Times, tech. [online]. 2017.

JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez

tajemstvi. Praha: Grada, 2007.
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Byt’ je dnesni aplikace obvykle vicevrstva a jednotlivé jeji vrstvy (minimalné webova,
aplika¢ni a databazova) byvaji Casto od sebe oddéleny firewally, tak miize dojit k situaci, ze
urcity prvek se DDoS ttoku sice ubrani, ovSem zacne intenzivné komunikovat s jinym prvkem
a to na stejné nebo nizsi vrstve a ten zahlti. Uzivateli takového systému se pak bude dana sluzba

jevit jako nefunk¢éni nebo nedostupna.

DDoS utok je na rozdil od ostatnich uz od samého zacatku velice ptesné cileny. v zasadé
jde o to, ze si utoénik nebo zajemce tento utok zaplati a nasledné jsou z botnetu (coz jsou
kompromitované pocitace, tzv. zombie, které jsou za uplatu pronajiméany) otevirany
spojeni/realizovany dotazy na server ¢i web. Pod obrovskym mnozstvim pozadavki se pak

cilovy systém zpomali nebo Gplné zhrouti.

Realizovat DDoS utok je pomérné snadné, staci si jen pronajmout dostatecné velky
botnet. V soucasné dobé nejnizsi ceny za pronajem botnetu pozaduji Rusové a nabizeji, Ze za
vas provedou i1 samotny DDoS utok. Pronajmout si mtizete botnet ¢itajici 1.000 az 10.000
zombii, pti¢emz takovy botnet o 1.000 zombiich rozesetych po celém svété potidite jiz za
pouhych 25 USD na den®, coz je v pfepoétu n&jakych 500 K¢&. Pokud byste chtéli botnet
nachazejici se v Evropé, zaplatite jednou tolik. Pofad je to ale takové cena, za kterou si miiZze
pronajmout botnet v podstaté kazdy. Soucasti téchto botnetli nejsou jen pocitace, ale i
jednoucelova zafizeni s Linuxem, Androidem ¢i jinym neaktualizovanym systémem. Kdyz se

zamyslime nad nasledky, které firmam témito utoky hrozi, miZe sem zaradit naptiklad:

. primou finan¢ni ztratu, kterd vznikne, pokud by neprob&hly urcité obchody, protoZe

klient by je nemohl v diisledku nedostupnosti systému realizovat®;

. sankce, které mohou byt uplatiiovany nejen po subjektu, ktery danou sluzbu poskytuje,
ale 1 po subjektu, ktery danou sluzbu vyuziva a spoléhd, Ze bude funkéni, a v disledku
jeji nedostupnosti neni schopen dostat zavazkiim, které vyplyvaji ze smlouvy (smlouvy
jsou ale vétSinou koncipovany tak, ze v ptipadé plisobeni vyssi moci €i ttokli neni mozné

sankci za nedostupnost uplatnit);

o negativni publicitu, kterd hrozi, pokud by se prokazalo, ze k nedostupnosti sluzby
dochazi opakované a dlouhodobé¢ z divodu Spatného zabezpeceni (firma muze byt v

médiich popotahovana za neschopnost s tim néco délat);

8 KRAMER Franklin D., Stuart STARR a Larry K. WENTZ. Cyberpower and national security. Washington
DC: Center for Technology and National Security Policy, 2009.
9 SULC, Vladimir. Kybernetickd bezpecnost. Plzeti: Ale§ Cenék, 2018.
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ztratu produktivity, kterd mize nastat jak na strané organizace, ktera danou sluzbu
poskytuje, tak 1 na stran¢ subjektu, ktery danou sluzbu uziva, a to proto, ze vznikaji

naklady v souvislosti s reakci na utok.

DDoS utoky mohou byt vedeny na organizace a subjekty podnikajici v rizném odvétvi

a kazdy z nich miize mit DDoS riizny dopad?®:

Vyhledavace a zpravodajské weby — Nedostupnost téchto portalti vede piimo k poklesu
poctu navstévnika, zobrazenych stranek a reklamnich bannert a tim dochazi i k poklestim
piijmu z reklamy. Nejde vSak pouze o zisk, nedostupnost urcitych informaci mize vést k

odloZeni nékterych rozhodnuti.

Webové prezentace bank — v ptipadé€ nedostupnosti webové prezentace samotné banky
se mize ¢ast navstévnikl rozhodnout potidit dany bankovni produkt u konkurence, jejiz
web byl v danou dobu dostupny. Ztrata banky by pak vyplyvala z penézniho toku, ktery
by ji mohl takovy klient generovat.

Internetové bankovnictvi — Nedostupnost internetového bankovnictvi mize zpusobit,
ze klient nebude moci zaplatit za zboZi, které¢ mél v umyslu koupit a od jeho koupé€ ustoupi

a banka pfijde o provizi. Stejn¢ tak se mize stat, Ze neprobéhnou urcité platby.

Portaly mobilnich operatorii — Klient, jenZ na strankach mobilniho operatora vyhledava
informace ¢i chce prostfednictvim formulafe realizovat objednavku, ji provede spise

pozdgji, nez Ze by ji neprovedl vibec ¢i Sel na web konkurence.

Weby organizacnich sloZek statu — Tyto weby nejsou povétSinou zfizovany za ucelem

dosahovani zisku, takze jejich nedostupnost zplisobi jen to, Ze je obfan navstivi pozdéji.

E-shopy — Klient nerealizuje na e-shopu, ktery je nedostupny, nakup a obrati se na

konkurenci. Stejné tak ale mtize pockat a nakup uskutecnit pozdéji.

Utoky na kritickou infrastrukturu

Nebude piekvapenim, Ze jednim z prvnich zminénych utokd budy Utoky z roku 2007

v Estonsku. Tyto Utoky nejenze byly medidlné velmi sledované, ale jednalo se i o jeden

Z prvnich kybernetickych utokti na stat, ktery nebyl ve valecném konfliktu. Jejich dilezitost

10 SULC, Vladimir. Kybernetickd bezpecnost. Plzeii: Ale§ Cenék, 2018.
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tkvi také v tom, ze poukdzaly na nékteré velké nedostatky tykajici se kybernetické bezpecnosti,
které byly dosud opomijeny. Udélosti v Estonsku napiiklad vedly k piehodnoceni
bezpecnostnich politik a zdkont vztahujicich se ke kybernetické bezpecnosti ve strukturach

NATO, EU ale i jednotlivych statech po celé zemi.

Utoky na riizné prvky kritické infrastruktury (déle jen KI) Estonska propukly 27. dubna
2007 v navaznosti na spor mezi estonskym parlamentem a Ruskem o pfemisténi vojenského
pamatniku v podobé& bronzové sochy sovétského vojaka na vojensky hibitov na kraji méstal?.
Utoky probéhly ve dvou fazich a ac¢koliv se jednalo o nékolik druhti (mimo DDoS také
0 defacement webovych stranek, nartst nevyzadané posty s propagandistickym obsahem aj.),
které se prolinaly, ve vét$iné piipadu Slo praveé o utoky typu DDoS (celkem probéhlo na 128
DDoS utoktl), které docasné paralyzovaly témét celou KI Estonska .V prvni fazi (zhruba od 27.
do 29. dubna) dochazelo hlavné k emocionalné motivovanym utokiim neznamych jedinci, které
nebyly pfili§ dobfe koordinovany a nezptisobovaly tak takové Skody jako utoky v druhé fazi.
Vaznéjsi utoky pak probihaly ve fazi od 30. dubna do 18. kvétna, a to diky jejich vyrazné
intenzivngj$i povaze (dochazelo k zapojeni vice botnetovych siti s daleko vétsi silou) a lepsi
koordinaci Utokd, do kterych byly ve velké mife zapojeni jiz profesionalni hackefi. V obdobi
nejsilnéjSich utokti byly servery piehlcovany az 400 nasobnym poctem pozadavkl oproti
béznému provozu. Vétsina utokl trvala pouze nékolik desitek minut, avSak nejdelsi vypadek
byl zaznamenan az na 10 hodin. Jednotlivé pocitatové sité, které se staly soucasti botnetd, se
nachazely celkem ve 128 zemich s nejvysSim zastoupenim USA, Brazilie, Kanady, Egypta,
Peru a Vietnamu, coz velmi znesnadnovalo jakoukoliv lokalizaci, identifikaci ¢i dopadeni
tito¢nika 2,

Cilem utokd byly pfedev§im webové stranky statnich instituci a vladnich Gfadu, on-line
zpravodajské servery, klicové servery internetové infrastruktury, jednotlivi poskytovatelé
internetového pfipojeni a také webové stranky hlavnich estonskych bank zajistujici sluzby
elektronického bankovnictvi. Zasazeny byly také mnohé dal§i servery provozované
soukromymi spole¢nostmi 1 vefejnymi institucemi. Nedoslo k zadnym Skodam na fyzickém
majetku ani na zdravi €i Zivotech obyvatel. VétSina Skod byla finan¢nich, coz se tykalo zejména
sektoru bankovnictvi a soukromych spolecnosti, které prodélaly tim, Ze nebyly schopny

poskytovat danou sluzbu (naptiklad Hansabank udajné odhadla ztratu pfevySujici 1 milion

1 GEVA, M., HERZBERG, A., GEV, Y. (2014): Bandwidth Distributed Denial of Service: Attacks and Defense.
IEEE Security & Privacy, 12, 54-61.

2 L ANDLER, M., MARKOFF, J. Digital Fears Emerge After Data Siege in Estonia. NY Times.com. [online].
2007.
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USD). Skodu viak utrpél také vefejny sektor, a to predeviim ve formé ztraty duvéry

V zajistovani bezpednosti a kritickych sluzeb ze strany svych obéant. '3

Zavér

V souvislosti s globalnim nartistem vyuzivani kybernetického prostoru se neustdle
roz$ifuje nejen okruh jeho uzivateli, ale rovnéz mnozstvi novych a sofistikovanéjsich zpiisobti
pachani kybernetické trestné Cinnosti, kterd se tak stdva stale vétSim problémem. Jednim
téz preventivni predchazeni nezadoucim jevim souvisejicim s vyuzivanim kybernetického
prostoru ke kazdodennim aktivitim lidské spolecnosti. Pfi zohlednéni soucasnych trenda
vyvoje a distribuce informacnich systéma lze do budoucna ocekdvat nartst kybernetické
kriminality zejména v oblastech tzv. internetu véci, cloudovych tlozist ¢i dalsich nastupujicich

modernich technologii a sluzeb.

Cilem tohoto ptispévku bylo identifikovat rizika spjata s hrozbou DDoS utoku, které
jsou mirfeny na prvky KI. V ramci analyzy bylo definovano celkem 5 vyznamnych rizik
plynoucich z DDoS utok, které ohrozuji KI. Jedna se o riziko vysokych finan¢nich ztrat jako
nasledek DDoS utokd, riziko vyfazeni zranitelnych systémil se zdvaznym dopadem na
bezpec€nost, zdravi a chod spolecnosti, riziko stile intenzivngjSiho rozvoje technickych
moznosti DDoS utokd, riziko uziti DDoS utokti novymi aktéry a riziko podcenéni pfipravenosti
systému KI proti DDoS utoklim. Detekovéni IP adres z konkrétni zemé v podobném masivnim
utoku nelze nikdy zcela vyloucit. Napadena zatizeni, ktera jsou prostfednictvim botnetové sité
zapojena do utoku, mohou byt z jakékoli &asti svéta, véetnd Ceské republiky, a koncovi
uzivatelé zpravidla ani nevédi, Ze je jejich pocitac nebo chytry telefon ¢i n&jaké chytré zatizeni

do ttoku zapojeno.

Poznatky spojené s hrozbou DDoS utokt, které jsou piimo mifeny na prvky kritické
infrastruktury, uvedené v tomto piispévku, poskytuji struéné vymezeni této rozsahlé oblasti,
diky ¢emuz muze ptispévek poslouzit také jako stru¢ny piehled dané problematiky v méné
technickém jazyce, nez je obvyklé. Cilem tohoto piispévku bylo védeckymi metodami vyjadfit
kyberneticky pohled na systémové pojeti DDoS utoku, které jsou mitfeny na prvky kritické

infrastruktury statu.

13 SPOUSTOVA, Michaela. DDos iitoky jako hrozba pro kritickou infrastrukturu. Diplomova prace, 2015.
Masarykova univerzita fakulta socialnich studii.
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Bezpecnost’ na socialnych siet’ach

Jana Zachar Kuchtova

Abstrakt: Socidlne siete umoznuju pouzivatel'om interaktivnu formu vytvarania a zdiel'ania obsahu, ktoré je
realizované prostrednictvom vytvoreného uctu. Takyto ucet tvori sucast’ digitalnej identity, ¢o je jednym
z hlavnych dévodov, preco sa pachatelia kybernetickej kriminality snazia ostat’ anonymni. Ciel'om tohto prispevku
je poukazat’ na vybrané aspekty suvisiace s bezpecnost'ou na socialnych sietach a to najmé na najvicsej socialnej
sieti Facebook. S tym suvisi vyhl'adavanie a posudzovanie informacii a odliSovanie relevantnych informacii od

dezinformacii a hoaxov a odhal’ovanie falo$nych profilov na socidlnych sietach. CSAM
KPuacové slova: bezpecnost,, internet, socialne siete

Abstract: Social networks allow users an interactive form of content creation and sharing, which is realized
through the created account. Such an account forms part of a digital identity, which is one of the main reasons why
cybercriminals try to remain anonymous. The aim of this post is to highlight selected aspects related to security
on social networks, especially on the largest social network, Facebook. Related to this is finding and assessing
information and distinguishing relevant information from misinformation and hoaxes and detecting fake profiles

on social networks.

Key words: security, internet, social networks

Uvod

Internet umoznuje jeho pouZivatelom spéjat’ sa kdekol'vek na svete, ¢i uz za ti¢elom
prace, zabavy alebo vol'ného ¢asu. Prenos sprav a d’alSiecho obsahu umoznuju pocitacové siete,
prostrednictvom ktorych je moZnda komunikacia na dialku. V sucasnosti je jednym
Z najziadanejSich spdsobov komunikécie a zdiel'ania dat vyuzivanie socialnych sieti. Aj napriek
tomu, ze internet mozno povazovat’ za vyznamny mil'nik l'udstva je okrem vSetkych pozitiv
nutné brat’ do tvahy aj druhy, nemenej vyznamny faktor — bezpecnost’. Cielom tohto prispevku
je poukdzat na bezpecné pouzivanie socialnych sieti, na ktorych je umoznend registracia
prakticky komukol'vek. Kazdy pouZivatel méZe mat’ viacero Uc€tov, pri registracii staci vyplnit’
e-mail, ditum narodenia a pohlavie. Aj napriek tomu, Ze socidlne siete obmedzuju minimalny
vek pouzivatelal, po zadani falo$nych tdajov tykajicich sa datumu narodenia sa dokazu
registrovat’ aj osoby, ktoré su mladsie ako stanoveny vekovy limit. ,, Komunikacia z domova
V kombinacii s anonymitou virtualneho priestoru vytvara najmd u deti zdanlivy pocit bezpecia

a povzbudzuje ich, aby sa komunikacia rychlejsie otvorila a odlozili zabrany. Rizikom je, Ze nie

! Minimalny vek pre vytvorenie uétu na socialnej sieti Facebook je 13 rokov.
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vzdy, ¢i dokonca nikdy si nemozeme byt isti, kto je osoba na druhej strane. llizia dokaze zmiast
aj dospelého cloveka a eSte vicsi zmdtok narobi s detskou zranitelnejsou a dovercivejsou
myslou, ale s ovela horsimi nasledkami. Mldadez nema zabrany sprostredkuvat ani svoje
intimne zazitky, co ludom s nie najlepsimi umyslami dava do rik zbrane, ktoré potrebujii na

ceste ku svojej potencidlnej obeti. ** 2

Zakladné zasady bezpeéného pouzivania internetu

Stucasny dynamicky a turbulentny vyvoj l'udskej spolo¢nosti so sebou prinasa mnohé
bezpeénostné hrozby a rizika, ktoré opravnene stavaju otazky bezpeénosti na popredné miesto.?
Bezpecnost’ totiz tvori zdkladnu a nevyhnutni podmienku rozvoja kazdej spolo¢nosti a dnes,
v ére prehlbujucej sa globalizécie, uz neexistuje oblast’ spolocenského Zivota, ktord by s fiou
nebola spojend a v ktorej by nebolo potrebné prijimat’ opatrenia a dodrziavat’ zasady zamerané

na elimindciu realnych i potencialnych bezpe¢nostnych hrozieb a rizik.*

Bezpecnost pouzivatel'ov internetu zvySuje dodrziavanie urcitych zasad, ktorych
realizacia posobi preventivne, aj ked’ nikdy nemozno hovorit’ o stopercentne G¢innej ochrane.
V prvom rade by mal byt’ kazdy pouzivatel’ dostato¢ne informovany, ako je potrebné bezpecne
na internete vyhl'adavat, aké st doveryhodné zdroje a informacie, ako si ich overit, aky obsah
si mozno bezpecne stiahnut’ do svojho zariadenia a ako zamedzit’ tomu aby sa pouzivatel'ovi

nevedomky st'ahoval do zariadenia nezelany obsah, pripadne ho sam nedistribuoval.

Bezpetné vyhl'adavanie na internete zarucuja doveryhodné vyhl'adavacie nastroje, ktoré
boli do zariadenia stiahnuté priamo od overenych vyrobcov. PoCas vyhl'adavania sa neodporaca
navs§tevovat’ nezname webové stranky a ak uz pouzivatel’ niektoru navstivil, nemal by z nej

stahovat’ Ziaden obsah do svojho zariadenia.

Za doveryhodné zdroje a informacie mozno povazovat’ tie, ktoré si vSeobecne zndmym
faktom, boli overené, si vedecky alebo faktologicky podloZené a pod. V sti¢asnosti je internet
plny rézneho obsahu, ktorého relevantnost’ nie je Casto krat znama. Pouzivatelia si ¢asto krat
nevedia overit’ ich pravdivost’ ¢o ma za nésledok d’alSie Sirenie neoverenych informacii, hoaxov

a dezinformaAcii.

2HAJDUKOVA, T, BACIGAL, I.. Hrozby kybernetického priestoru pre deti v obdobi dospievania. In:
Policajnad teoria a prax, Roc. 22, ¢. 3 (2014), s. 5-19

3IVANCIK, R. 2022. Bezpecnost. Teoreticko-metodologické vychodiska. Plzen : Vydavatelstvi a nakladatelstvi
Ales Cenék, 2022,s. 7

4IVANCIK, R. 2021. Security Theory: Security as a Multidimensional Phenomenon. In Vojenské reflexie, 2021,
roC. 16, ¢. 3,s. 33
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=  [nformovanost’

Zéakladom akejkol'vek bezpecnosti je informovanost, ktord umoznuje pouzivatelovi
identifikovat’ hrozby. V zésade plati, Ze ¢im vicsia je informovanost, tym vysSia je Sanca
nepodlahnut’ utocnikom. Najbeznejsie su pripady suvisiace s hromadnymi itokmi zameranymi
na kvantitu, napriklad nigerijské listy®, ktoré pachatel’ rozosle ¢o najvi¢sej skupine I'udi alebo

na kvalitu, v zmysle budovania si pomyselného vzt'ahu s vybranou obet’ou.
» Vzdelanie

Vzdelanie v oblasti bezpecnosti a bezpecného spravania sa na internete by mala byt
neodmyslite'nou stcastou nie len vo vzdelavani mladeze ale aj d’alSich rizikovych skupin;

seniorov a novych pouzivatel'ov internetu a socialnych sieti.
» Poznanie a predchadzanie atokom

Okrem vSeobecného vzdelania z oblasti bezpe¢ného spravania sa na internete
a socialnych sieti je hlbSie poznanie problematiky zdsadnym atributom k ochrane pouZzivatel'a

pred Sirokou Skalou hroziacich utokov.
* Antivirus a iné bezpe¢nostné programy

Kvalitnd antivirusova ochrana by mala byt sucastou nie len stolnych pocitacov
anotebookov ale vSetkych smart zariadeni. Internet veci (IoT) spociva v prepojeni
inteligentnych zariadeni v domécnosti. Slaby c¢lanok v takejto Strukture zariadeni tvori
vyznamné bezpeénostné riziko.® Rovnako by mali byt zabezpetené aj smartfony, kde

pouzivatelia Castokrat nemaju Ziadnu alebo len minimalnu ochranu.

Bezpecnost’ socialnej siete Facebook

5 Nigerijské listy st spravy, ktoré obsahuju dojimavy alebo zdanlivo pre obet’ finanéne prospesny pribeh. Ide o
nevyziadané telefonaty, emaily, pop-up reklamy (vyskakovacie oknd), ¢i presmerovanie na falosny web alebo e-
shop. Ich cielom je ziskat’ pristup k vasim osobnym udajom.

® Domaéce bezpednostné systémy Ring, ktoré vlastni Amazon, sa dostali do celostatnych titulkov, ked’ sa koncom
roka 2019 objavilo video, na ktorom sa muz rozpraval s osemro¢nym diev€at'om cez zariadenie Ring v jej izbe,
kde jej povedal ,,Som tvoj najlepsi priatel. ROUHANDEH, A. How Cyber Thieves Use Your Smart Fridge As
Door to Your Data. [online] [cit. 2022-05-09]Dostupné na internete https://www.newsweek.com/how-cyber-
thieves-use-your-smart-fridge-door-your-data-1603488
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Spolo¢nost Meta Platforms Ireland Limited, ktora poskytuje aplikaciu Facebook,
v svojich podmienkach a sluzbach pouzivania deklaruje nasledovné: , Bojujeme proti
Skodlivemu spravaniu, chranime a podporujeme nasu komunitu: Ludia budu v Produktoch
Meta budovat’ komunitu iba vtedy, ak sa budu citit bezpecne. Po celom svete zamestnavame
Specializované timy a vyvijame pokrocilé technické systéemy na zistovanie zneuZzitia nasich
Produktov, skodlivého spravania voci inym a identifikovanie situacii, v ktorych by sme mohli
napomoct podpore a ochrane nasej komunity. Ak sa dozvieme o takomto obsahu alebo
spravani, podnikneme prislusné kroky — mozeme napriklad ponuknut’ pomoc, odstranit obsah,
zablokovat pristup k wrcitym funkciam, zablokovat' ucet alebo kontaktovat organy
presadzovania prava. Ked' zistime zneuzitie alebo skodlivé spravanie zo strany niekoho, kto
pouziva niektory z nasich Produktov, udaje zdielame s dalsimi Spolocnostami Meta. “. Zaroven
vymedzuje, Ze Produkty Meta je mozné pouzivat’ len pokial’ nedochadza k porusovaniu ich
noriem a zasad a zaroven zakazuje nezakonné, zavadzajuce, diskrimina¢né alebo podvodné
spravanie pouzivatelov. V pripade, ze doéjde k zisteniu, ze pouzivatel kond v rozpore

s pravidlami, m6Zze byt jeho Ucet odstraneny alebo zablokovany.

Efektivne odhalovanie faloSnych profilov na socialnej sieti Facebook

V sti¢asnosti je na socidlnej sieti Facebook aktivnych cca 2,9 miliardy pouzivatelov.’
Z toho je podla dostupnych Statistik 16% profilov falosSnych alebo duplicitnych. Facebook
vydéva Stvrtrocnl spravu, ktorej obsahom st aj aktualizované informacie o podiele faloSnych
uctov. Odhaduje sa, ze podiel duplicitnych uctov tvori 11% mesacéne aktivnych pouzivatel'ov,
¢o tvori okolo 275 milidnov profilov. Podiel ,,faloSnych® — nespravne klasifikovanych a
,heziaducich® — Gétov sa pohybuje okolo 5% Vv prvom kvartaly roku 2022 (o tvori cca 1,6
milionov pouzivatel'skych profilov). Vzhladom na to, Ze metdda detekcie faloSnych
a duplicitnych uctov sa neustale vyvija, nie je v si€asnosti mozné $tatisticky zaznamenavat’ ich
nérast alebo pokles.® Zastupcovia socilnej siete Facebook tvrdia, Ze cielom je odstranit’ ¢o
najviac faloSnych uétov, priCom uprednostiiované st tie, ktoré sa snazia spdsobit’ Skodu

prostrednictvom spamu alebo finanénej motivécie.’

7 Essential Facebook statistics and trends for 2022. [online] [cit. 2022-05-10].  Dostupné na
https://datareportal.com/essential-facebook-stats

8 ARMSTRONG, M. 16% of All Facebook Accounts Are Fake or Duplicates. [online] [cit. 2022-05-10]. Dostupné
na https://www.statista.com/chart/20685/duplicate-and-false-facebook-accounts/

® WARWICK, S. Facebook removed 1.6 billion fake accounts in just three months. [online] [cit. 2022-05-10].
Dostupné na https://www.imore.com/facebook-removed-16-billion-fake-accounts-just-three-months
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Znalost’ odhalovania falosnych profilov na socidlnej sieti Facebook je vyznamna pre

bezpec¢nost’ pouzivatela na socialnych siet'ach.

Sposob odhalovania faloSnych tuctov na socialnej sieti Facebook

Prvym stretom s faloSnym profilom na socidlnej sieti Facebook spociva v tom, Ze sa
takyto pouzivatel’ snazi o interakciu. To znamena, Ze iniciuje prvy kontakt alebo ziada inych
pouzivatelov o priatel'stvo. Zékladom bezpecného spravania sa je nepotvrdzovat takéto
ziadosti neznamym osobam, ktoré by z profilu pouzivatel'a mohli vy¢itat’ citlivé informacie a
nasledne by ich mohli zneuzit. Medzi takéto informacie, ktoré pouzivatel' o sebe zverejiuje
patri napriklad pracovisko, vyStudované Skoly, mesto narodenia a aktualne mesto, v ktorom
pouzivatel Zije. TieZ sem patria rozne zivotné udalosti, fotografie, videa a v neposlednom rade
samotny zoznam priatel'ov. Tieto informécie su zneuzivané na socidlne inzinierstvo, ktoré
spociva vo vybudovani si dovery so svojou obetou a naslednou snahou o ziskanie d’alSich
citlivych informacii, pefiazi a pod. Daldou s hrozieb je kybersikana, ktora moze suvisiet’ so

zverejnenymi informaciami na socidlne;j sieti, kradez identity, stalking a mnoho d’alSieho.

Pre faloSny profil je typicka absencia akejkol'vek profilovej fotografie. Ak uz fotografia
pritomna je, ta nie je redlna a nepatri danej osobe. Vacsinou ide o fotografie znamych alebo
atraktivnych l'udi aby si ziskali pozornost’. Existuje zékladny spdsob, akym je mozné fotografiu
overit' prostrednictvom webovej stranky www.google.sk. Najprv je potrebné profilova
fotografiu stiahnut’ do svojho zariadenia. Nasledne na stranke www.google.sk zvolit’ v pravom
hornom rohu ikonu fotoaparatu. Stiahnuta fotografiu je potrebné nahrat’ zo zariadenia, nasledne
sa zobrazi ponuka najlepSej zhody, medzi ktorou sa ¢astokrat objavi aj pravy majitel’ fotografie.
Vo vicsine pripadov ide o verejne dostupné profily, z ktorych je mozné fotografie l'ahko ziskat’
a zneuzivat ich na vytvaranie faloSnych profilov. Vzhladom na to, Ze faloSne profily
pozostavaju z cudzich fotografii, velakrat ich je v profile zverejnenych malo, pripadne su
dopliiané o fotografie inych osob, ktoré s podobné alebo odfotené z nerozpoznatelnych uhlov

od profilovej fotky.

Informacie zverejiiované vo faloSnych profiloch su vytvarané ticelovo tak, aby pdsobili
¢o najatraktivnejSie a najzaujimavejsie. MozZe ist’ napriklad o vydavanie sa za vojaka, lekara,
modelku apod. Informacie o takomto pouzivatelovi bud absentuji alebo pozostavaju
Z najznamejsich alebo najnavstevovanejsich lokalit, zo znamych §kol a zamestnani. Tvorcovia

takychto profilov nezachadzaji do detailov. Zaroven sa na nastenke takého pouzivatela
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spravidla nachédza len vel'mi malo prispevkov a reakcii na nich. Ak ide o profil vytvoreny za

ucelom propagacie, prispevky budu zamerané na tuto oblast’ a buda sa opakovat’.

Dolezitym ukazovatel'om je zoznam priatel'ov. Falosny profil méa bud’ vel'mi nizky pocet
priatel'ov alebo naopak, najmé ak su na vytvorenie takého profilu zneuzité fotky atraktivnej
zeny, resp. zien, bude pocet priatel'ov vel'mi vysoky. Ide vSak o I'udi z r6znych Casti Statu alebo
sveta, ktori medzi sebou nemaju Ziadne vizby a aj napriek snahe o interakciu v komentaroch

nedochadza k ziadnej reakcii zo strany faloSného profilu.

Medzi posledny ukazovatel patri datum registracie na socialnej sieti. Falosné profily
pdsobia na socialnej sieti vacSinou kratku dobu, preto ide skor o novych pouzivatelov. Tento
jav je sposobeny najmé tym, ze na socidlnej sieti Facebook existuju skupiny, ktoré zdiel'aju
a nahlasuju takéto faloSné profily, ktoré su nasledne odstranované. Ak je pouzivatel’ takymto

falo$nym uctom kontaktovany, mé moznost’ nahlésit’ a blokovat’ takyto profil.

Motivécii na vytvaranie takychto profilov je mnoho, av§ak spolo¢nym ukazovatel'om je

snaha o0 ¢o najvacsiu anonymitu. Moze ist’ o:

* internetovych trollov, ktorych ucelom je vytvarat provokativhe komentare s cielom
ziskavania interakcii alebo odklanania od pévodnych tém. Vac¢sinou plati, ze obsahom nie
su vlastné prispevky ale skor prispevky ¢i stranky, ktoré st popularne a navstevuje alebo
komentuje ich vela pouZivatel'ov. Rozpoznanie internetového trolla vyznacuju okrem
provokativnych komentdrov aj spdsob jeho reakcii, ktorych snahou je pokracovat
v konverzacii ¢o najdlhSie. NajzasadnejSim ukazovatelom je denny pocet prispevkov,
ktory je u takychto pouzivatel'ov spravidla vyrazne vyssi.

* Spam tykajuci sa pridruZzenych odkazov, na ktoré pouzivatel’ s faloSnym profilom odkazuje
v komentaroch a skupinach. Castokrat ide o lakavé ponuky lacnych veci, odkazy na
Sokujuce spravy, lahké zardbanie prostrednictvom internetu a mnoho iného, ktoré maja
spolo¢nu podstatu, ktora spociva v linku na ktory ked’ pouzivatelia kliknua, pripadne sa
niekde registruji, z coho maji jednotlivei alebo spolo¢nosti finanény profit. Ide o takzvané
clickbaity alebo affiliate marketing.

o Clickbaity st zalozené na principe zaujatia ¢o najvdcsieho po¢tu pouzivatelov,
ktorych uputava zaujimavy, Sokujuci nazov, pripadne obrazok. Nasledne ked’ si
pouzivatel' otvori ¢lanok, obsah je Uplne iny alebo len CiastoCne taky, na aky

odkazovala uputavka. Ciel'om je zvySenie navstevnosti webovej stranky za ti¢elom
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zobrazovania reklam alebo ponuky produktov, zdiel'anie materidlov alebo Sirenia
Skodlivych kédov.

o Affiliate marketing spoc¢iva v predaji produktov alebo sluzieb prostrednictvom
sprostredkovatel'ov. Sprostredkovatelom moze byt ktokol'vek, ¢asto ide o zndme
osobnosti, ktoré zdiel'ajii ponuku s urcitou zl'avou. Pokial’ pouzivatel’ pouzije kod
alebo link takej osoby, ta dostava percentudlnu Cast’ z predaja. Vzhl'adom na to, zZe
cielom je sprostredkovavat’ predaj sa Castokrat za tymto icelom vyuzivaju falosné
profily na socialnych siet’ach, ktoré zdiel'aji odkazy.

= Sirenie malware, ktorého distribucia prostrednictvom socilnych sieti je na vzostupe.
Utoénici zdiel'aju odkazy prostrednictvom falo$nych Gétov, na ktoré ked’ pouzivatelia
kliknti, hrozi stiahnutie malware do zariadenia, pripadne sa nevedome stani sami jeho
Siritel'mi.

* Phishing prostrednictvom ktorého sa tutocnici snazia ziskat citlivé informacie od
pouzivatel'ov, ktoré nasledne zneuzivaji vo svoj prospech alebo v prospech spolo¢nosti na
marketingové ucely.

» Podvody pri ktorych si uto¢nici vytvaraju faloSné profily na socialnych sietach a oslovuja
opacné pohlavie s cielom vytvorit’ si s nimi pomyselny vztah zaloZzeny na citoch. Ciel'om
je nasledne ziskavat peniaze, Castokrat s pris’'ubom vratenia alebo prichodu za podvedenou

osobou.

Algoritmus SybilEdge

Algoritmus SybilEdge sluzi na odhalovanie novych falosnych Gctov, ktoré sa dokazu
vyhybat klasifikatorom podla casu registracie ale zaroven eSte nemaji dostatoné prepojenia
na poruSovanie podmienok a pravidiel socidlnej siete Facebook. SybilEdge sa zamierava na
ucty, ktoré dokazu obchadzat’ obrany. Ide o nové ucty ihned’ po ich vytvoreni, napr. pomocou
podozrivej e-mailovej adresy alebo adresy IP, ktoré st v po¢iato¢nych Stadiach svojej aktivity
na platforme, pripadne eSte predtym, nez sa prejavi ich zneuzitie. V¢asnym odhalenim

falo$nych Gc¢tov sa obmedzuje schopnost’ zneuzivania inych pouZivatel'ov.

Z tychto dovodov bol navrhnuty a vytvoreny algoritmus s ndzvom SybilEdge, ktory
spracovava sposob, akym si novi pouzivatelia pridavaju priatelov do svojich socialnych sieti.
Pri pohl'ade na vyber ciel'ov Ziadosti o priatel'stvo a zodpovedajucich prijatych a zamietnutych

ziadosti SybilEdge presne deteguje falosné ucty, na Co staci uz 20 ziadosti o priatel’'stvo.
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Pouzivatelia si po vytvoreni falosného uctu najprv musia najst’ ciele, nasledne im poslat’
ziadost’ o priatel’'stvo a nakoniec si nechat’ tuto ziadost’ schvalit’. Vyvojari algoritmu SybilEdge
zistili, Ze vyber potencialnych priatel'ov ako aj schvalovanie Ziadosti o priatel'stvo sa vyrazne

1181 v skupine beznych pouzivatel'ov a v skupine pouzivatel'ov s faloSnymi Gctami.

REJECT RATES
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Graf 4 Pocet zamietnutych ziadosti z celkového poctu ziadosti

0 priatel’stvo

Zdroj: https://research.facebook.com/blog/2020/04/detecting-fake-accounts-on-social-
networks-with-sybiledge/
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Na prvom grafe je rozdelena miera odmietnuti (pocet zamietnutych ziadosti z celkového
poctu ziadosti o priatel'stvo). Miera odmietnutia falosnych ucétov je vychylena doprava, ¢o
znamena, ze ich ziadosti st zamietnuté CastejSie ako ziadosti skutocnych pouzivatelov.
Vychadza sa najmé z toho, Ze I'udia st ostraZziti a je pravdepodobnejsie, Ze odmietnu Ziadosti
prichadzajuce z faloSnych uctov (ktoré pravdepodobne nepoznaju) ako od skutocnych l'udi
(ktorych s vdcSou pravdepodobnostou poznaju). Ako vSak ukazuje graf 1, nieckedy su
odmietnuté Zziadosti aj od skutoénych Tudi a zaroven nie st vzdy odmietnuti falo$ni

pouzivatelia.
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Nasledujuci graf zobrazuje pomer medzi akceptovanim ziadosti o priatel'stvo od
skuto¢nych a falosnych uctov. Hodnota 1 oznaCuje Tl'udi, ktori rovnako pravdepodobne
akceptuja falo$né ucty ako skuto¢nych l'udi. Ak je hodnota véc¢sia ako 1, znamena to prijatie
vacésieho poctu ziadosti od skuto¢nych 'udi ako od falosnych Gétov. Ak je hodnota menej ako

1, znamena to prijatie vac¢Sieho poctu ziadosti, ktoré prijimaju pouzivatelia z falosnych uctov.

ACCEPTING REQUESTS - REAL TO FAKE RATIO

" 12 0 2 4 8

Graf 5 Pomer medzi akceptovanim skuto¢nych a falosnych
uctov

Zdroj: https://research.facebook.com/blog/2020/04/detecting-fake-
accounts-on-social-networks-with-sybiledge/

Pouzivatelia pod hodnotou 1 s vidcSou pravdepodobnostou dostani poziadavky od
skuto¢nych pouZivatel'ov, zatial’ co pouZzivatelia nad hodtnotou 1 s vacSou pravdepodobnostou
dostanti poziadavky od falosnych pouzivatelov. Vdaka tomu je mozné na zaklade ciela

ziadatel'a zvysit’ pravdepodobnost, ¢i je ziadatel’ faloSny alebo skutocny.

Tieto pozorovania zapadaji do pravdepodobnostného ramca, kde je urcovana
pravdepodobnost’, ¢i pouzivatel’ bude falo$ny. To je moZzné na zaklade pozorovania mnoZiny
cielov (T'udi, ktorym boli odoslané Ziadosti o priatel'stvo) a ich zodpovedajucich odpovedi

(prijatie alebo odmietnutie).
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BEING TARGETED - REAL TO FAKE RATIO

8 4 12 (1] 4 a

Graf 6 Pomer medzi ziadost'ami o priatel'stvo
medzi skuto¢nymi a faloSnymi uctami

Zdroj: https://research.facebook.com/blog/2020/04/detecting-
fake-accounts-on-social-networks-with-sybiledge/

Model SybilEdge funguje v dvoch fazach:

1. Pozorovanie udajov za urCité Casové obdobie a vyuzivanie vystupov z inych
klasifikatorov; Kklasifikatory spravania a obsahu, ktoré na zaklade skuto¢ného zneuzitia
oznacia ucet ako zneuZzivajuci.

2. Spustenie modelu v realnom ¢ase pre kazda Ziadost’ o priatel'stvo a odpoved’ (prijatie

alebo odmietnutie) a aktualizacia pravdepodobnosti, Ze ziadatel’ bude falosny.

Zaver

Bezpecnost’ na socidlnych sietach tvori vyznamna oblast’, ktorou je potrebné sa
zaoberat’. Vzhl'adom na vel’ky pocet pouzivatel'ov a interaktivny obsah, zdiel'ané osobné udaje
a anonymitu komunikacie sa vytvoril d’alsi priestor, v ktorom sa pachatelia realizuji a ohrozuju
tym bezpecnost’ pouzivatelov. Socidlne siete nemusia sluzit’ len ako distributor Skodlivych
kodov a informacii ale zaroven sa v nich dokdzu priamo tvorit. NajcastejSimi prikladmi st
dezinformacie, hoaxy, socialne inzinierstvo, kyberSikanovanie, grooming, sexting a mnoho
dalSieho, pricom péchatelia v zdujme uchovania svojej anonymity na tuto ¢innost’ zneuzivaju

falo$né profily. Ciel'om prispevku bolo poukazat’ na moznosti odhal'ovania faloSnych profilov
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na socialnej sieti Facebook, zaroven popisat’ aktualne vyvijany, testovany a pouzivany
algoritmus SybilEdge ako nastroj ochrany proti faloSnym uctom na socialnej sieti Facebook.
Tento a mnoho dalSich obdobnych nastrojov mozno povazovat za nevyhnutni sucast

budtcnosti internetu.
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